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RESUMO

A era digital tornou a comunicacdao e as relagfes sociais muito mais faceis, porém vale
atencdo e cuidado com as redes sociais, onde o compartiihamento mutuo de
informagcbes vem crescendo cada dia mais, gerando para algumas pessoas a
dependéncia psicoldgica e emocional das mesmas.

Para os pais e adultos que gerenciam as redes sociais das criancas e adolescentes,
a dependéncia pode ndo ocorrer, mas para uma pessoa com seu psicolégico em
formacdo, pode haver um conflito de identidade e gerar danos sérios para 0s
envolvidos, levando essas criancas e adolescentes & mutilacdo, depressdo, e em
casos mais graves, ao suicidio, destruindo assim a familia.

A superexposicao infantil nas redes sociais, comec¢a na gestacao, e se aperfeicoa com
0 nascimento da crianga, onde muitos pais e familiares criam um perfil para que toda
a evolucdo seja postada diariamente, atraindo assim pessoas de diversos lugares,
para a vida daquela crianga que esta sendo exposta.

Aos olhos dos pais, as fotos e videos compartilhadas da crianca de fralda, de biquini
ou sunga de banho, aos olhos de pessoas mal intencionadas, as mesmas fotos se
tornam objetos vistos com cunho sexual, utilizadas por pedofilos que se escondem
atras de perfis fakes, para interagir com as paginas familiares e até mesmo com as
criancas. Ou, imagens que serdo utilizadas na adolescéncia para a pratica de
cyberbullying.

Palavras-chave: Redes sociais, superexposicao infantil, ECA.



RESUMEN

La era digital ha facilitado mucho la comunicacién y las relaciones sociales, pero me-
rece la pena la atencién y el cuidado con las redes sociales, donde el intercambio
mutuo de informacion esté creciendo cada vez mas, generando para algunas perso-
nas su dependencia psicoldgica y emocional.

Para los padres y adultos que manejan las redes sociales de nifios y adolescentes, la
adiccién puede no ocurrir, pero para una persona con su formacion psicolégica, puede
haber un conflicto de identidad y causar un dafio grave a los involucrados, llevandose
a estos nifios y adolescentes mutilacion, depresion. y, en casos mas graves, el suici-
dio, destruyendo asi a la familia.

La sobreexposicién de los nifios en las redes sociales, comienza durante el embarazo,
y mejora con el nacimiento del nifio, donde muchos padres y familiares crean un perfil
para que diariamente se publique toda la evolucion, atrayendo asi a personas de dife-
rentes lugares, a la vida de ese nifio esta siendo expuesto.

A ojos de los padres, las fotos y videos compartidos por el nifio en pafales, en bikini
o traje de bafo, a ojos de personas maliciosas, las mismas fotos se convierten en
objetos vistos con caracter sexual, utilizados por peddfilos que se esconden detras de
falsificaciones. perfiles, para interactuar con paginas familiares e incluso nifios. O ima-
genes que se utilizaran en la adolescencia para practicar el ciberacoso.

Palabras clave: Redes sociales, sobreexposicion infantil, ECA.



INTRODUCAO

No sentido de verificar a inclusédo digital da sociedade brasileira atual, essa
monografia abordard a necessidade especial de atencdo aos menores de idade e
também aos pais que constantemente submetem postagens sobre seus filhos em
redes sociais sem se preocuparem com a exposi¢cdo ao mundo virtual, pensando
apenas em registrar e compartilhar os melhores momentos do crescimento de seus
filhos, esquecendo que tais postagens poderao se tornar constrangedoras e perigosas
para as criangas em algum momento futuro, tanto fisico, quanto principalmente
mental, e ainda permitindo em perfis publicos a aproximacao de peddfilos com videos
e fotos e postagens de localizagdo das criancgas.

Tal tema deve ser abordado, pois hoje a frequéncia de pais criando perfis
para seus filhos aumentou muito, os bebés nascem e suas fotos ja comegam a circular
no seu proprio perfil, que no caso ja consta o nome completo da crianca, e dos pais,
gue fazem questéo de se identificarem como os monitores e gerenciadores das redes
sociais. Nesses perfis sao registrados tudo da crian¢a, do nascimento, aos primeiros
passos, inicio na escola, férias com a familia, primeiro passeio com 0s amigos, e assim
por adiante.

Essa grande exposicdo por conta dos pais, podem causar danos
irreversiveis para as criancas, pois podem gerar a elas uma situacao de cyberbullying,
assedio virtual, falta de amor proprio, medo de como as pessoas irdo reagir a tais
postagens, e principalmente a falta de realidade, pois as criancas crescerao em um
ambiente onde tudo deve ser perfeito, onde sempre devem estar prontas para serem
fotografadas, nunca poderdo se sentir desarrumadas, pois vivem em uma realidade

diferente do cotidiano.

Conforme Pereira (2015, P.5), ocorre que ao permitir a entrada de menores
de idade em sites cujo objetivo € ainteracéo social através da publicacéo de atividades
rotineiras e exposicao de fotos, acontece a superexposicdo da crian¢a ou adolescente
gue inconscientemente atrai diversos outros perigos para si, mostrando-se vulneravel
a atuacdes de marketing, de criminosos ou até mesmo da espionagem da sociedade.
Entre diversos casos que existem nas redes, estdo aqueles onde os perfis de menores
de idade sé&o utilizados por pedofilos para angariar confianga de criangas ou

adolescentes se passando por um igual.
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Por se tratar de um tema muito relevante e atual, porém pouco abordado e
mencionado, a necessidade de aborda-lo em um projeto de pesquisa, para que seja
disseminado e compartilhado com mais pessoas, principalmente pais e futuros pais
do século XXI, onde os adultos sentem a necessidade de compartilhar o acordar ao
deitar para dormir, toda sua privacidade e momentos que deveriam ser intimos, mas
devem se lembrar que as criancas nao deveriam ter suas vidas expostas, pela

incapacidade de defesa e cuidado de si mesmos.

Ao analisar a atual situagéo, percebe-se que no Brasil € um dos paises que
menos possuem legislacdes que punem os pais e 0s que agridem as criancas e
adolescentes através das redes sociais. Entdo vale ressaltar que cabe aos pais a

vigilancia e protecéo dos seus filhos sob tais aspectos mencionados.

Trazendo assim, formas de preservacao das criancas e limites para que os
pais saibam permitir e gerenciar as melhores maneiras de expor seus filhos e

criangas, utilizando meios e processos ja existentes.
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CAPITULO | - SUPEREXPOSIQAO INFANTIL

1.1. O CARACTERIZAA SUPEREXPOSI(;AO?

1.2. COMO EXPOR A CRIANCA NAS REDES SOCIAIS CORRETAMENTE?
1.2.1. Bebés na Web.

1.3. O QUE E CYBERBULLYING?

1.3.1. Possiveis Consequéncias do Cyberbullying

CAPITULO | = SUPEREXPOSICAO INFANTIL
1.1. O CARACTERIZA A SUPEREXPOSICAO?

A superexposicao infantil nas redes sociais vem a partir do fato de que
antes as fotos e os videos eram feitos pelos pais e guardados em cameras
fotograficas, ou eram colocadas em porta retratos nos comodos da casa, onde apenas
0s pais e familiares tinham acesso a essas imagens.

Porém, a partir do ano 2000, o surgimento da internet, da geracéo Y e de
pais que acompanharam a evolucdo de maquinas fotograficas para os smartphones,
ainternet e os aplicativos de redes sociais, tudo se tornou muito simples e com apenas
um cligue as fotos que antes eram colocadas em porta retrato, agora sédo colocadas
em rede sociais para o0 acesso de milhares de pessoas desconhecidas.

Com a nova era digital o comportamento humano foi alterado, as pessoas
perderam um pouco da noc¢do de privacidade E dessa maneira os filhos nao
escaparam da voracidade dos pais nas redes sociais. Atualmente a prética de
compartilhar foto dos filhos na internet se tornou tdo popular que foi criado um termo
para classificar tal ato: sharenting, que significa a juncdo de duas palavras
compartilhar e paternidade. Vale ressaltar que tal ato ndo sé gera problemas para as
criangas como para 0s pais.

Compartilhamento nas redes sociais da vida da crianga pode gerar sérios
danos emocionais e psicologicos, sem falar nos riscos que a crianca corre ao ter fotos

comprometedoras postadas, como por exemplo fotos de biquini, sem blusas, com
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shorts curtos mostrando comprimento das pernas, fotos com uniformes escolares
fotos com localizagdes. Esses sao alguns exemplos de postagens que podem gerar
sérios danos as criangas e aos familiares, pois essas fotos sdo expostas para milhares
de pessoas e em diversos perfis onde por tras podem conter peddfilos abusadores
sexuais, ladrées sequestradores entre outras pessoas de mau carater.

De acordo com Pereira (2015, P.4):

Cada vez mais criangas sdo usuarias de perfis em redes sociais ou quando
ndo sao as titulares de uma conta, seus préprios pais e familiares continuam
a expor seus feitos, habitos ou atividades através de postagens na rede. Sao
estes atos que muitas vezes tornam o menor de idade alvo de investiduras
mercadologicas, cyberbullying ou até mesmo de peddfilos.

Cyberbullying também é um perigo constante nos ambientes virtuais por
conta da popularizacdo do acesso a internet idoso maximo das redes sociais, pois
normalmente quem pratica o cyberbullying esconde através de perfis falsos de redes
sociais, podendo ser caracterizado como uma pratica sistematica de perseguicéo
humilhac&o e constrangimento que pode dar-se por meio da criacdo de apelidos
confeccdo de montagem ou divulgacdes de imagens constrangedoras com a imagem
da vitima gerando assim uma perseguicao por conta dessa divulgacdo de noticias
vexatorias falso sobre uma pessoa.

Essa pratica pode gerar um trauma imensuravel para os agredidos, como
também traumas psiquicos que podem ser resultados de automutilacdo, abuso de
alcool e outras drogas, em casos extremos podendo levar até mesmo ao suicidio, por
isso é importante que os familiares e amigos prestem atencdo nas postagens nas

brincadeiras e acompanhem de perto as criancas e adolescentes.

1.2. COMO EXPOR A CRIANCA NAS REDES SOCIAIS CORRETAMENTE?

O ideal seria que os pais ndo expusessem seus filhos nas redes sociais
antes dos 13 anos de idade, pois essa é uma idade solicitada pelos préprios
aplicativos de redes sociais para se criar um perfil. Os pais ao criarem um perfil para
seus filhos logo apdés o nascimento estdo burlando os cédigos de privacidade e

seguranca das redes sociais.
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Autora do livro “os novos perigos que rondam nossos filhos- para papais do

século 217, Tania Zagury (2017, P. 22), afirma que:

Sim, existe uma idade e forma adequada de uso da web- mas envolve e
depende da seguranca dos pais, orientacdo clara e objetiva aos filhos e
também de supervisdo continua, de forma a garantir os beneficios e a afastar,
0 mais possivel, os riscos.

Além do mais a exibi¢éo da vida intima da crianca e do adolescente usuério
de redes sociais, pode levar a uma crise de identidade que ainda estd em formacéo,
infringindo direitos basicos, gerando danos ao psicoldgico da crianca, pois a mesma
crescera sabendo que tem que sorrir para as cameras e que sempre deve estar linda
e apresentavel para ter suas imagens compartilhadas, e garantindo assim,
comentarios e curtidas nas imagens e videos.

O problema € que este ensinamento faz com que a crianca se torne
narcisista, ou seja, uma crianga egoista, que ira pensar apenas em si, ha sua propria
imagem. Podendo assim, gerar graves problemas a saude mental da crianca.

Em uma pesquisa feita por Romanzotti apud Pereira (2015, P.5), apesar
de algumas redes sociais possuirem limites de idade para o usuario, essas regras sao
facilmente burladas pelo internauta, pois o “Facebook é a rede social com maior
probabilidade de ter membros menores de idade, que quebram a regra de idade
minima de 13 anos, com 52% das criancas de 8 a 16 anos admitindo que haviam
ignorado o limite de idade oficial do site”.

Outro estudo, realizado pelo Tic kids online apud Pereira (2015, P.5),
averiguou no ano de 2013 que cerca de 58% das atividades desenvolvidas por
criancas e adolescentes internautas € a postagens de fotos ou videos nas redes
sociais, tornando a exposi¢cdo da vida intima tarefa rotineira no uso das novas
tecnologias de informacdo. Além disso, cerca de 61% dos entrevistados, que
englobam a faixa etaria de 11 a 17 anos, dizem ter interagido com alguma publicidade
pelas redes sociais.

Desta forma, fica clara a exposicédo gerada pelas redes sociais atravées de
sua utilizacdo pelos menores de idade, causando uma ruptura no crescimento e
desenvolvimento das atividades tipicas dessa faixa etaria, como por exemplo, apenas
brincar.

Em uma entrevista, a advogada Del Monde (2015), para o congresso
internacional de direito e contemporaneidade disse que, fotos intimas de criangas, ou

nas quais aparecem sem camisa ou tomando banho, por exemplo, atraem a atencao
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de pessoas mal intencionadas. Infelizmente nos Ultimos anos 0s crimes sexuais
envolvendo menores aumentaram consideravelmente, muito em parte pela facilidade

de disseminacéao de fotos e videos envolvendo criancas e adolescentes.

Os danos podem ser irreversiveis para o psicolégico das mentes infantis que
estdo em processo de formacdo, que ao verem fotos e videos que ndo os agrada
atualmente, compartilhados entre milhares de pessoas, que riram, comentaram e
enviaram para que outras pessoas pudessem ver o que ali estava exposto, causando

nesses jovens, graves problemas de autoestima aceitagéo.

Esses problemas relacionados a autoestima, surgem, pois, as criangas estao
sendo condicionadas e imaginarem que sao perfeitas e que somente o belo deve ser
mostrado, sem nunca ouvirem uma critica, mas quando isso acontece, tanto nas redes
sociais, quanto na vida real, os pais ndo sabem lidar e ensinar aos seus filhos as
melhores formas de agirem em momentos de ofensas. Com isso, as criangas se

tornam doentes, podendo até desenvolver problemas mentais.

1.2.1. Bebés na Web

O nascimento, a primeira risada do bebé, os primeiros passos, a primeira
palavra- ‘papai ou mamae’, ndo deveriam ser momentos guardados para os pais e
familiares?

Porém, atualmente os pais estao postando tudo, sem se importarem com o
futuro desta crianca, pensando em que seja exaltado apenas as qualidades e os
avancos do bebé, mas o que ndo percebem é que ao fazerem varias postagens por
dia do filho de fralda, tomando banho, ou super arrumado para uma viagem em familia
nas férias, estdo expondo muito mais do que deveriam da crianca.

Ao postar uma foto da viagem, deixam claro para ladrbes que a casa esta
sozinha e sem nenhuma supervisao naquele exato momento, quando se posta o bebé
tomando banho, sem nenhuma peca de roupa, ou em uma piscina, se expde o0 corpo
atraindo pedofilos que podem utilizar essas fotos em sites adultos de pedofilia infantil
e ao postar a crianga super arrumada, deve-se atentar aos interessados em tornar a

crianca uma celebridade da moda infantil, pois a crianca em fase de crescimento deve
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apenas se preocupar em brincar, se divertir sem ter uma camera focada em seu rosto
vinte e quatro horas por dia, para garantir uma renda extra para os pais e familiares.

A criagao de “miniblogueiros” e “baby influencers”, que promovem roupas e
outros produtos em eventos, entre varias agfes, pode estimular um movimento
perigoso, a adultizacdo precoce, causando sérios problemas para as criancas, que
produzem os conteldos desde cedo e também para as criangas que acompanham
esses conteudos, pois 0s mesmos, podem criar um rétulo de uma vida perfeita, com
as coisas acontecendo com grande facilidade, pessoas admirando a todo tempo,
comentarios de elogios, e incentivo. Mas, que a qualquer momento podem cessar,
com o surgimento de outro conteddo, um bebé novo, ou alguma outra forma de
atracao infanto-juvenil que atraira mais e causard mais sucesso. Gerando varios
problemas futuros de aceitacdo, de autoestima, pois ndo se sabe quanto tempo a
“fama” ira durar na internet, e se a crian¢a ou 0 adolescente ira suportar ser esquecido
ou ofendido nas redes sociais.

E ideal que os pais também se lembrem que esses bebés irdo crescer e
provavelmente veréo essas postagens feitas anos atras, e poderdo nao gostar do que
verao, poderao se sentir humilhados e maltratados pela forma em que foram expostos
e principalmente por conta da quantidade de pessoas que tiveram acesso as imagens,
e que provavelmente compartilharam, riram, comentaram e salvaram o conteudo que
foi disponibilizado pelos préprios pais.

A autora Zagury (2017, P.27), sugere que:

ndo seria mais prudente manter essas criaturinhas inocentes em funcéo de
seu bem-estar fisico mental, o mais longe possivel de monitores e seus
possiveis predadores? Nao seria mais natural que deixa-las fora das redes
sociais pelo maior tempo possivel e incentivar brincadeiras de pega-pega,
boneca, casinha, jogar bola, em vez de serem estimulados precocemente a
apreciar roupas e a fazer caras e bocas frente a uma camera?

Os pais devem lembrar que sdo bebés reais e ndo bonecos ou vitrines, as
redes sociais para as criancas devem ser algo para brincadeiras, ensinamentos e nao
como algo obrigatério, que deve gerar conteudo diariamente, o cuidado e a
preocupacdo com o futuro das criancas devem ser sempre analisados antes de

qualquer postagem.


http://revistacrescer.globo.com/Curiosidades/noticia/2014/07/copiando-looks-de-celebridades-menina-de-2-anos-faz-sucesso-no-instagram.html
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1.3. O QUE E CYBERBULLYING?

Inicialmente pode-se dizer que é uma sequéncia de atos difamatdérios e de
cunho maldoso, proferida através das redes sociais, internet, mensagens e aparelhos
eletronicos.

Em primeiro lugar, destaca-se o conceito pioneiro do termo cyberbullying
gue, de acordo com Shariff apud Schreiber e Antunes (2015), ndo se sabe se foi
primeiramente evidenciado através da definicdo do canadense Besley ou da
americana Willard (2011). Nos estudos de Belsey (2004, P.17), o pesquisador define
cyberbullying como uso de informacdes e de tecnologias de informacao, como e-mail,
celular, aparelhos e programas de envio de mensagens instantaneas e sites pessoais,
com o objetivo de difamar ou apoiar de forma deliberada comportamentos, seja de
individuo ou de grupo, que firam, de alguma forma, a outros individuos. Ja, no estudo
de Willard (2011, P.66) a autora coloca como um discurso "difamatorio que constitui
bullying, assédio ou discriminagcdo, que revela informacdes pessoais ou contém
comentarios ofensivos, vulgares ou depreciativos".

Apés o0s estudos desses pesquisadores, Campbell (2005, P.54),
conceituou, em sua pesquisa, o cyberbullying como uma forma de bullying que utiliza
a tecnologia, como um mecanismo utilizado por criancas e adolescentes para ofender
uns aos outros. Smith (2004, P.99), define como "uma acéo agressiva e intencional
realizada por um grupo ou por um individuo, com o uso de forma de contato eletrénico,
de forma repetida e ao longo de um periodo contra uma vitima que nao consegue se
defender com facilidade". Patchin e Hinduja (2006, P.149), conceituam de forma mais
abrangente "ofensa deliberada e repetida infligida por texto eletrénico.".

Um grande problema para quem enfrenta o cyberbullying é que
diferentemente do bullying que antes era praticado nas escolas, o que € praticado hoje
se tornou mais eficaz e mais prejudicial para quem sofre, pois antes se a crianca ia
embora do local onde sofria as brincadeiras de mal gosto, as agressées eram
sanadas, mesmo que por um curto periodo de tempo. Porém atualmente, o
cyberbullying é praticado em locais de facil propagacédo, e de dificil exclusdo do
conteudo maldoso.

Outro fato mais gravoso do cyberbullying é que pode ser praticado de forma

anbnima, e para que se descubra quem esté por tras das telas pode ser muito dificil,
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mas ndo é impossivel, basta que a crianga comunique aos pais, e que 0S mesmos
procurem uma delegacia responséavel pela investigacao de crimes cibernéticos.

Existem algumas formas de praticar o cyberbullying onde Shariff, apud
Schreiber e Antunes (2015, P.24), apresenta um panorama mundial em relacdo as
formas de se cometer cyberbullying, indicando uma gama de diferencas nas formas
em que essa agressao ocorre, por exemplo, as diferencas da cultura oriental e a
ocidental. “Com isso, percebe-se que a forma em que a vitima € agredida depende
muito da cultura e do local de origem. Entretanto, existem algumas formas de
percepcdes que sdo mundiais.”

Shariff, apud Schreiber e Antunes (2015, P.26), indica uma outra forma:

gue é o assédio virtual, nessa forma especifica, ocorre o envio de mensagens
ofensivas, por meio de qualquer aparelho eletrénico, com o objetivo de
insultar a vitima; para a autora essa forma pode também se confundir com a
difamacao, que é caracterizada pelo ato de difamar ou afrontar através do
uso de rumores e fofocas que sédo disseminados na Internet visando causar
danos a reputacao da vitima.

1.3.1. Possiveis Consequéncias do Cyberbullying

Os efeitos do cyberbullying levam, assim como no bullying tradicional, a
varias consequéncias psicologicas. Ortega apud Schreiber e Antunes (2015, P.27),
salientam que existem duas perspectivas para a visdo das consequéncias envolvidas
no cyberbullying. Na primeira se comparam os efeitos deste com os do bullying
tradicional, tentando mostrar qual € mais prejudicial para os envolvidos. Entretanto,
Smith e outros (2008, P.16) apontam, em seus estudos, que 0 impacto dessas
consequéncias depende da forma em que ocorre o cyberbullying e da importancia das
relacdes virtuais e da forma como se estabelecem dentro da cultura do pais.

Apesar de o anonimato ser um ponto caracteristico como influéncia do
agressor, Shariff (2011, P.32):

comenta a necessidade de reconhecer quem sdo os espectadores da
agressao e como o agressor esta agindo diante do recrutamento de outras
pessoas ha vitimizacdo de um individuo, porém isso se torna dificil pela
dificuldade de saber quem esta acessando o contetdo online. Esse fator
€ necessario para mensurar o efeito da agressao e com isso estabelecer
suas consequéncias, porém torna-se muito mais dificil de identifica-lo
guando as agressdes sdo expostas a um grande nimero de pessoas.
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No cyberbullying essa € especialmente problematica para operacionalizar,
pois pode haver diferencas entre a percepc¢ao do agressor e da vitima, em termos de
repercussao do fato e das consequéncias potenciais. Quanto a repeticao, ela se torna
clara quando o agressor envia inidmeras mensagens de texto de telefone ou e-mails,
porém ndo é tdo clara quanto este cria um Unico site depreciativo, ou uma mensagem
em um site, no qual muitas pessoas podem acessar, comentar e reproduzir através da
foto da tela ou copia da mensagem.

Isso corrobora o apontamento de Cleemput apud Schreiber e Antunes
(2015, P.29), que consideram uma Unica ocorréncia virtual como cyberbullying,
principalmente se ja houver situacdes de bullying presencial. Ou seja, um Unico ato
agressivo, como o envio de uma foto embaracosa para a Internet pode resultar em
constante e amplo ridiculo e humilhacdo para a vitima. Considerando que o ato
agressivo nao se repita, o dano causado pelo ato é revivido através da humilhacao
permanente. Hawker e Boulton (2000, P.59) explicam que pelo fato das brincadeiras
e das provocacOes serem caracterizadas por uma combinacao de atributos incobmodos
e engracados e, muitas vezes, conter mensagens ocultas, pode se tornar dificil
reconhecer os envolvidos (autor, vitima e espectadores) e diferenciar as brincadeiras
entre pares do bullying presencial.

A geracdo de criancas e adolescentes, nativos digitais, carece por uma
mediacao necessaria dos limites que devem se estabelecer nas redes sociais, sob
pena de estarem superexpostos a diversas circunstancias que por se encontrarem em
ambiente virtual passam despercebidas.

E o caso da exposicdo demasiada dos menores de idade a todo tipo de
conteudo, publicidade ou ainda, de forma mais agressiva, da exteriorizacdo da vida
pessoal. A exibicdo da vida intima da crianca e do adolescente usuario de redes
sociais, pode levar a uma crise de identidade que ainda esta em formacao, infringindo
direitos basicos além de revelar um ser fragil ao alcance de praticas ilicitas como de
pedofilia ou ciberbullying.

Sourander apud Zagury (2017, P.36), indicam também que, apesar das
consequéncias serem parecidas com a do bullying tradicional, a principal diferenca é
gue os agressores tém maior frequéncia de problemas de conduta, hiperatividade,
envolvimento com drogas e baixo comportamento social. Bauman, Toomey & Walker

(2013, P.47) dizem que existe uma propensdo maior de ocorrer o suicidio em
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agressores do cyberbullying do que em suas vitimas, principalmente entre 0s
agressores do sexo masculino.

Isso pode ocorrer devido ao fato de quem, dentro do cyberbullying cause
danos, mesmo que por muitas vezes os autores nao tenham a intencéo de fazer mal
a vitima, sendo que o fato poderia ter iniciado como uma declaragéo que foi concebida
como uma piada ou mal interpretada e acabou resultando em uma situacdo que se
agrava rapidamente e envolve varias partes, deixando a sensacéo de culpa por iniciar
uma agressao nao intencional. Mesmo que algum mal pudesse ter sido previsto, 0
grau de danos incorridos pode néo ter sido previsto pelo autor, levando a esse
sentimento de culpa. Por isso enfatiza-se a importancia de trabalhar com os
envolvidos nesse fenbmeno, a consequéncia de seus atos e 0 respeito que se deve

ter em ambientes sociais virtuais.
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CAPITULO Il — PRIVACIDADE DAS CRIANCAS

2.1. QUEM SAO OS RESPONSAVEIS?

As redes sociais das criancas devem ser administradas e verificadas pelos
pais diariamente, pois 0s mesmos sdo o0s SEUS responsaveis legais e,
provavelmente, sdo eles quem criam as postagens e respondem aos comentarios,
dependendo da idade da crianca, € claro.

Porém sabe-se que nem sempre as fotos sdo postadas apenas pelos pais
e responsaveis legais, algum parente ou amigo da familia podem sem o
consentimento da criancga, tirar uma foto ou gravar um video e compartilhar, onde em
guestdo de minutos o conteudo podera ter viralizado e dificilmente sera apagado da
internet aberta. O ideal seria que sempre houvesse uma consulta prévia para saber
se 0s pais se incomodam ou ndo que determinada foto seja divulgada, o que nao
costuma acontecer, entdo é importante que haja uma comunicagao entre o0s pais e 0s
familiares que costumam ter contato diariamente com a crianca.

“Vale lembrar, no entanto, que assim como os adultos, as criancas também
sao sujeitos de direito e merecem ter a privacidade respeitada”, Borelli (2019, P.27).

Mesmo que, hoje, as imagens que vocé posta do seu filho ndo causem
danos negativos, no futuro, dependendo do teor, elas podem se tornar fonte de mal-
estar, embaraco ou matéria para bullying. Sim, aquela foto fofinha do seu filho com
bumbum de fora na praia ou mostrando o sorriso banguela podem nao ser
interpretadas por estranhos do jeito que vocé gostaria.

Por isso, para Rodrigo Nejim, diretor de educacao da ONG SaferNet, os
pais precisam ter em mente que a esfera publica da internet vai além do circulo de

familiares e amigos. “Dizemos que expor na rede cenas comuns no contexto familiar,
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como um primeiro banho, acabam colocando seu filho na maior praga publica do
planeta”, alerta Nejim (2019).

Outro ponto fundamental é que a postagem dessas fotos pode ferir a
autonomia das criancas. Muitas ndo sdo nem consultadas pelos pais. “E um equivoco
menosprezar a opinido da crianga. A partir dos 3 ou 4 anos, ela ja pode dizer se gosta

ou ndo de uma imagem e se quer que seja compartilhada”, completa Nejim (2019).

2.2. PEDOFILIA INFANTIL

Todos sabem que existem varios lugares na internet que n&o séo para
pessoas saudaveis emocional e psicologicamente, como por exemplo a “deep web”,
gue é bem dificil de ser acessada, mas muitas pessoas consomem o contetdo desse
local. Conteudos tais como vendas de drogas e armas ilicitas, prestacdes de servigos
incoerentes a nossa realidade, como pedofilia infantil e prostituicéo.

O Ministério Publico de Santa Catarina, conceituou a pedofilia na internet

como:

Consiste em produzir, publicar, vender, adquirir e armazenar pornografia
infantil pela rede mundial de computadores, por meio das paginas da
Web, e-mail, newsgroups, salas de bate-papo (chat), ou qualquer outra
forma. Compreende, ainda, o0 uso da internet com a finalidade de aliciar
criancas ou adolescentes para realizarem atividades sexuais ou para se
exporem de forma pornogréfica.

A disseminacédo de pornografia infantil € um problema real da internet: so
em 2016, a SaferNet recebeu 56.924 dendncias anénimas envolvendo 17.645 paginas
(URLSs) distintas, distribuidas em 55 paises de cinco continentes. “Ha um mercado
criminoso que busca ndo apenas imagens explicitas, mas também aquelas
aparentemente inocentes que sao consumidas e editadas para um contexto de fins
sexuais. E aquele video do banho ou a foto na praia. Esse contetdo, inclusive, pode
ser vendido”, ressalta Nejim apud Naima Saleh (2019).

E claro que mudancas de paradigmas ocorrem de acordo com a evolucdo
da sociedade. Acompanhar pela internet o crescimento de criancas que nem
conhecemos de perto esta se tornando algo natural. Mas ainda que a repercussao
aconteca no mundo virtual, ela pode trazer ao seu filho problemas bem reais. Agora e

no futuro.
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A internet vem sendo cada vez mais utilizada por peddfilos como via
privilegiada de comunicacdo. Existem, assim, comunidades virtuais peddfilas com
sites, blogs e canais de chats especificos para troca de experiéncias, informacdes e
imagens pornograficas, bem como para criar estratégias de abordagem de criancas
no mundo real. Eles reconhecem uns aos outros por meio de expressdes comuns e
simbolos que identificam sobre qual sexo e faixa etaria de criangas que seus
interessem incidem.

Vale ressaltar que na maioria das vezes esses pedéfilos ndo precisam de
uma longa busca na internet para encontrarem as fotos e as sexualizarem, através de
montagens e edi¢cdes do conteldo real. Pois os préprios pais, fornecem essas fotos,
ao pensarem que as redes sociais sdo como um diario da crianca, onde podem se
sentir seguros para compartilhar tudo o que acontece de interesse na vida da crianca.

Os pais precisam entender também que um perfil privado, contendo apenas
familiares na lista de seguidores, nédo é suficiente para garantir a seguranca da familia
e da crianca, pois os pedofilos na maioria das vezes possuem diversos perfis falsos,
gue podem facilmente se passar por uma Otima pessoa, e que na verdade esta apenas
interessado em gerar um novo conteudo através do que esta sendo disponibilizado
nas suas redes sociais.

O ambiente virtual por caracterizar-se como democratico, liberatério e
instantaneo é local de insercdo de varios tipos sociais. E nesse momento que se
imagina a socializacdo da comunidade, porém devido a grande diversidade e dificil
controle acaba por disseminar informa¢des ndo adequadas a todo tipo de publico.

Lembrem-se também que mesmo que as fotos ndo possam ser
compartilhadas de um perfil privado, existe o screenshot, ou seja, a captura da tela,
onde qualquer pessoa que tem acesso ao seu perfil e conteudo, podera realizar uma
captura e compartilhar com outras pessoas, gerando assim uma disseminacao
incontrolavel e esse dano poderé se tornar irreparavel.

A averiguacao deste tipo de contetdo pode ser amplamente verificada em
uma busca simples, como o testemunho de um crime postado em uma rede social.
Dessa forma, se estabelece um panorama geral das interacdes que envolvem o0s
menores de idade nas redes sociais, porém os direitos e prerrogativas destinados a
crianca e ao adolescente por sua esséncia necessitam de maior regulamentacao

guando se confrontam com outros conteudos online.
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Diante do exposto acima se torna evidente a necessaria media¢cao no uso
de tecnologias por criangas e adolescentes, em especial no que tange ao seu
apoderamento em redes sociais, que na sua esséncia nao estabelecem diferencas ou
barreiras para a entrada de usuarios menores de idade e ainda ndo selecionam o
conteudo ali exposto. Por esse e outros motivos a presenca e o entendimento dos pais
sobre os cuidados que se devem tomar é de suma importancia para a formacao e para

a saude mental da crianca exposta.
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CAPITULO lll - ESTATUTO DA CRIANCA E DO ADOLESCENTE

3.1. PREVISAO LEGAL

A previsdo legal de responsabilidade da familia €& neste cenéario
estabelecido de grande importancia, pois € necessaria uma vigilancia e controle das
atividades da crianca ou do adolescente que podem vir diretamente dos pais,
primeiros responsaveis nesse processo de preservacao da identidade e da intimidade
dos menores de idade.

Dessa forma, como pode-se notar pelo exposto no art.4°. da lei 8.069/90 o

Estatuto da Crianca e do Adolescente:
E dever da familia, da comunidade, da sociedade em geral e do poder publico
assegurar, com absoluta prioridade, a efetivacdo dos direitos referentes a
vida, a saude, a alimentacdo, a educagdo, ao esporte, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria.

Analisando essa responsabilidade tripartida, Custédio apud Pereira (2015,
P.17): “[..] a universalizagao dos direitos sociais como aqueles que dependem de uma
prestacdo positiva por parte do Estado, também exige uma postura proativa dos
beneficiarios nos processos de reivindicacdo e construcéo de politicas publicas.” E
nesse sentido que o Direito da Crianca e do Adolescente encontra seu carater juridico-
garantista, segundo o qual a familia, a sociedade e o Estado tém o dever de assegurar
a efetivacao dos direitos fundamentais, ou seja, transforma-los em realidade.

Os direitos a imagem e a protecdo da intimidade, garantidos pela
Constituicdo Federal, também se aplicam as criancas e adolescentes. Mais ainda, é
responsabilidade tanto dos pais, quanto do Estado e da sociedade, assegurar o direito
a dignidade e ao respeito, inclusive protege-los de qualquer tipo de discriminagéo e

violéncia.
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Isso significa garantir a inviolabilidade de sua integridade psiquica e moral,
e até mesmo de sua privacidade. Estatuto da Crianca e do Adolescente (ECA),
alinhado com o que determina a Constituicdo Federal, também ainda mais claro
guanto a isso, ao estabelecer a preservacao da imagem como uma das formas de

efetivacdo do direito ao respeito assegurado o menor de idade.
Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica,
psiquica e moral da crianca e do adolescente, abrangendo a preservacao da
imagem, da identidade, da autonomia, dos valores, idéais e crengas, dos
espacos e objetos pessoais.

O ECA também prevé, entre as medidas protetivas para assegurar 0s
direitos da crianca, alguns principios, entre eles o da privacidade, segundo o qual “a
promocao dos direitos e protecdo da crianca do adolescente deve ser efetuada no
respeito pela intimidade, direito a imagem e reserva da sua vida privada”.

A propria Lei Geral de Protecdo de Dados pessoais, aprovada em 2018
dedica um capitulo somente para fixar regras para o processamento de dados
pessoais de criancas e adolescentes e é taxativo: “o tratamento de dados pessoais de
criangas e de adolescentes devera ser realizado em ser o melhor interesse”.

A sociedade brasileira desacostumada sobre direitos de personalidade na
internet, erroneamente acredita que tudo que estd na rede pode ser utilizado
livremente como se a ninguém devesse satisfacdo, nem mesmo a pessoa ali exposta.
Mas vale ressaltar que ndo se pode repostar imagem de uma crianga sem o devido
consentimento dos pais e responsaveis.

Mesmo quando as imagens ja estdo compartilhadas publicamente em rede
sociais pelos préprios pais, isso significa em termos praticos, que aguele meme ou
figurinha, que a olhares adultos possa parecer engracado, talvez ndo o seja para a
prépria crianca que um dia se tornara um adulto marcado por aquela exposicao.

Outro erro muito comum no caso dos pais é achar que de fato por ser uma
crianca e ele ser o responsavel e ter a sua tutela, o mesmo néo tenha direito de decidir
sobre os rumos da sua vida, ou seja sobre sua propria privacidade na internet. Por
iSSO € necessario que as redes sociais sejam criadas para os filhos a partir dos 13
anos de idade, ou quando a crianca ja conseguir ter sua prépria opinido, entre 0s 5 ou
6 anos de idade, onde os mesmos ja conseguem diferenciar e entender o que lhes
agrada e o que néo.

O ideal é realizar um exercicio reflexivo ou seja antes de publicar qualquer

imagem do seu filho nas redes sociais, é importante responder se aquele contetdo é
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constrangedor, as fotos de bebé no banheiro sem roupa podem parecer fofas para os
pais naquele momento, mas por outro lado o que a crianga, ao se tornar um
adolescente podera pensar dessa exposicdo daqui a 15 anos, vale lembrar também
gue essa imagem pode ser distorcida em contexto de pedofilia e podera assim ser
mais um instrumento a favor da crueldade infantil.

Vale responder também se aquele conteido comprometera a seguranca do
seu filho, se a foto revela detalhes de rotina escolar, se a crianca esta vestindo o
uniforme escolar, se revela também lugares onde a familia e o filho costumam
frequentar, se sim o ideal é que essa foto ndo seja postada.

Outra pergunta que também deve ser feita é sobre aprovacdo do filho em
relacdo a publicagéo, quando filho tem consentimento ja tem uma certa idade para
responder essas perguntas € valido que os pais expliguem o porqué daquela imagem,
para onde aquela imagem sera enviada e para quem, onde ela sera publicada. E
fundamental ensinar as criangas o que é o consentimento, valores de privacidade, de
autopreservacdo, pois tudo isso deve ser levado em conta antes de qualquer
publicacao nos perfis das criancas.

Para a pesquisadora Luciana apud Saleh (2017. P,32), ndo ha como frear
a forca das redes - até porque nossa identidade digital também faz parte de quem
somos. Qual a saida, entdo? Preparar as criangas. “Educar para o consumo € mais
relevante do que alarmar para os riscos”, diz. Sé assim seu filho vai compreender os
limites entre o publico e o privado, entre 0 ser e 0 parecer, seja na vida real ou na
virtual.

Os pais devem ressaltar também os cuidados ao sonharem que seus filhos
sejam modelos mirins de lojas de roupinhas, pois muitas sdo de roupa curtas, bem
extravagantes, que no atual momento da internet irdo circular em milhares de perfis
de lojas. O cuidado também deve ser tomado no youtube pois as crian¢as que gravam
e postam videos podem fazer gestos e comentar algo de forma inocente, mas que no
final podem ser transformados em contetddo de cunho sexual.

O Ndcleo Crianca e Consumo do Instituto Alana, dedicado ao consumismo
na infancia, acompanha a exposi¢do de menores que anunciam produtos e servicos
na internet. Na teoria, criancas precisam da autoriza¢do de um juiz da Vara da Infancia
e Juventude para participar de pecgas publicitarias e programas de televisdo — que
também deveria ser necesséaria nas redes sociais. Além disso, vale lembrar que a

publicidade dirigida ao publico infantil € proibida por lei, uma vez que as criangas séo
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mais vulnerveis & seducdo da publicidade. Com base nisso, o Alana tem
encaminhado varios processos ao Ministério Publico para responsabilizar empresas
gue adotam tal estratégia. No ano passado, o Google teve que prestar
esclarecimentos por conta de uma agéo com Youtubers mirins para divulgar uma rede
de lanchonetes. O caso ndo chegou a Justica, mas o Conselho Nacional de
Autorregulamentacdo Publicitaria (Conar) interviu e os videos foram retirados do ar.
Foi a primeira vez que o Conar se manifestou em uma agéo envolvendo criangas e o
Youtube. “E preciso refletir sobre contetido com fim publicitario voltado para seres
ainda em desenvolvimento”, alerta Karageorgiadis, coordenadora do nucleo (revista
crescer, 2017).

O tema demostra grande desafio para o pais uma vez que se reconhece
gue é tarefa dificil ou impossivel normatizar e fiscalizar todo conteido posto em
ambiente virtual, pois na sua esséncia a informagcéao acaba por se reinventar na rede.
O imprescindivel € a implementacdo de politicas publicas que tenham carater
preventivo e educativo na tutela dos interesses das criancas e adolescentes.

Ante todas essas raz0es, é claro que jamais deve-se cogitar nao registrar
nada de um filho. A criacdo de um filho € um momento maravilhoso e especial na vida
de cada um que ja teve a dadiva em ser pai, ndo obstante, no melhor papel de pai/mae,

€ prudente ter todo o cuidado do mundo.
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CONCLUSAO

E esse um tema bastante relevante e atual na sociedade, e nem sempre
discutido ante de casos graves na internet. Muitos pais postam fotos e videos de seus
filhos, imaginando apenas mostrarem aos familiares e amigos as brincadeiras e o

crescimento dos seus filhos.

Primeiramente vale lembrar que o assunto que esta sendo abordado é
referente a criancas e adolescentes em formagéo, e elas ndo tém ainda a maturidade
e entendimentos de um adulto, elas ndo conseguem deduzir o que é certo e errado,
nao sabem quem devem ou nao responder nos bate-papos, ndo sabem como postar
da melhor maneira uma foto, e os pais devem estar presentes nesses momentos, para
colocar limites e auxilia-los da melhor maneira possivel.

Os pais ou tutores desta crianca devem gerenciar as redes sociais do
mesmo, estabelecer horarios limites para a utilizacdo, e gerenciar quais sao os sites
gue estdo sendo acessados por essas criangas.

Porém o grande problema da era digital é a facilidade de disseminacgéao do
conteuddo. Em poucos minutos uma imagem pode ser acessada, curtida,
compartilhada por diversos meios repetidas vezes, principalmente se forem imagens
de cunho sexual, ofensivo, nudez, entre outros. Por isso, vale ressaltar que a atencéo
e vigilancia sob os contetdos que serdo compartilhados, devem ser muito grandes.

Segundo a autora Zagury, escritora do livro 0os novos perigos que rondam
nossos filhos, os pais devem adiar 0 maximo possivel o acesso as redes sociais €

extremamente recomendavel durante a infancia até a pré-adolescéncia.

N&o se trata de proibir do uso do computador, trata-se de evitar as redes
sociais, o que € bem diferente, e trata-se, principalmente, de ensinar aos filhos como
usar a web de forma razoavelmente segura, antes de permitir o uso. Ou seja, 0s pais
devem seguir as recomendacdes das proprias redes sociais e ndo tentar fraudar as
formas de acesso, pois o facebook, por exemplo, ndo libera usuarios menores de 13
anos, porém ndo fazem uma andlise prévia para a liberacdo do perfil, onde qualquer

pessoa pode utilizar uma idade falsa.

A forma ideal de uso das redes sociais seria a partir dos 13 anos de idade,
onde o pré-adolescente apds ser bem instruido pelos pais e familiares e por ter uma

ideia de como as coisas acontecem por tras de um perfil, saberiam gerenciar de uma
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melhor forma as informagdes divulgadas. Vale também lembrar que mesmo apds essa

idade, deve-se estabelecer horarios e sites que poderdo ser acessados.

Alguns pais criam perfis aos seus filhos, para divulgarem fotos que retratam
o0 crescimento da crianca, as viagens em familia, porém devem-se atentar aos
detalhes antes de divulgar fotos e dados em redes sociais, bloguear alguns seguidores
gue mostrem mal comportamento no perfil da crianga. E se for o caso, tornar o perfil
privado, onde os pais selecionam quem podera ter acesso ao que sera postado da
vida da crianca. Os pais e tutores das criancas também devem se atentar as fotos em
locais préximos de casa, como por exemplo uma sorveteria que é sempre frequentada
pela familia, fotos com uniformes escolares, em viagens, de pecas de banho ou pecas
intimas, entre varios outros fatores.

Este trabalho teve como objetivo alcancar pais e tutores, com filhos em
formacdo na era digital, apontar os danos psicolégicos e emocionais que podem
prejudicar as criangas e os pais, como também elencar os perigos e crimes que podem
ser cometidos através das redes sociais, como a pedofilia infantil, o cyberbullying, e
também alertar aos pais sobre as responsabilidades juridicas que podem recair sob
0S mesmos, ao compartilhar e usarem a imagem de seus filhos na internet.

Objetivou também lembrar aos pais a necessidade da supervisdo e da
imposicao de limites aos filhos e para indicar a forma mais adequada para o uso das
redes sociais ao envolver criancas e adolescentes.

O crescimento dos perfis acontece de forma espontanea e os vinculos
virtuais sao irreversiveis. Todavia, nesta situacdo, nao € suficiente ter somente leis, é
necessario ter educacdo e ter sempre em mente que as redes sociais ndo Sao

monstros, e que sabendo usar, hdo ocorrerdo problemas.
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