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RESUMO

O presente Trabalho de Curso pretende examinar todos os aspectos
legais e praticos do compartiihamento de dados no ambito da administragédo
publica e verificar quais os meios utilizados para o recolhimento e tratamento das
informagdes, bem como meios para a utilizagéo eficiente desses dados. O objetivo
do trabalho também sera fazer um paralelo entre o direito a acesso a informacgao, o
compartilhamento de dados e o direito a privacidade, que é garantido pela
Constituicdo Federal. Ira apontar e discorrer sobre os meios de utilizacdo do
compartilhamento de dados no &mbito da administracdo publica de maneira que
possa favorecer a populagao em um todo.

Palavras-chaves: compartihamento de dados, protecdo de dados,
administracao publica, pandemia, coronavirus.
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INTRODUGAO

O presente trabalho tem como objetivo principal abordaro tema
compartilhamento de dados e subconsequentemente a protecdo e tratatamento
desses dados, ambos tém sido muito reiterado nos dias atuais, visto que com o alto
avanco tecnolégico e o “mundo virtual” cada vez mais forte e presente no cotidiano
da maioria das pessoas surgem formas de aproveitar essas informagbes em

diversos nichos da sociedade e principalmente na administragéo publica.

Em primeiro lugar, o objetivo ¢é resgatar a definicdo de
"compartilhamento de dados pessoais". No LGPD, a partilha pode ser entendida
como as situagbes em que os dados pessoais sao transferidos, divulgados,

internacionalmente ou interligados.

Essa lista também inclui o tratamento conjunto de bancos de dados
pessoais mantidos por érgédos publicos e entidades com poderes legais, ou entre
o6rgaos publicos e entidades privadas. Nesses casos, todas as partes envolvidas

devem ter autorizagdes especiais para realizar um ou mais tratamentos.

Nesse trabalho sera apresentado e descorrido sobre aprimoramento dos
processos de gestdo e da qualidade dos dados, a fim de promover eficiéncia

operacional, bem como garantir a confiabilidade das informacgdes.

Também serdo abordadoso tema da partilha de dados sob a premissa
da observancia irrestrita dos direitos e garantias individuais e da lealdade ao
sistema e aos principios éticos que regem os interesses e seguranga nacionais,

ampliar seu escopo e restringir o uso de tecnologias e métodos.

O compartilhamento de dados € um tema novo no mundo juridico,
portanto, é de grande importancia o estudo sobre o uso desses dados, podendo até
ser uma grande arma na luta contra a atual pandemia do corona virus, bem como
gerar receita para o Estado que devera enfrentar a crise econémica gerada pela

pandemia.

O trabalho sera divido em trés partes: Na primeira, sera descorrido sobre
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a evolucao historica do compartilhamento de dados no Brasil e seus principais
principios que regem essa matéria. Com isso, facilitara entender como surgiu a
ideia de Governo Eletrénico, melhores formas para adaptacdo a esse modelo

seguindo todos os principios que norteiam o Direito Administrativo.

Na segunda parte, sera tratado sobre os meios de utilizagdo e
tratamento das informacgdes compartilhadas pela administracido publica. Toda a
coleta de dados deve respeitar a normas da Lei Geral de Prote¢cao de Dados, € é
esse lei que norteia o presente trabalho. A Constituicdo Federal também garante o
direito a privacidade do cidadao, por isso todo compartihamento de dados no

ambito da administracao publica deve ser sempre em prol da sociedade.

Ja na terceira secao, sera abordado sobre o uso compartilhamento de
dados como arma contra o covid-19 (corona virus). A pandemia trouxe diversos
desafios para a populagdo mundial e o compartilhamento de informacdes se
mostrou uma grande ferramenta para o controle dessa doencga, podendo ser usado

de diferentes formas.

Como dito anteriormente, a privacidade da pessoa natural faz parte dos
direitos fundamentais trazidas pela Constituicido Federais, por isso os dados devem
ser protegidos, trazendo grandes responsabilidades principalmente para os 6rgaos

publicos.

Neste trabalho, também mostrara que o compartilhamento de dados é
um processo complexo. O processo inclui operagbes como: a coleta, produgao,
recepcao, classificacado, utilizacdo, acesso, reprodugao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagcdo, avaliagdo ou controle

da informagao, modificagdo, comunicagéo, transferéncia, difusdo ou extragao.

1. ASPECTOS GERAIS

1.1 EVOLUGAO HISTORICA

Com o desenvolvimento e aplicagdo de novas tecnologias em diferentes

setores sociais, os individuos estdo cada vez mais expostos as suas relagoes,
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sejam elas privadas ou publicas. As informacgdes sao coletadas de diversas formas,
fornecidas diretamente pelos usuarios ao navegar ou cadastrar paginas da Internet,
em bancos de dados de diferentes fontes ou como requisito para a obtengao de

servigcos ou documentos especificos de direitos publicos.

Um exemplo tipico é o fornecimento de dados biométricos por cidadaos
que solicitam o titulo de eleitor nas urnas eleitorais brasileiras. Pessoa fisica, além
de fornecer dados pessoais - nome e sobrenome, filiacdo, data de nascimento,
sexo, endereco de residéncia ou local de trabalho, tempo de trabalho na comuna,
se tem irmé&o gémeo, numeros de telefone, escolaridade e profissdo - tem sua

assinatura coletada digital e fisicamente.

Apods a publicagdo do Marco Civil da Internet e de decretos regulatérios
(como os decretos de interoperabilidade de bancos de dados), os dados pessoais
foram amplamente discutidos. Na verdade, alguns participantes defendem o livre
fluxo de informacgdes entre instituicbes publicas ou empresas do mesmo grupo de
prestadores de servigos, enquanto outros acreditam que as regras de privacidade
nao se aplicam ao setor publico. Com efeito, como afirmam Milagre e Segundo
(2015, p. 52), “se a informagé&o nao esta acessivel a todos, esta disparidade gera

status e valor aqueles que conseguem acessar e processar tal informagao”.

Assim, com a entrada em vigor da LAI (Lei de Acesso a Informagao, Lei
12.527/2011), em maio de 2012, foi possivel afirmar a necessidade da sociedade
por maior transparéncia e fornecer informacgbes claras sob a supervisdao do
governo, incluindo informagdes pessoais ou confidenciais. De acordo com o
Relatério de Pedidos de Acesso & Informacdo (SISTEMA ELETRONICO DO
SERVICO DE INFORMACAOAO CIDADAO, 2016), de maio/2012 a
setembro/2016, o numero de solicitacdes feitas a todos os 6rgaos ou entidades da

Administracdo Publica Federal ultrapassa a marca de 400 mil.

1.2 PRINCIPIOS QUE NORTEIAM O COMPARTILHAMENTO DE DADOS

1.2.1 Principio da transparéncia ativa
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O principio da transparéncia ativa estipula que os 6rgaos publicos
geralmente divulgam informacdes de interesse publico de forma proativa, sem

provocacgao das partes interessadas (artigo 3°, inciso Il da lei 12.527/2011).

1.2.2 Principios da abertura de dados

Quando falamos em dados abertos, nos deparamos com a possibilidade
e o incentivo de divulgar os dados em um formato aberto para uso de todos, o que
da a qualquer pessoa a oportunidade de acessar e consultar as informacdes ali

inseridas.

1.2.3 Principio do procedimento facilitado

De acordo com este principio, os cidadaos que pretendem receber
informagdes sobre 0s seus interesses ou interesses publicos devem ter um sistema
flexivel de utilizacdo, de forma a que possam aceder de forma simples para obter

as informacdes de que necessitam.

E necessario sublinhar que a partilha de dados também deve ser

assegurada de acordo com os principios da administragdo publica.

1.3 PRINCIPIOS DO DIREITO ADMINISTRATIVO

O caput do artigo 37 da Lei Maior enumera os principios basicos da
Administracdo Publica, e estes se aplicam aos trés poderes e a Administracao

Publica Direta e Indireta.

Os principios basicos da gestao publica séo: legalidade, os gestores s6
podem se envolver em atividades prescritas por lei; impessoalidade, exigindo que
os administradores publicos se concentrem na impessoalidade e servigos gerais,
mesmo que possa estar interessado em algumas pessoas, mas o desempenho nao
€ atribuivel a 0 agente publico, mas ao ente estatal a ele associado; a moralidade,
que estipula que todas as atividades administrativas devem obedecer a lei, a ética

e a justica ao mesmo tempo.
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Em suma, a responsabilidade de uma boa e honesta administragcio; a
publicidade, que torna obrigatéria e eficiente a divulgagdo e prestacdo de
informacbes sobre todas as agdes realizadas pelos 6rgédos da administragcao
publica, o que faz com que os gestores precisem adotar padrbes técnicos e
profissionais para garantir os melhores resultados, além de rejeitar qualquer forma

de agbes governamentais amadoras e ineficientes.

Continuamos a estudar os principios acima cuidadosamente. O mais
importante dos principios da administragdo publica é o principio da legalidade,

porque é o portador basico do sistema de administragéo legal.

Vale ressaltar que todos os demais principios derivam dos principios
analisados, essenciais em um pais democratico de direito. O sistema politico visa
estabelecer uma relacao razoavel entre direitos humanos e direitos sociais, e entre
liberdade e soberania. O povo pode administrar os assuntos publicos e fazer leis

diretamente ou por meio do governo auténomo por meio de representantes eleitos.

Devido ao principio da legalidade, as agbes dos agentes ou
administragdes publicas sdo consideradas legais apenas quando permitidas por lei.
Isso ocorre porque todas as atividades administrativas ndo autorizadas por lei séo
ilegais. Observe que, se os individuos tiverem permissao para fazer algo que néo
seja proibido, o administrador s6 podera obter direitos de franquia dentro do escopo
permitido por lei, porque as ag¢des administrativas sao indeléveis. Obedeca a

vontade da lei.

E claro que o principio da legalidade é uma das principais garantias dos
direitos individuais, uma vez que a propria lei, que define os direitos acima, também
delimita os limites das atividades administrativas, por vezes limitando sua atuacao
em beneficio da coletividade. O principio da legalidade, contido ndo s6 no art. 37,
mas também no art. 5° inciso Il e XXXV e 84 n° IV do Ato Principal, pressupbe a
subordinagdo do administrador a legislagédo, devendo os fins normativos ser
fielmente cumpridos, pois a atividade de administrador publico s6 se justifica

quando esta nos termos da lei.

O principio da impessoalidade inclui a igualdade de tratamento que a

administracdo deve conceder aos administradores que se encontrem em similar
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posicao juridica. Também exige que a acado administrativa seja impessoal e geral, a
fim de atender ao interesse coletivo. Por isso, o ato administrativo deve ser
atribuido a um 6érgéo ou entidade estadual que realiza a medida, e ndo a uma

entidade publica, como a pessoa fisica.

Deve-se concordar que, em decorréncia do principio da impessoalidade,
€ proibido o tratamento discriminatério contra pessoas que se encontram nas
mesmas situagdes. A impessoalidade esta relacionada a finalidade, ou seja, a
finalidade prevista em lei, cujo desrespeito constitui desvio, invalidando o ato

administrativo.

O principio da impessoalidade também se opbe a distor¢do da atuagao
dos administradores publicos como meio de promoc¢ao pessoal e, portanto, proibe
o0 uso de nomes, simbolos e imagens em realizacdes administrativas, o que
prejudicaria o interesse publico. Além disso, promove a divulgacédo de partidos e
agentes politicos e prejudica as ac¢bes judiciais administrativas, que devem ser

objetivas, abstratas e universais.

O principio da moralidade impede que o comportamento administrativo
seja divorciado da moralidade, e a moralidade deve prevalecer com intensidade e
vitalidade no ambito da administragdo publica. Esse principio exige que as
atividades administrativas ndo sejam apenas regidas pela lei, mas também sigam
os principios éticos de integridade, lealdade e honestidade, bem como os deveres

da boa administracao.

Vale ressaltar que boa-fé, lealdade, razoabilidade e proporcionalidade
sdo principios gerais, que corroboram o a matéria do principio da moralidade
administrativa. No que se refere ao principio da publicidade, deve ser esclarecido
que a Administragcdo Publica tem a obrigac&o de tornar publico, ou seja, colocar a
disposicao de terceiros, o conteudo e a dimensao exata do ato administrativo, a fim

de facilitar o controle da atividade da administracao.

Isso porque as atividades administrativas devem ser transparentes para
garantir a todos o direito de obter informagdes e certiddes, defender seus direitos e

explicar situacdes de interesse pessoal.
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Este principio também se aplica as sentencgas proferidas por autoridades
judiciais, desde que a lei restrinja a presenca das proprias partes e de seus
advogados em determinados atos, desde que a confidencialidade seja necessaria
para proteger a privacidade das partes em litigio, sem prejuizo do direito do publico
e as informacgdes ou, se for exigido pelo interesse publico, por exemplo, quando a
seguranga publica estiver em jogo ou o caso, se divulgado, puder infringir a

privacidade de um individuo, sem qualquer beneficio para o interesse publico.

E necessario marcar que o principio da publicidade, retratado nos
incisos LX, XIV, XXXIlI e LXXIlI, do artigo 5° da Constituicdo da Republica,
assegura o direito a informacdo nao sé6 em matéria privada, mas também de
interesse coletivo, 0 que comprova o reforgo do controlo geral sobre a atividade da

Administracéo Publica.

Quanto ao principio da eficiéncia pode dizer-se que o ordenamento
juridico censura a atividade amadora de uma entidade publica que, no
desempenho da sua funcdo, deve empenhar-se incansavelmente na obtencido dos
melhores resultados e maximos beneficios com o minimo dispéndio de recursos

humanos e financeiros.

O principio da eficiéncia solicita também que a administragao publica se
organize de forma continua, prestando atengcédo a padrées de gestdo modernos, a
fim de ultrapassar os encargos burocraticos e alcangar os melhores resultados
possiveis na prestagao dos servigos publicos colocados a disposicado dos cidadaos.
Outros principios de direito publico, consagrados em legislagao inconstitucional,
ditam também o exame e a aplicacdo das normas relativas a area do direito, que se

encontram em analise.

O principio da supremacia do interesse publico. Diz-nos que no
confronto entre o interesse privado e o interesse publico prevalece este ultimo,
enquanto o interesse publico se concentra nos interesses da comunidade, o que
sem duvida significa que o poder publico pode desrespeitar os direitos individuais
sem motivo. Os interesses publicos devem ter precedéncia sobre os interesses
pessoais, porque sao concebidos para proteger o bem-estar coletivo e alcangar a

justica social.
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Em razdo do principio da indisponibilidade, o controlador ndo tem
liberdade absoluta para realizar transacbes de qualquer natureza sem prévia

autorizacgao legal.

Ressalte-se que o agente publico ndo esta disponivel para o interesse
publico destinado ao seu armazenamento e execugdo, uma vez que 0s bens,
direitos e interesses publicos sdo confiados ao controlador unicamente para efeito
de sua gestdo e nunca para o fim de alienagéo indevida dos mesmos. Por isso, a
forca de sua disposicdo para aliena-los, renunciar ou lidar com eles dependera
sempre da lei.

O exercicio da atividade administrativa envolve atribuicdes para o ente
publico e para a propria administracdo, como o cuidado, o aprimoramento e a

protecdo do interesse publico.

Mostra-nos o0 principio da continuidade que as atividades
administrativas, a maxima prestagéo de servigo publico, ndo devem estar sujeitas a
paralisacbes repentinas e injustificadas. A atividade administrativa deve ser
realizada de forma continua para atender as necessidades publicas, e a prestagao
dos servigcos publicos ndo deve ser paralisada, que nada mais é do que a forma
como o Estado desempenha fungdes essenciais ou necessarias ao beneficio da

comunidade.

Em relacédo ao principio em questdo, a Carta Magna dispde no art. 37,
VIl, que o direito de greve sera exercido nos termos e dentro dos limites
especificados em regulamentos especiais, de forma a conciliar o direito de greve
com a necessidade de servico publico, e que a lei impede as entidades que
celebram contratos com entidades publicas administracao de invocar a exceptio
non adimplenti contractus em pactos que visem a prestagdo de servico publico, e
que o direito de utilizar os equipamentos e instalagcdes da empresa que com ela
celebra o contrato, a fim de garantir a continuidade da prestagdo do servigos
publicos, incluindo a possibilidade de expropriacdo de concessbes de servicos

publicos.

Em razdo do principio da autotutela, compete a Administracdo Publica

fiscalizar os préprios autos, cancelando-os quando forem inconvenientes ou
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cancelando-os quando forem ilegais. Este poder da Administracdo Publica permite-
Ilhe fiscalizar os proprios atos, podendo revogar atos ilicitos e revogar atos

inconvenientes ou inadequados, independentemente do recurso a justica.

Nao ha dudvida de que a possibilidade de controle interno dos atos
administrativos, que se exerce dentro da prépria pessoa juridica, ndo pode levar a
abusos e, consequentemente, ao desrespeito de direitos. Nao ha necessidade de
falar em revisdo de um ato administrativo para a conveniéncia e ocasiao em que o

ato produz efeitos e gere direitos para outrem.

Do mesmo modo, é inadmissivel revogar o ato vinculativo ou o ato cuja
expedicdo seja imposta por lei, e se as procuracgodes ja tiverem sido esgotadas. O
principio da legitima defesa mostra ainda que a Administracdo Publica tenha o
dever de zelar pelo bem que a cria e pode, por meio de medidas administrativas da
policia, pode dificultar acbes que ameacem a preservagcao desses bens, sem

necessidade de auxilio ou autorizagéo do judiciario.

De acordo com o principio da especialidade, as entidades estaduais nao
devem renunciar, alterar ou modificar seu propésito de criacdo. O comportamento

dessas entidades estara sempre associado ao propdsito que inspirou sua criagao.

Quanto ao principio da presuncédo de legitimidade, de legalidade e de
veracidade, deve ser acordado que, para a concretizagcao do interesse publico que
rege a atividade administrativa, as decisbes da Administragdo Publica sao
atribuidas a presuncéo de equidade e de legalidade, tornando-se presumivelmente

factualmente verdadeiras e adequadas quanto a legalidade.

Tal atributo permite inclusive que a propria administracdo execute
diretamente o conteddo de um ato ou decisdo administrativa, mesmo que nao com
o consentimento do préprio individuo. E certo que se trata de uma presuncéo
relativa, permitindo a prova contraria, mas devido a presung¢ao anterior, as decisdes
administrativas s&o imediatas, podendo gerar obrigacbes para o individuo,
independentemente do seu consentimento, e ser executadas pela Administragao

Publica em si, por meio de coercao direta ou indireta.
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O principio da razoabilidade significa que os gestores ndo podem atuar
de acordo com os valores pessoais, optam por atuar de acordo com seu
entendimento exclusivo e devem considerar os valores compartilhados por toda a
comunidade. Dos principios acima, o valor da justica € o maior valor protegido pelo
ordenamento juridico, pois a racionalidade estara ligada a coeréncia légica e as

necessidades entre a situagao proposta, decisdo administrativa e a comunidade.

O principio da proporcionalidade impde a Administracdo Publica a
apropriacdo permanente dos recursos para o efeito, proibindo abusos de maior
intensidade do que o estritamente necessario. O administrador publico deve

sacrificar um minimo para manter os direitos maximos.

Por outro lado, o principio da motivacdo exige que o administrador
publico explique de forma clara e precisa os pressupostos factuais e juridicos da
decisao proferida, demonstrando o efetivo cumprimento entre eles e a corregao da
medida adotada. O principio discutido exige que a Administracdo Publica justifique
suas acdes, o que também se aplica as decisbes administrativas dos tribunais,

cujas sentencas devem ser divulgadas ao publico.

O principio da seguranga juridica Visa assegurar que a relagao juridica
estabelecida pela administracdo publica tenha um certo grau de permanéncia.
Ressalta que o administrador publico ndo deve invalidar atos administrativos sem
motivos justificaveis e prejudicar a relagdo ou situagdo juridica consolidada.
Sempre que possivel, por ser legal e eticamente aceito, deve verificar se, apesar

de algumas violagdes menores, ainda pode atingir ou atingir fins publicos.

O principio da seguranca juridica afirma que razoavel justificar o fato de
que mudangas de interpretacao frequentemente ocorrem em certas normas legais
na esfera administrativa, o que pode afetar situagdes que foram incorporadas sob
orientacdo anterior. Obviamente, a aplicacdo dos principios acima deve ser
realizada com o devido bom senso e razoabilidade para evitar que a administracao

publica cancele atos ilicitos de forma arbitraria e odiosa.

Ora, a seguranga juridica esta relacionada ao conceito de respeito a
boa-fé, pois se a lei deve respeitar direitos adquiridos, conduta juridica perfeita e

By 7

novo julgamento, por respeito a seguranga juridica das partes, ndo é aceitavel
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porque a interpretacéo juridica muda ao longo do tempo e nao pode fazer com que

seus direitos sejam violados.

1.3.1 Principios relacionados aos servigos publicos

Os servigos publicos também tém principios igualmente importantes, que
séo dignos de observacédo e analise. Obviamente, a existéncia de servigos publicos
se deve a constatacdo de que certos campos de atuagdo nao podem ser
administrados inteiramente pela esfera privada, e que parte da populagdo nao

consegue obter o que é essencial para uma vida digna em sociedade.

Determinadas atividades de atendimento ao publico s&o atribuidas ao
Estado pela maior possibilidade de dispor de instrumentos materiais e legais para
atender o usuario com seguranca e relativa eficiéncia. Entende-se por servigo
publico a atividade de prestagdo de servicos de interesse geral ou de instalagées
colocadas a disposicdo de entidades administradas pela Administragdo Publica ou

por quem as vezes os presta, em regime de direito publico. A

Carta Magna divide as competéncias estaduais de carater material entre
as partes constituintes da Federacdo, adotando o critério da predominancia de
interesses. O mesmo critério se aplica aos servigos publicos dos quais se conclui
que a Unido prestara servicos publicos de interesse nacional avassalador; os
estados fornecerao servigos publicos de importancia regional e as comunas

desempenhardao competéncias no interesse local.

O Distrito Federal, que nao pode ser dividido em municipios pela
constituicdo, presta servicos publicos de responsabilidade dos estados e
municipios, ressalvados os previstos no art. 21, Xlll e XIV da Lei Basica. A Lei n°
8987/95 estabelece regras gerais, além das relativas a prestacao de servigos

publicos.

O principio da continuidade determina que o servico iniciado ndo deve
ser oferecido a usuarios potenciais. Desta vez, o provedor de servigo publico deve

manter o servigo funcionando de acordo com as necessidades do usuario.
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Refira-se que, mesmo em caso de delegacao, nao ha justificacdo para a
cessacido do servico, mesmo que a entidade adjudicante ndo respeite
determinadas clausulas contratuais. Em regra, ndo é possivel aplicar, de acordo
com o direito privado, a excegao do contrato néo realizado, a regra que permite a
uma das partes de um contrato inadimplir quando a outra parte do contrato nao

cumpre as suas obrigagoes.

Assim, caso o poder concedente ndo cumpra as suas obrigagbes, a
concessionaria ou titular da autorizagéo deve continuar a prestar o servigo que tem

natureza juridica de servigo publico.

z

E claro que a regra ndo pode ser considerada absoluta, permitindo a
interrupcdo do servico quando o nivel de inadimpléncia ameace a retencdo do
delegado. O principio da continuidade ndo pode ser invocado para impedir a
suspensdo da prestacdo de um servico individual opcional a um utilizador que n&o

paga tarifa.

Este principio deve ser amplamente avaliado, evitando que o prestador
ofereca a um potencial usuario um servigo que ja comegou a ser prestado. A
continuidade nao deve ser avaliada individualmente em caso de inadimpléncia. Nao
permitir a interrupgéo de um servigo opcional individual em caso de ndo pagamento
da tarifa repercutira injustamente nos utilizadores os custos de inadimpléncia de

alguma inadimpléncia.

A Lei n° 8.987/95 do art. 6 § 3 estipula que a interrupgao da prestagao
do servico em situacdo de emergéncia ou mediante aviso prévio nado sera
considerada descontinuidade se: | - motivada por situagdes de natureza técnica ou
de seguranga das instalagbes; e IlI- na inadimpléncia do usuario, levando em

consideracio o interesse da comunidade.

O principio da regularidade indica que o servigco publico deve ser
prestado nas condi¢gbes estabelecidas pelo poder publico, conforme necessario
para atender plenamente as necessidades do usuario. Regra geral, os tarifarios

nao devem impedir o potencial utilizador de aceder ao servigo, mas sim de fixa-los.
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O principio da cortesia afirma que € um direito do usuario e um dever do
fornecedor tratar o usuario com um tratamento cortés, prestativo e respeitoso. O
principio de segurangca mostra-nos que o servico publico deve ser prestado de
acordo com os principios basicos de seguranga e ndo deve representar qualquer

risco para o utilizador.

Por se tratar de obrigagdo do provedor, sua responsabilidade sera
objetiva, aplicando-se o principio do art. 37 § 6, que inclui a teoria do risco
administrativo. Pelo principio da atualizacao, o prestador de servico deve estar
cabalmente informado e mantido informado sobre o continuo desenvolvimento

tecnoldgico, garantindo melhor atendimento as necessidades dos usuarios.

Por fim, importa referir que a inobservancia de qualquer das normas da
administracdo publica ou do direito administrativo pode inviabilizar a publicacédo de
ato ou contrato administrativo, tornando-o invalido e incapaz de produzir efeitos
juridicos, o que revela o seu grande significado pessoal discutido neste documento,
que nao pode ser desconsiderado pelos legisladores, na interpretagcéo e resolugéo

de conflitos decorrentes de litigios no dominio do direito administrativo.

2. COMPARTILHAMENTO DE DADOS

2.1 COMPARTILHAMENTO DE DADOS E OS ORGAOS FISCIAS

O compartilhamento de dados € o caminho para o aprimoramento dos
processos de gestdo e qualidade de dados, é considerada pela maioria da doutrina
a melhor forma de promover a eficiéncia, bem como garantir a confiabilidade das

informacoes.

Atualmente no Brasil, estamos presenciando um cenario de
implementacédo de um ambiente de governanga digital no Poder Executivo. Visto
isso, foi constatada a presenga de ilhas informacionais nas unidades

administrativas da Unido e dos estados, o que é contraproducente e ineficaz.

Exemplos de compartilhamento de dados e cooperagdo entre 6rgaos
publicos ja € modelo em varios estados do Brasil, inclusive em Goias. Nesse

estado em especifico, os dados protegidos pelo sigilo fiscal excepcionaram-se, da
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restricdo, o acesso entre a Procuradoria-Geral e a Secretaria de Economia, diante
das atribuigcdes que lhes cabem no contexto da Administragdo Tributaria Estadual
para os fins do art. 198 do CTN (Cddigo Tributario Nacional). O objetivo &€ promover

incremento de receitas para o Estado.

Art. 198. Sem prejuizo do disposto na legislacdo criminal, € vedada a
divulgagéo, por parte da Fazenda Publica ou de seus servidores, de
informacdo obtida em raz&o do oficio sobre a situagdo econémica ou
financeira do sujeito passivo ou de terceiros e sobre a natureza e o estado
de seus negdcios ou atividades. (Redagdo dada pela Lei Complementar n°®
104, de 10 de janeiro de 2001).

§ 1° Excetuam-se do disposto neste artigo, além dos casos previstos no
art. 199, os seguintes: (Redagédo dada pela Lei Complementar n° 104, de
10 de janeiro de 2001)

| - Requisigdo de autoridade judicidria no interesse da justica; (Redagéo
dada pela Lei Complementar n® 104, de 10 de janeiro de 2001)

Il - Solicitagdes de autoridade administrativa no interesse da
Administragdao Publica, desde que seja comprovada a instauragao
regular de processo administrativo, no 6rgdao ou na entidade
respectiva, com o objetivo de investigar o sujeito passivo a que se
refere a informacgao, por pratica de infragao administrativa (grifou-se).

De acordo com o entendimento da AGU, o6rgaos de controle nao
precisam de autorizacao judicial para exercer suas fungdes de fiscalizagdo. “As
autoridades e os agentes fiscais tributarios da Unido, dos estados, do Distrito
Federal e dos municipios poderdo examinar documentos, livros e registros de
instituicdes financeiras, inclusive os referentes a contas de depdsitos e aplicagdes
financeiras, quando houver processo administrativo instaurado ou procedimento
fiscal em curso tais exames sejam considerados indispensaveis pela autoridade

administrativa competente”, destaca parecer.

Mas também ¢é importante lembrar que esse mesmo documento afirma
que as informagdes nao podem ser utilizadas como evidéncia para investigacoes

criminais de contribuintes e devem ser limitadas aos 6rgaos de controle.

Entretanto, a parte principal do parecer da AGU preconiza da seguinte

forma:

Os orgaos federais de controle externo e interno [TCU e CGU] podem ter
acesso a informacdes protegidas pelo sigilo fiscal, se e quando tais
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informacgdes tiverem pertinéncia tematica com o objeto da auditoria ou
inspecgdo e se revelarem necessarias e indispensaveis ao desempenho de
suas competéncias, de forma justificada, em procedimentos que tenham
sido regularmente instaurados, com escopos delineados, e com uso de
tecnologia que garanta controles de seguranca, registro de acessos e
rastreabilidade.

O Supremo Tribunal Federal, em 2020, se posicionou sobre a
possibilidade de troca de informagdes bancarias entre Ministério Publico e Policia
com a Receita Federal e a Unidade de Inteligéncia Financeira sem prévia
autorizacao judicial e a situagado pode ser analisada nos termos da Lei Geral de
Protecao de Dados. A maioria dos juizes do Supremo Tribunal deu provimento ao

recurso.

O principio expresso no art. 26 proibe a divulgagdo de dados detidos
pela Administracdo Publica a entidades privadas, exceto quando a divulgacéo for
necessaria para um fim especifico e especifico de implementacdo descentralizada

de atividades publicas.

De acordo com Pietro (2018, p. 573), a descentralizagdo administrativa
ocorre quando ha uma “divisdo de poderes entre uma pessoa fisica ou juridica”,
que ocorre quando o Estado atribui a empresa publica, autarquia, sociedade de
economia mista, fundagdo publica ou consoércio publico a prestagcao de servigo
publico, ou ainda, como no caso de concessdes, autorizacdes e autorizacdes

quando uma entidade privada executa um servigo publico em nome do Estado.

Dito isso, caso consiga colocar em pratica a cooperagdo e
compartilhamentos de dados, a administragdo publica ficara muito mais produtiva,
agil e cada vez mais pratica. Com isso, a Unido e os Estados vao diminuir gastos e
podem aumentar suas receitas, visto que o processo manual é burocratico.
Sistemas como BIG Data, fardo o trabalho de um auditor fiscal de forma mais

rapida e mais segura.

2.2 BIG DATA EM FUNGAO DA ADMINISTRAGAO PUBLICA

Atualmente, a sociedade e o Estado estdo passando por mudancas

profundas, e a administracdo publica nao pode ficar alheia. Para Ramos e Sanches
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(2012, p.01), “Vive-se atualmente um progresso continuo e cumulativo na utilizagao

das novas tecnologias de informagao no setor publico”.

Um exemplo disso, segundo Agner e Moraes (2008, p. 38), “é o
emergente projeto do e-Gov (também chamado de ‘governo eletrénico” ou “e-
governo”),esse modelo esta presente no Brasil e em diversos paises ao redor do

mundo”.

De acordo com Abranson e Means (2008, p. 35), o governo eletrénico
nao se restringe a simples automagéao dos processos e disponibilizagao de servigos
publicos por meio de servigos online na internet, mas incita também uma mudanca
da maneira como o governo, pelo uso do BIG Data, atinge os seus objetivos para

cumprimento do papel do Estado.

Segundo Diniz (2012, p. 27), “Isso inclui a melhoria dos processos da
administracdo publica, aumento da eficiéncia, melhor governanca, e elaboracéo e

monitoramento das politicas publicas”.

A democracia eletrbnica, representada por maior transparéncia e
participacdo democratica, também pode ser incluida em melhorias por meio do uso
de BIG Data.

Inicialmente, é importante definir o conceito de Big Data, que é

basicamente um grande conjunto de dados, segundo Gartner (2018, p.01)

Big data s&o ativos de informagéo de grande volume, alta velocidade e alta
variedade que exigem formas inovadoras e eficientes de processamento
de informagdes para visualizagédo e tomada de decisbes aprimoradas.

Segundo Sant’anna (2015), o Big Data € a maneira de entender melhor
a demanda da sociedade e usar o proprio cidaddo no processo de tomada de
decisdo. De acordo com o autor, a participacao civil nos processos de decisdo néo

pode ficar restrita ao processo eleitoral e a militancia.

GONCALVES, 2015, p. 07, entende o Big Data da seguinte forma:

O Big Data é um tema recente no mundo académico e no mundo
empresarial, no entanto, a velocidade do seu crescimento tem
transformado a gestéo e a sociedade em todo o mundo.
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Big Data tem o potencial de impulsionar a inovacao e estimular servigos
novos ou aprimorados, novos entendimentos e ideias. Isso aumenta a
conscientizacdo sobre as atividades do governo e permite que as pessoas
acompanhem e contribuam com esses esforcos. Os dados fortalecem a
capacidade dos governos de formular e implementar politicas integradas e

aumentam o potencial de integragéo de politicas entre agéncias governamentais.

Portanto, os dados s&o, na verdade, a base para a integracdo das
politicas. Segundo as Nag¢des Unidas (2016), a quantidade de dados gerados pelas
organizagdes publicas € enorme, porém, a ideia de tornar publicos os dados
publicos € um fendbmeno gradual e recente. O governo estd cada vez mais

insistindo na divulgagao de seus dados.

No entanto, apenas o acesso aos dados nao € suficiente. Sem as
ferramentas certas, os dados em si ndo tém valor. Para realizar o uso correto dos
dados, o0s governos precisam ser capazes de compreender a quantidade de
informacdes de que dispdem, o que requer ferramentas analiticas. Portanto, o
acesso as ferramentas necessarias para transformar dados em informagdées uteis é

essencial.

De acordo com Kim, Trimi, Chung (2014, p. 81):

Com milhdes dedados armazenados em seus bancos de dados, o governo
tem a oportunidade de se debrugar sobre eles e gerar insights para criar
novos servicos e melhorar a sua geréncia.

Dessa forma, pode-se salientar que a analise de dados e o Big Data
oferecem beneficios como ferramenta para fortalecer a integracao de politicas para

o desenvolvimento do setor publico.

Big data € a maneira mais viavel, segura e eficaz de processar dados,
porque processa milhares de dados brutos e os transforma em dados uteis por
meio de algoritmos poderosos e usa ferramentas e métodos para extrair padroes e
tendéncias e dados de correlacdo e usar dados avancados tecnologia para

apresentar os resultados. Tecnologia de visualizacgao.
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Dito isso, pode-se dizer que essa ferramenta poderosa pode apoiar
processos de tomada de decisdo de questbes complexas. Tal ferramenta ja esta

sendo cada vez mais usada em varios paises do mundo, inclusive no Brasil.

2.3 DA SEGURANCA DOS DADOS

E certo que o compartilhamento de dados no ambito da administracdo
publica através da cooperacdo pode ser benéfico de varias formas, entretanto a
responsabilizacdo do setor publico pelo tratamento dos dados pessoais coletados

também deve ser ressaltada.

A protecdo de dados € um direito fundamental e essencial para a
sociedade moderna e tal direito estd amparado pela nossa Constituicado Federal,

visto que a privacidade é um bem juridico que precisa ser protegido.

Dito isso, 0 6rgao publico que estiver em posse desse dado pessoal tera
a responsabilidade de protecdo e tratamento do dado. Para isso, no Brasil foi
criada a Lei Geral de Protegdo de Dados (13.709/18), aprovada em 14 de agosto
de 2018 e ja esta em vigor. A Lei Geral de Protegdo de Dados estabelece regras
para a coleta, armazenamento, processamento e compartilhamento de dados

pessoais e estabelece maiores protecbes e penalidades para o nao cumprimento.

O maior desafio da administracdo publica nesse momento € identificar
para que servem os dados, usando a Lei Geral de Protecido de Dados como meio
para reorganizar suas bases de informacdes, formas de coleta, cruzamento de
dados para transformar o excesso bruto em uma informagdo util para a

administracao.

No Capitulo 1V, da Lei Geral de Protegdo de Dados (Lei n® 13.709/18) é

a parte que aborda o tratamento de dados pessoais pelo setor publico.

Basicamente, esta previsto no art. 23 dessa lei, como devera ser o
compartilhamento de dados pela administracao publica:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito

publico referidas no paragrafo unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgéo), devera ser realizado
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para o atendimento de sua finalidade publica, na persecucao do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as
atribui¢cdes legais do servigo publico, desde que:

| - Sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execug¢ao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacbes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e
(Redagéo dada pela Lei n° 13.853, de 2019)  Vigéncia

IV - (VETADO). (Incluido pela Lei n° 13.853, de 2019)  Vigéncia

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade
das operagdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas
no caput deste artigo de instituir as autoridades de que trata a Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular
perante o Poder Publico observarao o disposto em legislacao especifica,
em especial as disposicbes constantes da Lei n° 9.507, de 12 de
novembro de 1997 (Lei do Habeas Data), da Lei n° 9.784, de 29 de janeiro
de 1999 (Lei Geral do Processo Administrativo), e da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacao).

§ 4° Os servigos notariais e de registro exercidos em carater privado, por
delegacdo do Poder Publico, terdo o mesmo tratamento dispensado as
pessoas juridicas referidas no caput deste artigo, nos termos desta Lei.

§ 5° Os orgaos notariais e de registro devem fornecer acesso aos dados
por meio eletrdnico para a administracdo publica, tendo em vista as
finalidades de que trata o caput deste artigo.

E importante que o 6rgéo responsavel tenha o controle dos funcionarios
que atuam e operam com os dados pessoais, especialmente aqueles mais
sensiveis. O acesso aos dados devera ser feito somente perante credencial de
cada operador. Para isso também devera haver treinamento para os funcionarios e
certificados que conhegam os termos da lei que regem a protegdo dos dados

pessoais.

Com a criagédo da LGPD, foi criada também a Agéncia Nacional de
Protecao de Dados (ANPD), responsavel por verificar e aplicar as praticas
necessarias a protecdo da privacidade dos cidadaos e de seus dados pessoais.

Desde agosto de 2021, a ANPD pode impor san¢gdes caso a lei seja violada.
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Dependendo das circunstancias, as penas serao diferentes, apds os procedimentos
administrativos de analise do sinistro, aplicar-se-d0 os seguintes regulamentos:

adverténcia simples, multa de 2%.

Na fatura da empresa ou grupo do ano fiscal anterior, bloquear ou excluir
dados relacionados a ocorréncia e suspensao ou proibicdo de acesso ao

processamento de dados pessoais.

Outro fator que merece atengdo € a existéncia da Lei de Acesso a
Informacao (Lei 12.507/2011) com a qual a LGPD deve necessariamente conversar
para que sejam aplicadas de forma integrada. Podem-se dizer essas leis se
complementam especialmente no sentido de que cada uma tutela um bem
juridico especifico, a protecao a privacidade e o direito a informag¢ao, ambos

direitos fundamentais no sistema juridico brasileiro.

Nesse sentido, ha o exemplo do salario dos funcionarios publicos
federais que estdo disponiveis para consulta no site do governo federal, esses

dados deixaram de ser pessoais e se tornaram publicos.

Dito isso, ficou claro que A LGPD é um ganho cultural significativo e
perfeitamente alinhado com os desafios da sociedade da informacéao. A privacidade
€ inviolavel, para que a administracdo consiga bons resultados e uma cooperacao
produtiva, devera atentar para o tratamento dos dados colhidos, que deverdo ser
usados somente para suprir o interesse publico e respeitando o bem juridico

protegido dos cidados.

3. COMPARTILHAMENTO DE DADOS E O CORONA ViRUS

3.1 O COMPARTILHAMENTO DE DADOS NA LUTA CONTRA O COVID-19

Todos os dias sdo divulgados em todos os meios de comunicagéo o
numero de casos registrados de corona virus (covid-19), infectados, recuperados e
mortos. Esses dados sdo acompanhados de muitas informacdes dos pacientes,

entretanto ndo sao divulgados, esses sdo considerados dados sensiveis.

De acordo com Pohliman (2018, p. 214):
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Os dados tratados pelo setor de saude, podem, praticamente todos, entrar
na classificacdo direta de dados sensiveis. O bom, neste caso, &€ que
grande parte deles pode ser enquadrado na base legal de Tutela da
Saude, Protegdo a vida, ou Cumprimento com Obrigacdo Legal ou
Regulatéria.

As informagdes sdo obtidas por meio de notificagbes obrigatdrias que
devem ser implementadas pela secretaria de saude de acordo com os principios da
vigildncia epidemiolégica. Com a entrada em vigor da LGPD, para além do
cumprimento de obriga¢des legais e regulamentares, o motivo da partilha destes
dados assenta também na necessidade de proteger a saude através de
procedimentos implementados pelas autoridades sanitarias. (Art. 11, inciso I,
alineas "a" e "f"):

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

Il. Sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) Cumprimento de obrigacdo legal ou regulatéria pelo controlador;

f) Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;

Entretanto, o compartilhamento de dados pessoais das pessoas
contaminadas pelo Corona virus ndo é apenas uma necessidade na luta contra o
Corona virus, de acordo com a Lei n° 13.979/2020, que dispde sobre as medidas
para enfrentamento da emergéncia de saude publica de importancia internacional
decorrente do corona virus, tornou-se uma obrigacdo legal da administragédo

publica.

Outras formas de combate ao covid-19 através do compartilhamento de
dados estao sendo usadas ao redor do mundo. Um exemplo disso €, por sua vez, a
Coreia do Sul adotou uma estratégia que vincula testes populacionais em grande
escala ao uso de dados pessoais (como registros de GPS de telefones celulares ou
uso de cartdo de crédito) para rastrear onde a pessoa infectada esteve sao usados

para teste e auto isolamento de outros contaminantes potenciais.



27

No Brasil, também estdo sendo usados dados de geopolitica para o
controle da pandemia, isso é feito através da criagdo de mapas de calor apontando
as regides com maiores aglomeracbes e as que estdo melhor respeitando as
medidas preventivas contra o virus ou também mapear as regides com maior

incidéncia do virus.

Outra hipétese importante é o auxilio as pesquisas feitas pelos 6rgaos
publicos de saude em busca de vacina ou medicamento para o virus. Para que isso
ocorra, € necessario que tenham acesso a dados sensiveis dos infectados como
por exemplo profissdo, histérico de saude, sexo, idade ou qualquer outra

informagé&o para que possa agregar na pesquisa.

E importante ressaltar que de acordo com a Lei Geral de Protecdo de
Dados, o individuo que tem seus dados coletados para analise devera ser
informado da atividade de tratamento com seus dados, da responsabilidade do
operador dos seus dados, isso para garantir a seguranga das informagdes e dos

seus direitos.

Dito isso, é notério que a compartilhamento de dados é uma forte arma
contra o Sars-covid-19 (corona virus), entretanto, para que isso seja colocado em
pratica é preciso uma boa infraestrutura para a coleta e o tratamento dos dados,
agindo de acordo com a Lei Geral de Prote¢cao de Dados e de modo que nao venha

ferir o direito a privacidade do cidadao.

CONCLUSAO

O desenvolvimento desse trabalho se deu a partir da Lei n° 13.709/2018
(Lei Geral de Protecédo de Dados), que apesar de ter sido criada em 2018, teve seu
periodo de adequacao finalizado no ano passado. Para o compartilhamento de
dados seja eficaz, a LGPD devera conversar com e Lei Acesso a Informagao para

que todos os direitos do cidadao sejam resguardados.

O compartilhamento de banco de dados entre autoridades publicas é
legal desde junho de 2016. Além de reduzir a fraude e melhorar o atendimento ao

publico, o compartilhamento de dados cadastrais de cidadaos brasileiros
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simplificara a prestacdo de servicos publicos. O Despacho n.° 58, publicado no
Jornal Oficial da Unido em 27 de dezembro de 2016, estabelece a metodologia de

abertura da base de dados oficial.

Com as novas regras, os orgaos do governo federal ndo precisarao mais
firmar convénios ou convénios de cooperacao técnica para compartilhar dados.
Este texto aplica-se aos 6rgaos ou entidades da administragdo publica federal

direta e indireta e demais entidades controladas direta ou indiretamente pela Unido.

Embora exista a interpretagao de que, em face do disposto inciso X do
art. 5° da Constituicdo Federal, Todas as informagdes pessoais devem ser restritas.
Isso entra em conflito com outras normas e principios, como a divulgacao de
informacbes do governo, e praticas sociais, como a publicagcdo de resultados de
testes e competicdes. E necessario fornecer aos gestores de dados orientacdes

mais precisas para que possam definir se os dados sob sua gestdo sao publicos.

Dessarte, apesar de ser um tema considerado novo pela doutrina do
Direito, ja se pode observar o vasto repertorio em torno do tema. Estamos vivendo
na era digital e até mesmo o Governo e suas estruturas ja sao digitais, por isso a
importancia do uso consciente dos dados pessoais, visando primordialmente o

interesse publico.

Ao analisar todo o tema, concluimos que nem todos os dados coletados
sdo usados e muitos podem ocorrer a duplicacdo e outros sdo inconsistentes e
sem fundamento. Para que isso nao ocorra, foi demonstrado no trabalho o uso do
BIG DATA, uma importante ferramenta para o compartiihamento de dados, esse
imenso banco de dados, com os algoritmos certos diminuem as chances de erros e

duplicagdes.

Foi notado ao longo do trabalho que o compartiihamento de dados
auxilia os 6rgaos fiscalizadores, como, por exemplo, a Receita Federal, facilitando
o trabalho dos auditores fiscais, mas nunca anulando a fungado humana, visto que a
robotizacdo ainda precisa de um monitoramento humano. Dito isso, necessita
apenas de um treinamento especial para as pessoas que irdo manejar o BIG DATA

e terdo a acesso aos dados coletados.



29

Também restou claro a importancia da ANPD (Agéncia Nacional de
Protecao de Dados), visto que muitos dados coletados pela administragdo publica
sdo considerados dados sensiveis, e, se vazados, causardo um dado enorme para
a pessoa. Dito isso, a ANPD tem a funcao de observar e fiscalizar esse
compartilhamento de dados, além disse, devera resolver conflitos que abrangem o

tema.

Outrossim, restou claro que a LGPD (Lei Geral de Protegao de Dados)
nao proibiu o compartilhamento de dados, apenas definiu mecanismos legais para
essa distribuicao de informagdes para que nao haja conflitos com o Art. 5° da Carta

Magma brasileira.

Esse trabalho compreendeu todo o amparo legal relacionado ao acesso
a informacgao, protecéo, tratamento e utilizacdo de dados, a fim de concluir- se
particularmente quais sdo as melhores maneiras de serem usados e os limites do

Seu uso.
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ABSTRACT
(RESUMO EM INGLES)

This Course Work intends to examine all the legal and practical aspects
of data sharing within the scope of public administration and to verify which means
are used for the collection and processing of information, as well as means for the
efficient use of such data. The objective of the work will also be to make a parallel
between the right to access information, data sharing and the right to privacy, which
is guaranteed by the Federal Constitution. It will point out and discuss the means of
using data sharing within the scope of public administration in a way that favors the
population as a whole.

Key-words: data sharing, data protection, public administration,
pandemic, coronavirus.
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