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PEDOFILIA VIRTUAL:
CARACTERISTICAS E FORMAS DE COMBATE

MARIA PRISCILLA GONCALVES DA SILVA
RESUMO

Com o avanco da tecnologia as pessoas podem se comunicar e se vé de qualquer
parte do mundo. O presente trabalho tem o objetivo de estudar a préatica da pedofilia
virtual, discutindo se é crime ou doencga, trazendo seu conceito, suas caracteristicas
e formas de como combater. Definindo crimes que sdo praticados em razdo da
pedofilia. A pedofilia virtual € um problema social, eles encontram nesse ambiente
uma forma mais facil de alcancar seus alvos. Tem a necessidade de uma legislacéo
rigida, promocao de politicas Publicas, e com a ajuda da sociedade sanar esse
problema. O método utilizado nesse artigo € quantitativo, que parte da linguagem
para descrever as causas de um fenémeno, relacdes entre variaveis, entre outras
aplicacoes.

Palavras-chave: Origem; Pedofilia; Internet; Crianga; Adolescente.

INTRODUCAO

O presente artigo tem como objetivo investigar a pedofilia virtual,
buscando meios de combater esse mal que assola a sociedade, analisar sobre a
evolucao da internet. As pessoas ja ndo conseguem ficar mais sem tecnologia que
com ela vem a internet, tem pessoas que sua vida gira em torno da tecnologia, para
outros € meio de ganhar a vida.

O tema foi escolhido pela necessidade de um assunto que € dado pouca
atencdo, com todo esse avanco na tecnologia da atual sociedade, é pouco falado
dos riscos.

A internet conseguiu unir paises e culturas diferentes, trouxe facilidade na
vida das pessoas, mas ela também pode trazer problemas, pessoas com outros
interesses. A primeira secdo abordara a evolugcéo da internet, desde sua origem e
importancia.

A segunda analisara os crimes cometidos na internet, sua generalidade e



espécies, a atuacao dos hackers e crackers no mundo digital.

Na terceira secdo serd desmembrado, de forma geral e clara, a respeito
da pedofilia, trazendo conceito médico e doutrindrio sobre o assunto. O individuo
gue sofre de transtornos mentais, que leva a se entregar aos seus desejos com uma
crianca ou adolescente.

A quarta abordara as previsoes legais de acordo com a legislacdo do que
€ punivel, pois ndo € punivel a pedofilia e sim quando o podofilo sede aos seus
desejos.

Por fim, na secdo cinco, se buscara uma forma de combater esse
problema, as autoridades responsaveis devem confrontar, e alertar seus filhos sobre
0 perigo que habita do outro lado da tela, e pelo sistema escolar, dando palestras
sobre 0s riscos.

A metodologia a ser usada € a dedutiva com pesquisa bibliografica.

1 EVOLUCAO DA INTERNET

A internet teve seu surgimento em 1969, quando foi desenvolvida pelos
militares a ARPANET (Advanced Research Pojects) os Estados Unidos no periodo
da guerra fria, com o objetivo de facilitar uma comunicacdo rapida e segura para
proteger em caso de ataques inimigos, pois estava havendo um conflito entre
Estados Unidos da América e a antiga Unido Soviética.

Essa nova forma de comunicacéo, despertou interesse nas universidades
e nas empresas americanas. Durante muito tempo o acesso a Internet ficou restrito
a essas instituicdes, s6 na década de 80, o governo dos EUA liberou o uso da
internet para as empresas e continuam financiando a ARPANET, foi langado o
primeiro browser o conhecido WWW (World Wide Web).

Em 1990, a internet é liberada para um grande publico, com isso sao
criados mecanismos de buscas e pesquisas como o Google, por exemplo. No final
de 1990, varios paises sdo conectados a internet como a Argentina, Brasil, Chile,
india, Espanha, Suica, entre outros. Foi surgindo invencdes comunicativas como por
exemplo: Telefone, fax.

Nos dizeres de Brant, pode-se observar que:

A internet comecou a ser utilizada no Brasil, em meados de 1989 e 1990,
somente por instituicbes de pesquisas e um pouco depois por
Universidades, permanecendo, assim, até o final de 1995, quando a



exploracdo comercial teve inicio com a liberacdo de um BackBone lancado
pela EMBRATEL, com um grande incentivo para a sua propagacdo da
midia, que passou a abordar o assunto, utilizando-se até de novelas”
(BRANT, 2003, on-line)

Segundo Fabrizio Rosa (2006) em sua obra “Crimes de Internet”, para
que os brasileiros pudessem se conectar a rede, sO era hecessario ao Usuario portar
um computador provido de um ‘modem’. Pouco antes, tal privilégio estava disponivel
para cerca de sete mil computadores, mas apenas nas universidades e centros de
pesquisas.

A partir dos anos 2000 a tecnologia comecgou ter um grande avanco, pois,
no inicio a internet era discada, também conhecida como dial-up, ou seja, a conexao
se estabelece obrigatoriamente por linha telefénica para ter acesso a internet,
porém, ndo pode falar ao telefone e usar a internet ao mesmo tempo.

Com o avango da internet discada, veio a internet banda larga, que por
sua vez, ndo necessitava obrigatoriamente de linha telefénica, pois, pode ser
utilizada por diversos meios, tais como, satélite, cabos de TV, ondas de radio e
também pela linha telefénica, e diferente da internet discada, com a banda larga é
possivel conversar ao telefone.

Com o avanco da tecnologia surgiu o famoso “wi-fi’, e também a internet
movel 3G, que € a terceira geracdo da internet, e a mais utilizada no Brasil desde
entdo, essa tecnologia ndo necessita de cabos.

Com a tecnologia, foi surgindo as famosas redes sociais, tais como,
Flogdo, Messenger, Orkut, Facebook, Whatsapp, Instagram, Tik-Tok dentre outros.

A finalidade da internet no Brasil ocorreu para interligar as comunidades
cientifica e académica, com as de outros Paises para troca de informacdes.

Atualmente a sociedade é a da informacdo, a sociedade do
conhecimento, e assim acaba se tornando também, a sociedade de risco.

A internet veio para inovar, pois, trouxe diversas coisas boas, onde a
pessoa pode utilizar para ter contato com amigos, familiares distantes, para que
possa ser utilizada como uma ferramenta de trabalho, ferramenta de estudos, lazer,
mas também é utilizada por pessoas para cometer crimes.

Os pontos negativos, segundo o site Publicidade e Internet (2009, p. 2)
séo:

1. .Nem toda informacé&o tem fonte segura;
2. A rapidez com que se obtém uma informag&o, aparentemente correta,
impede que haja uma selecdo da mesma;
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3. Relacdes profissionais equiparadas ao imediatismo da internet e a
possibilidade de obter falsas relacdes pessoais;

4 Uso indiscriminado de informacdes errdneas;

5. Uso indevido de imagens e informagfes pessoais;

6 Portas abertas para crimes e abusos;

7 Pornografia infantil e adulta sem restricdo de acesso;

8 Virus destrutivos e nocivos, spams;

. Decadéncia de cultura “manuscrita” e verbal;

10. Informacdes inconsistentes;

11. Afacilidade em conseguir informacdes pela Internet pode deixar o ser
humano mais preguicoso e acostumado ao mundo fast;

12. Jogos, e entretenimentos ocupam muito tempo ociosos, que poderia
ser mais bem aproveitado ao lado de uma pessoa real ou com a familia;

13.  Roubo de Informagbes e Crimes Virtuais.

Lo -

A internet facilitou muito, mas existem pessoas que a utiliza de forma
maléfica, e isso dificulta para quem ndo tem conhecimentos de informatica. E
importante saber onde esta entrando na internet, pois até caso criminal pode virar.

A internet permite o0 acesso a um mundo cheio de novidades,
informacBes, conhecimentos, entretenimento, proporciona estudo, trabalho,
diversdo, relacionamentos etc. Em qualquer lugar, com qualquer pessoa. Mas
também tem pessoas mal-intencionadas que se aproveitam das facilidades, do
acesso, da inocéncia ou descuido das pessoas, para extorquir, praticar bullying,

aliciar menores, entre outros.

2 CRIMES VIRTUAIS

A inovacdo na informatica vem facilitando, seja para fazer amizades,
relacbes comerciais, criar relacionamentos e até mesmo para investir no mercado
financeiro. O risco comeca quando essas atividades exigem dados pessoais que
seja exposto em redes. Os Crimes virtuais tomaram novas formas através do avanco
tecnolégico, que permite e facilita suas praticas. Com o grande namero de usuarios
na internet, é cada vez mais dificil identificar os agentes que cometem crimes na

internet.

De acordo com o relatério “Os direitos da infancia na era da internet —
América Latina e as novas tecnologias” de setembro de 2014 organizado
pela Comissdo Econémica para América Latina e o Caribe (CEPAL) e o
Fundo das Nacdes Unidas para a Infancia (UNICEF), o Brasil lidera entre os
paises da América Latina no numero de criangas e adolescentes entre 9 e
16 anos que mais acessam as redes sociais. (CEPAL; UNICEF, 2014).

O crescimento da internet abre oportunidade para as criancas e

adolescentes, incentiva a criatividade, seja social, ou ciéncia da computacdo e



11

programacao e comunicacdo. Mas essa exposicdo implica em riscos que devem ser

tratados com muitissima atencao.

Na Europa, por volta de 1976, ocorreu o primeiro estudo académico
realizado sobre crimes cibernéticos, apresentado por Ulrich Sieber. No
Brasil, no ano de 1999 ocorreu os primeiros indicios de crimes virtuais
através do phising, com o roubo de senhas bancérias. (AMBITO JURIDICO,
2021, on-line)

Em seguida, iniciou-se crimes envolvendo e-mails de conteddo sexual e
chantagens, como videos de sexo infantil explicito. Com esse ocorrido a populacéo
viu a necessidade de uma legislacéo especifica, com isso doutrinadores comegaram
a estudar mais sobre o0 assunto crimes virtuais, e assim se manifestando, trazendo
um entendimento para esses delitos.

Rohrmann (2005, p. 4) relata que:

A comunicacéo de dados através da internet ndo se da pela mesma ldgica
da comunicacao telefénica ordinaria. Nesta Ultima, uma vez estabelecida a
ligacé@o entre duas pessoas, o circuito se fecha, pois a comunicagéo ocorre
como se houvesse uma ligacéo dedicada, exclusiva entre as duas pessoas.
Esta tecnologia é conhecida como circuitswitched (comutagdo por circuito).

Nas palavras de IvetteSenise Ferreira (2005, p.261), crimes cibernéticos

Atos dirigidos contra um sistema de informatica, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informatica e
dentro deles incluidos infragBes contra o patriménio; as infragbes contra a
liberdade Individual e as infragBes contra a propriedade imaterial.

Portando, crimes virtuais sao todos aqueles que ocorrem através ou com
o auxilio de meios virtuais, sendo usados para a pratica de atos ilegais. Os

criminosos virtuais utilizam varios métodos para a pratica de seus crimes.

2.1 O CIBERCRIMINOSO

E preciso analisar uma diferenciacdo entre hackers ou crackers, para
assim esclarecer acerca do sujeito ativo. O hacker tem um conhecimento avancgado
em computacdo e usa esse conhecimento em favor da justica, trabalhando junto
com a policia, ja os crackers sdo responsaveis pelos crimes praticados na rede
através da internet. Geralmente, em programas televisivos ou jornais noticiam fatos
errados, declarando que o hacker é o causador do dano.

O conceito de cybercrime séo todos os crimes cometidos no ambito virtual

com o uso de tecnologia da informacgéo. O objetivo desse crime é coletar ou destruir
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informacdes confidenciais, de posse de uma pessoa ou de uma empresa.

O individuo responsavel pela préatica de crimes virtuais pode ser tanto
pessoas que tem conhecimento técnico profundo sobre a internet — hackers ou
crackers -, quanto 0s que possui pouco conhecimento, e assim através de suas
condutas virtuais, cometem crimes contra outros usuarios. Por isso ndo tem como

tracar um perfil estigmatizado sobre o cibercriminoso.

2.2 HACKERS X CRACKERS

Hackers costuma ser associado a roubo de informacdes e dados, mas na
visdo de especialistas em informatica ndo os verdadeiros criminosos da Internet.
Esses seriam denominados crackers, o termo em inglés “to crack”, que significa para
guebrar, ou seja, pessoas que utilizam de seu conhecimento informatico para
guebrar sistemas de seguranca e roubar dados e senhas de acesso, invadindo
redes de forma ilicita para fins criminosos.

Gomes (2000), especialista em criminalidade cibernética, afirma que os
alvos preferidos dos crackers sdo as redes encontradas em empresas de
pequeno/médio porte ou escritérios particulares, pois empresas maiores costumam
ter tecnologias mais sofisticadas na area de seguranca. Mas também existem
crackers que se arriscam, mediante recompensa, fazendo espionagem em
empresas maiores.

Existe um codigo de responsabilidade ndo escrito que, de certa forma,
molda os parametros do modus operandi dos hackers, criada no MIT nos anos 60
(GEEK, 2000);

- O acesso a Internet e aos computadores deve ser ilimitado e completo;

- Todas as informacdes devem ser compartilhadas, pois isso as tomam
um bem potente para o crescimento da democracia e contra o controle politico da
elite tecnocrata;

- A invasao é considerada eticamente correta, caso seja com a intengao
de explorar e se divertir, ndo podendo ser utilizada para furtos, demisséo,
vandalismo ou qualquer a¢ao que cause danos ao sistema de informagoes;

- O computador e a Internet devem ser ferramentas para transformacéo

de uma nova realidade.
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2.3 CLASSIFICACAO DE CRIME VIRTUAL

A classificagdo mais adotada atualmente e mais proxima da realidade dos
fatos divide os crimes em virtuais proprios e improéprios.

Existe muitas classificacdes doutrinarias que definem os cibercrimes. Para
Damasio de Jesus, Os crimes virtuais sdo separados em quatro categorias: proprios,
impréprios, mistos e mediatos. Os crimes virtuais proprios sdo aqueles em que o
sujeito utiliza necessariamente da ferramenta eletrénica para a pratica do delito.
S&do crimes que ndo podem se consumar sem o computador. Sdo exemplos de
crimes virtuais préprios: ataque de virus e malware. Damasio também diz: “Neles
(crimes Virtuais proprios), a informatica (seguranca dos sistemas, titularidade das
informacdes e Integridade dos dados, da maquina e periféricos) € o objeto juridico
tutelado”.

Os crimes virtuais impréprios sdo aqueles praticados com o auxilio do
computador, quando € utilizado para executar condutas ja tipificadas como ilicitas.

Damésio de Jesus (2013, online) explica:

Os crimes eletrdnicos impuros ou impréprios sdo aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que
ofenda 0 mundo fisico ou o espago “real”’, ameagando ou lesando outros
bens, ndo-computacionais ou diversos da informética.

2.4COMO OCORREM OS CRIMES VIRTUAIS

Crimes virtuais podem ocorrer pela pratica maliciosa de um agente que
visa roubar informagdes para fins criminosos quantos pelos atos de usuérios contra
outros usuarios ja tipificados pelo Codigo Penal.

O mais comum é através do:

(...) phishing (conversas ou mensagens falsas com links fraudulentos), spam
(mensagens enviadas sem o consentimento do usuario) e malwares
(softwares maliciosos instalados sem permissdo do usuario, como virus
(AMBITO JURIDICO, 2021, online).

3 PEDOFILIA

A palavra pedofilia, vem do grego paidophilia, a partir das matrizes paidos
(crianca) e philia (amor a amizade). O termo de origem grega foi destituido nas
linguas neolatinas e nas anglo-saxas (SCRIBD, 2021, online).
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Antes de mais nada devemos fazer uma rapida analise na historia, para
Figueira (2013, p. 57), descreve que “se mergulharmos na histéria da humanidade,
acharemos registros de praticas de pedofilia desde os tempos mais remotos”. Essas
praticas eram aceitas e consideradas culturalmente normais.

Na Grécia Antiga, era costume o homem adulto ter relagcdes sexuais com

meninos. Assim escreve Olavo Carvalho:

Na Grécia e no Império Romano, o0 uso de menores para a satisfacdo
sexual de adultos foi um costume tolerado e até prezado. Na China, castrar
meninos para vendé-los a ricos pederastas foi um comércio legitimo durante
milénios. No mundo islamico, a rigida moral que ordena as relacdes entre
homens e mulheres foi ndo raro compensada pela tolerdncia para com a
pedofilia homossexual. Em alguns paises isso durou até pelo menos o
comecgo do século XX, fazendo da Argélia, por exemplo, um jardim das
delicias para os viajantes depravado (2002, online).

Nota- se que naquela época esse tipo de comportamento era algo natural,
aguela sociedade ndo via problema em continuar com essa pratica. Com o
crescimento do cristianismo, varios valores morais foram sendo construida. A
virgindade passou a ser a forma de diferenciar-se dos pagaos. Pais entregavam
seus filhos para monges, para que fossem educados, mas alguns monges
praticavam abusos sexuais contra 0S meninos.

Antes de ser abordado sobre a pedofilia é importante esclarecer o
conceito do termo pedofilia.

Guedes cita em seus estudos a origem da palavra pedofilia:

Em sua origem etimoldgica, a palavra pedofilia (oriunda da Grécia) ndo
estava ligada a desejos sexuais imorais. Na verdade, o termo philos
significa amigo. Logo, no passado, qualquer pessoa amiga de criangas
poderia ser taxada de peddfila, sem que tal vocabulo estivesse carregado
de qualquer conotagéo negativa. Isso comegou a mudar a partir do século
XIX, quando o sufixo-filia passou a ser utilizado também para designar
certos tipos de atracdo sexual doentia, como pode ser verificado, por
exemplo, na palavra necrofilia (atragdo sexual por mortos). A partir de
entdo, a palavra pedofilia passou a ser utilizada da forma como se conhece
hoje (GUEDES, 2009 p.31).

Como Guedes deixou claro, no comeco a palavra pedofilia ndo tinha
ligacdo com desejos imorais com menores de 14 anos, e somente no século XIX, as
coisas comecgou a mudar.

Tempos passados, quando alguém cometia um delito com crianca, nao
havia citagdo ao termo “pedofilia”. Simplesmente falava-se no cometimento, do crime
de estupro presumido (hoje considerado estupro de vulneravel).

Pelos meios de comunicagdo, comecou a ter muita utilizacdo do termo

“pedofilia”. Tais representagdes erradas pela midia sdo objeto de critica por parte da



15

doutrina, eis que conduzem a uma desinformacao ainda maior sobre esse transtorno
sexual e a formacéo de um conceito errado sobre o0 assunto.

Nos casos, que o peddfilo ndo realiza seus impulsos, ndo inicia o abuso, 0
Estado ndo pode punir o individuo simplesmente por causa de seus desejos néo

colocado em prética.

De acordo com que traca Delton Croce, Membro da Sociedade Brasileira de
Medicina Legal, a pedofilia “é um desvio sexual caracterizado pela atracéo
por criancas ou adolescentes sexualmente imaturos, com 0S quais 0S
portadores déo vazao ao erotismo pela pratica de obscenidades ou de atos
libidinosos”. (CROCE, 1995, online).

Tem duas correntes da pedofilia, a populacdo, entende que pedofilia € o
crime sexual, jA a médica, segue a linha da compreensdo de uma perturbacédo que
se manifesta através da perversdao sexual, um desvio de conduta que pode ser
denominado como parafilias.

De acordo com os estudos psicoldgicos, parafilias:
atitudes sexuais diferentes daquelas permitidas pela sociedade, sendo que
as pessoas que as praticam nao tém atividade sexual normal, ou seja, a sua
preferéncia sexual "desviada" se torna exclusiva. (ABC SAUDE, 2013)

A Parafilia antigamente era ligada como sendo uma Perversao Sexual,
gue envolva criangas ou adultos sem seu consentimento, que envolva sofrimento ou
humilhacéo.

A pedofilia, antes de ser um crime, € um transtorno psiquiatrico.
Novamente segundo a OMS, conformeinformac&oconstantedolCD-10.

A quinta edicao do “Diagnosticand Statistical Manual of Mental Disorders”,
emitido pela Associacdo Psiquiatrica Americana, define alguns critérios para
identificar o comportamento pedofilico como transtorno mental:

A pedofilia é uma das diversas espécies de parafilia. O parafelico busca
satisfazer seus estimulos sexuais por meios inadequados. Algumas parafilias séo
aceitas pela sociedade e alguma dessas praticas. Mas tem praticas que causa
repulsa na sociedade, um exemplo disso € a pedofilia.

Segundo Guilherme Machado Moraes em sua monografia:

De fato, na medida em que pulsdes internas do individuo alteram as
condi¢cdes de vida de outras pessoas, ou categorias de pessoas, como
criancas ou adolescentes, torna-se imperativa uma censura, um juizo de
reprovabilidade, uma resposta social e juridica. Essa intervencéo, do ponto
de vista social e antropolégico, pertence ao registro das interdicfes, pois o
desejo privado encontra satisfagdo no amplo campo social, onde valores e
principios reclamam defesa em favor do outro individuou, a crianga, mas
também da organizacdo da vida em sociedade. Nesse aspecto, 0 que era
originariamente interno e psicolégico passa a ser, também, externo e
juridico. (2015, p. 17)
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O problema se encontra quando o podofilo tenta satisfazer seus desejos
inadequado, pois dessa forma agride a sociedade, pois a forma de satisfazer esses
desejos € ter relacdo com um ser que auséncia de anuéncia, que prejudica seu
fisico ou moral.

A pedofilia tem como caracteristica um grande polimorfismo
fenomenoldgico que parece fazer parte da propria condicdo pedofilica, sendo dificil

tracar uma fotografia nitida de sua personalidade.

[...] Na verdade, como antes ressaltado, ndo existe um perfil Gnico para
descrever 0 sujeito peddéfilo. Essa é uma condicdo multivariada, que
depende de inumeros fatores, inclusive educacionais, institucionais e
culturais. A personalidade do peddfilo costuma ser polimorfa e, geralmente,
os “amantes das criangas” estdo bem conscientes de suas agdes e das
consequéncias delas advindas. (BREIER e TRINDADE, 2013, p.44).

Por essa razdo é necessario analisar cada perfil detalhadamente, ndo tem
uma férmula que seria universal para conseguir ter um perfil geral. Tem variacdes
bioldgicas, psicoldgicas, sbcias e ambientais. Pois pode ser qualquer pessoa,
homem, mulher, gay, rico, pobre, amigo, conhecido, religioso, o perigo pode morar
ao lado.

A pedofilia, segundo Braga e Kunzler (2010, Online), € uma condigdo
cronica, ou seja, persiste no tempo, ndo se tratando de um transtorno
passageiro. Até hoje, ndo ha “cura” conhecida para essa parafilia. Em razdo
disso, os indices de reincidéncia de abuso sexual infantil entre peddfilos é
muito alto (MORAES, 2015, p.20).

4 PREVISOES LEGAIS SOBRE A PEDOFILIA

Como ficou claro, pedofilia ndo € crime, o peddfilo ndo realizando seus
impulsos, ndo inicia o abuso. Faz uma analise no nivel infraconstitucional em varios

crimes previstos tanto no cédigo penal e no Estatuto da crianca e do adolescente.

41 O CODIGO PENAL

O cdbdigo penal prevé no titulo VI (seis) e capitulo Il (dois)acerca dos

crimes sexuais contra vulnerais.

Art. 217-A do CP — estupro de vulneravel;
Art. 217-A. Ter conjungédo carnal ou praticar outro ato libidinoso com menor
de 14 (catorze) anos: Pena - recluséo, de 8 (oito) a 15 (quinze) anos.

Lembrando que “[...] a vitima menor de 14 anos ndo podera ser
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submetida a conjuncéo carnal ou a outros atos libidinosos, pois, se isso ocorrer,
estaremos diante do delito de estupro de vulneravel’. Assim, a ocorréncia desses
atos configurara o crime do art. 217-A do CP para o agente que 0s cometer, e
aquele que havia induzido o menor estara na condicdo de participe nesse delito
(GREGO,2011, p.529)

De acordo com o artigo supracitado independente da crianca ou
adolescente, alegar o consentimento ou experiéncia sexual. A mediacao ou inducéo
de menor de 14 (catorze) anos a satisfazer os desejos sexuais de outrem, € prevista
pelo codigo penal, este é o entendimento do Superior Tribunal de Justica, que

solidificou sua jurisprudéncia em uma sumula

Stmula 5930 crime de estupro de vulneravel se configura com a conjuncao
carnal ou pratica de ato libidinoso com menor de 14 anos, sendo irrelevante
eventual consentimento da vitima para a pratica do ato, sua experiéncia
sexual anterior ou existéncia de relacionamento amoroso com o agente.

No artigo 218-A do Cddigo Penal a satisfacdo dos desejos sexuais, em
forma de exibicionismo na presenca de menor de 14 anos;

Art. 218-A. Praticar, na presenca de alguém menor de 14 (catorze) anos, ou
induzi-lo a presenciar, conjuncdo carnal ou outro ato libidinoso, a fim de
satisfazer lascivia prépria ou de outrem: “Pena - recluséo, de 2 (dois) a 4
(quatro) anos.”

O artigo 218-B do Codigo Penal prevé o ato de favorecimento da
prostituicdo ou outra forma de exploracdo sexual de crianca, adolescente ou
vulneravel.

Art. 218-B. Submeter, induzir ou atrair a prostituicdo ou outra forma de
exploragdo sexual alguém menor de 18 (dezoito) anos ou que, por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento
para a pratica do ato, facilitd-la, impedir ou dificultar que a abandone:
Qualquer ato que implique inducdo ou que submeta a atuacdo de menores
de 18 (dezoito) para pratica da prostituicdo ou exploracdo sexual, conforme
descrito no artigo 218-b do Cédigo Penal, é considerada como crime.

4.2 ESTATUTO DA CRIANCA E DO ADOLESCENTE E A PEDOFILIA

No artigo 240 do estatuto da crianca e do adolescente prevé o ato de
filmar, dirigir, fotografar, reproduzir ou registrar, cenas pornograficas ou de sexo
explicito de crianca ou adolescente, € crime, e 0 transgressor, respondera pela
conduta prevista em lei.

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualguer meio, cena de sexo explicito ou pornogréfica, envolvendo crianca
ou adolescente:

Comeércio como videos, fotografia de crianca e do adolescente, esta
previsto no artigo 241 do ECA, visando a condenacéo do praticante do ato delituoso

e 0 combate contra a este mercado negro.
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Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou

adolescente:
O ato de propagar contetdos de sexo explicito ou pornografico tem sido

utilizado por meio da internet.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente;

De acordo com o artigo 241-B do ECA, ter em posse ou armazenamento
de qualquer contetido contendo cenas de sexo explicito ou pornografica com crianca

ou adolescente, € assegurado a punicdo do agente autor desse tipo de conduta.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianga ou adolescente:

A inclusdo desse tipo serviu ao propésito de responsabilizar penalmente o
individuo que armazena conteudo erético envolvendo crianga e adolescente
(NOGUEIRA,2009, p.84 apud COUTINHO,2011, p.17). O legislador traz a expressao
“outra forma de registro’, permitindo que todas as espécies de dados que contenham
material de pornografia infantii possam ser enquadradas nesse tipo penal. “O
armazenamento podera ocorrer por qualquer meio, seja no disco rigido do
computador, em disquetes, em DVDs, em CDs, em “pen drives’ etc.” (NUCCI apud
COUTINHO,2011, p.17).

Por meio de montagem ou qualquer editor tecnoldgico na qual modifique,
expondo a figura de crianca ou adolescente a lei assegura a prote¢cdo nesses casos
também no artigo 241-C do ECA.

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de
sexo explicito ou pornogréfica por meio de adulteragdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representagéo
visual:

O artigo 241-d, aborda sobre o aliciamento, assédio, instigar ou
constranger crianga ou adolescente, ndo importando o meio de comunicagéo sendo

pessoalmente, telefone ou internet.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacao, crianga, com o fim de com ela praticar ato libidinoso.

No artigo 241-E do ECA trata-se de norma explicativa dos crimes
previstos no art. 240, art. 241, art. 241-A a art. 241-D do ECA.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao cena de
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sexo explicito ou pornografica” compreende qualquer situagdo que envolva
crianga ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibigdo dos 6rgaos genitais de uma crianga ou adolescente
para fins primordialmente sexuais.

Conforme Eugenio Pacelli de Oliveira (2015, online)

A interpretagdo extensiva situa-se no processo de hermenéutica das leis e
do Direito, diante da necessidade de solu¢édo do caso concreto submetido a
jurisdicdo. Considera-se interpretacdo extensiva aquela em que seja
necessaria a ampliagédo do sentido da lei.

Tais normas ndo exigem qualquer caracteristica especifica do autor do
crime apenas que tenham mais de 18 anos e perfeita sanidade mental, para
constituir o ato de pedofilia (BRAIER,2010).

A Constituicdo Federal também fala quanto a protecdo da Crianca e do
adolescente, tratando o assunto como dever da familia e do Estado, com prioridade,

buscando a qualidade de vida, salde, a educacéo, e uma vida digna.

Art. 229. Os pais tém o dever de assistir, criar e educar os filhos menores, e
os filhos maiores tém o dever de ajudar e amparar os pais na velhice,
caréncia ou enfermidade.

Os pais sao totalmente responsaveis pela assisténcia, criacdo e educacao
dos filhos menores, assim previsto pela Constituicdo Federal. Por outro lado o art.
227 8§ 4° da CF prevé que é dever da familia, da sociedade e do Estado assegurar

protecao e os direitos fundamentais da crianca e do adolescente.

5 COMO COMBATER A PEDOFILIA VIRTUAL

Prevencdo é melhor caminho para combater pedofilia na Internet. E
responsabilidade do Estado, da sociedade e da familia proteger, nessa fase téo
vulneravel, uma vez que feitas, jamais se apagam.

O primeiro passo seria educar a sociedade sobre como utilizarem a
internet da melhor forma, para assim poder usufruir de todos os beneficios que essa
rede possui. Conscientizando sobre os perigos que se escondem nessa ferramenta.
E por fim, desfazer a ideia de que ndo ha punibilidade para as condutas ilicitas

praticada na rede.

E dever do Estado encontrar meios de estruturar melhor os 6rgdos de
investigacdo, de modo a termos mais profissionais bem treinados e com
conhecimento na &rea de informética, munidos de equipamentos de alta
gualidade para suas investigacdes e acbes preventivas no meio digital
(NOGUEIRA,2009 apud COUTINHO,2011, p.19).
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O Estado deve encontrar meios para combater, e ajudando as
autoridades com meios de como lidar, seja com profissionais treinados, deixando a
disposi¢ao equipamentos para ajudar na investigagdo, conscientizando a sociedade
dos perigos que mora na internet, ndo se encontrar com desconhecidos, nao

compartilhar fotos, ou informacgdes de sua vida pessoal.

Nunca marcar encontros pessoais com individuos que conhecerem no
Internet; nunca enviar fotos delas para pessoas desconhecidas; nunca
fornecer dados de identificacdo dela, como nome préprio ou da sua escola,
telefone ou enderego residencial a ninguém da internet; nunca fazer o
download de fotos ou arquivos de uma fonte desconhecida, pois havera
uma grande chance de haver fotos pornogréaficas 14, nunca responder a
mensagens de e-mail que sejam obscenas ou sugestivas; e, que nem tudo
0 que est4 |4 publicado na internet e verdadeiro (SCRIBD, 2021, online).

Em toda forma de poder precede uma relacdo, porém ndo se pode

generalizar ao se afirmar que todo poder esteja associado a violéncia. Desse modo,
destaca-se o que afirmam Faleiros:

O poder é violento quando se caracteriza como uma relagdo de forca de
alguém que a tem e a exerce visando alcancar objetivos e obter vantagens
(dominagéo, prazer sexual, lucro) previamente definidas. A relacdo violenta,
por desigual, estrutura-se num processo de dominacgéo, através do qual o
dominador, utilizando-se de coac¢do e agressdes, faz do dominado um
objeto para seus “ganhos”. A relagao violenta nega os direitos do dominado
e desestrutura sua identidade (FAREIROS, 2007, p. 27).

A pedofilia como um problema social gravissimo significa descrever um
fenbmeno em suas particularidades estruturais e aspectos funcionais de ocorréncia
futura ou passada, que deve ser combatido cotidianamente e esse processo deve
contar com a participacdo de todos os agentes envolvidos, que podem ser
considerados corresponsaveis no processo de orientacdo e formacéo de criancas e
adolescentes e, por isso, ndo podem fechar os olhos para um problema social como

€ a pedofilia virtual.

Ademais, a familia é juridicamente responsavel pelas criancas e
adolescentes, tanto no ambiente doméstico, quanto no seu relacionamento
com a comunidade e a sociedade, ndo podendo omitir-se em relagédo a esta
obrigacdo, vez que tal omissdo poderd ensejar prejuizos relevantes a
criancas e ao adolescente, inclusive no que tange ao exercicio dos direitos
fundamentais ao lazer, a cultura e a informagédo (MORAES,2007, p.18).

E preciso que os professores facam uso da realidade social de seus
alunos, e que possam abordar criteriosamente determinadas situacdes as quais
podem ser verdadeiros “tabus” entre pais e filhos. E importante perceber que o
conhecimento se constroi do abstrato (pensamento) para o concreto (fisico) e do
concreto para o abstrato.
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Conhecer como se da o conhecimento no processo pedagogico é ajudar a
eliminar a determinagéo social dos destinos dos alunos. Para o professor, é
importante este conhecimento a fim de melhor saber como interagir com a
crian¢ca no sentido de favorecer seu desenvolvimento e sua emancipacao
(VASCONCELOS,1995, p.11).

Os pais devem monitorar o que os filhos estdo fazendo na internet, para
evitar essas situacfes. O peddfilo tem formas de se aproximar e ganhar a confianca
da vitima aos poucos, inclusive, ele cria estratégias na internet.

Vendo a dificuldade para rastrear esses individuos, um grupo de
voluntarios da ONG Holandesa Terre Des Hommes, criou um projeto. A ONG foi
criada em 1965 por um grupo de voluntarios holandeses, seu objetivo inicial era a
assisténcia emergencial direta as criancas em situacdes de risco, mais tarde vendo
a necessidade que tem esse meio mudaram-se as atividades para o combate a
pedofilia virtual, com a garantia de que as vitimas possam continuar seu
desenvolvimento em um espaco seguro (TERRE DES HOMMES, 2015).

Eles perceberam que ndo podia ficar apenas no resgate das criancgas, foi
decidido chamar atengédo do mundo com a nova forma de pedofilia digital. A qual foi
nomeada de Webcam Child Sex Tourism — WCST.

A WCST se caracteriza por pagamentos ou outros tipos de recompensas
oferecida as criancas e adolescentes em troca de que ela realize atos sexuais em
frente a webcam. No relatério feito pela instituicdo, alega-se que nas Filipinas onde o
namero de WCST € mais difundido, ha criancas que nado divulgam a acdo dos
criminosos por dependerem desse ganho para a renda familiar.

Sweetie é uma garota de 10 anos que mora nas Filipinas e através da
webcam conversa diariamente com peddfilos virtuais, esse fato causaria espanto ao
ser apoiado por uma ONG se néo fosse o fato de Sweetie ser um programa digital.
O programa computadorizado denominado Sweetie simula uma ficticia garota de 10
anos das Filipinas. A pequena garota computadorizada, cagcou mais de 1.000
predadores de 71 paises que buscavam sexo com criancas de até 8 anos de idade.
(TERRE DES HOMMES, 2011).

Esse projeto ajudou conseguidos dados sobre o perfil dos criminosos,
facilitando a sua identificacdo. Durante a conversa o programa era comandado por
voluntarios da ONG Terre Des Hommes e pedia mais informacdes desses
individuos, incluindo e-mail, Facebook ou Linkedim. Um exemplo das conversas

entre o programa virtual Sweetie, comandada pelos voluntarios da ONG Terre Des
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Hommes com um predador sexual:

Ohio guy: vocé tem irm&os ou irmas?

Programa: Sim, uma irma mais nova, ela tem 8 anos, ela diz oi!

Ohio Guy: ela esta nua?

Programa: Nao

Ohio Guy: Deixe ela nua e ligue sua camera. Minha *** esta dura. Eu vou ***
sua boca. Vocé gosta de ter *** por um grande ***?

Programa: Nés ligamos a camera, mas nao de graca

Ohio Guy: Sé ligue e eu posso pagar mais tarde. (TERRE DES HOMMES,
2011, p. 38).

Com isso ficou provado que as atividades investigativas servem como
meio facil e rapido de identificar peddfilos virtuais e, principalmente, para alertar as
autoridades de todos os paises e assim facilita de as autoridades encontrar a melhor

forma possivel para lidar com a situacao.

CONCLUSAO

A sociedade caminha na direcdo do mundo digital, cada vez mais a
comunicacdo virtual através de programas entre as pessoas, ocupa mais especo,
orgaos publicos e privados usam a internet para melhorar o atendimento, seja em
cadastros e servicos para o cidaddo. Mas toda essa facilidade para o acesso a
internet e redes sécias, torna facil a pratica de crimes, por ser virtual, muitos
criminosos escondem suas identidades atras de uma tela.

Pretendeu-se analisar por meio deste trabalho, todo o beneficio que a
internet trouxe como também o perigo, e assim buscar formas de como combater a
pedofilia virtual.

O artigo visou estudar a internet, seus precedentes histéricos, crimes que
sdo praticados através da internet, em seguida foi estudado como o podofilo age,
forma de atuar na internet, suas caracteristicas, analisando no ambito social e
juridico a pedofilia.

O Estatuto da Crianca e Adolescente tem garantias de protecdo. O
trabalho deixa claro que pedofilia é uma doenca, e a partir do momento que o
peddfilo coloca em prética suas perversdes ferindo criangas e adolescentes fere a
constituicdo, ECA e o cédigo penal.

O Direito vem buscando acompanhar essa evolucdo da tecnologia, para

assim combater praticas abusivas e delituosas na internet. Foram incluidas leis para
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lidar com crimes virtuais, tipo a lei de numero 12.737 de 30 de novembro de 2012,
tem a lei de nimero 12.965 de 23 de abril de 2014, que coloca principios e
garantias.

Uma das maiores preocupacOes foi proteger de afetar ou lesionar a
crianca e o adolescente, de condutas sexuais no mundo virtual, como pedofilia, ou
pornografia infantil. O menor incapaz devido a sua ingenuidade, auséncia dos pais
em auxiliar os filhos sobre o0 uso da internet, acaba deixando eles ser uma presa facil
para podofilos.

Combate a pedofilia € uma responsabilidade de todos. Essa doenca nao €
um problema atual, o aumento da pedofilia na internet € um reflexo do descaso da
sociedade diante do problema.

A sociedade pode ajudar com denuncias, é deve do Estado buscar meios
de como combater, as escolas fazendo palestras, falando sobre o assunto, para
assim alerta as criancas e adolescentes, sobre o perigo que mora em falar com
estranhos na internet, seja por rede sécias, jogos online, os pais ficar atento com
guem seus filhos conversa.

Portanto deve-se ser levado a sério medidas de combate a exploracao
sexual infantil. Fazendo campanha que incentiva o combate a pedofilia, seguindo as
medidas, por exemplo, e todos podem praticar e deve. Pois 0 objeto de tutela deve

ser a integridade fisica e psicoldgica da crianca e do adolescente.
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RESOLUCAO n°038/2020 - CEPE

ANEXO |
APENDICE ao TCC
Termo de autorizacao de publicacéo de producéo académica

O(A)estudante Maria Priscilla Gongalves da Silva do Curso de Direito, matricula
2015.1.0001.2937-2, telefone: (62) 99949-6287 e-mail priscillasilvacdf@gmail.com, na
qualidade de titular dos direitos autorais, em consonancia com a Lei n® 9.610/98 (Lei dos Direitos
do autor), autoriza a Pontificia Universidade Catolica de Goias (PUC Goias) a disponibilizar o
Trabalho de Conclus&o de Curso intitulado: PEDOFILIA VIRTUAL: CARACTERISTICAS
E FORMAS DE COMBATE, gratuitamente, sem ressarcimento dos direitos autorais, por 5
(cinco) anos, conforme permissdes do documento, em meio eletrénico, na rede mundial de
computadores, no formato especificado (Texto (PDF); Imagem (GIF ou JPEG); Som (WAVE,
MPEG, AIFF, SND); Video (MPEG, MWV, AVI, QT); outros, especificos da area; para fins de
leitura e/ou impressdo pela internet, a titulo de divulgacdo da producdo cientifica gerada nos
cursos de graduacdo da PUC Goias.

Goiania, 07 de junho de 2021.

Assinatura do(s) autor(es);_ T"\wi Lot lo Q‘D Jo Jalao.

Assinatura do professor-orientador: \4@8&3

Nome completo do professor-orientador: Marina Ribia M Lobo de Carvalho
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