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RESUMO

A Lei Geral de Protecéo de Dados (LGPD) numero 13.709/18 cujo propésito é proteger
a privacidade e a liberdade dos cidadéaos, determina que organizacdes alterem a
forma de usar, guardar e obter dados pessoais, com isso também havera
transparéncia, seguranca e privacidade no uso destas informacdes coletadas. A
implementacdo das proposicdes deste dispositivo legal € um trabalho &rduo e
complexo porque é necessaria uma mudanca de consciéncia no que tange a gestao
de dados, investimentos na area de seguranca e capacitagdo ou contratacdo de
especialistas. O Data Management Maturity - DMM (Maturidade na Gestao de Dados)
€ um modelo de melhoramento de capacidades e maturidade em processos na gestao
de dados de uma. Este modelo de gestdo de dados traz uma contribuicdo substancial
para o correto manuseio dos ativos de dados, porque o DMM naturalmente atende ao
gue a LGPD propde. O DMM claramente ajudara nesta tarefa, pois a sua esséncia
para praticas funcionais esta intimamente ligada a LGPD.

Palavras-chave: Data Management Maturity. Maturidade de Dados. LGPD



ABSTRACT

The General Data Protection Law (LGPD) number 13.709 / 18 whose purpose is to
protect the privacy and freedom of citizens, determines that organizations change the
way of using, saving and obtaining personal data, with that there will also be
transparency, security and privacy in the use of this collected information. The
implementation of the propositions of this legal provision is hard and complex work
because it is necessary to change the conscience regarding data management,
investments in the area of security and training or hiring specialists. Data Management
Maturity (DMM) is a model for improving capabilities and maturity in processes in data
management of a public or private institution. This data management model makes a
substantial contribution to the correct handling of data assets, because DMM naturally
meets what the LGPD proposes. DMM will clearly assist in this task, as its essence for
functional practices is closely linked to the LGPD.

Keywords: Data Management Maturity. Data Maturity. LGPD.
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1 INTRODUCAO

A gestdo de seguranca da informacdo € um tema inovador de interesse das
empresas e dos profissionais que nela atuam. Isso ocorre devido ao ambiente de
negocios mais competitivo e a necessidade de inovar para sobreviver. Os sistemas
de informacdo sdo o0s motores que impulsionam inovacbes de ideias a
comercializacdo. Os projetos também sdo os propulsores que fazem com que as
organizacdes sejam melhores, mais fortes e mais eficientes.

O uso cada vez maior das redes sociais, aplicativos bancarios e outros no
mundo traz a possibiidade de p6r uma falha na seguranca, informacoes
organizacionais sigilosas sejam expostas publicamente, sendo assim furtadas,
copiadas ou utilizadas sem a devida autorizacédo. A acessibilidade das redes sociais,
aplicativos bancarios e outros, estd cada vez mais simples, pois pode ser feita
utiizando varios dispositivos, inclusive moveis, mantendo as pessoas
permanentemente conectadas. As informacdes empresariais sigilosas e sensiveis
podem vazar nas redes sociais as pessoas nao autorizadas, de forma acidental ou
intencional (JUE, MARR, KASSOTAKIS, 2011).

As organizagdes que adotarem uma filosofia e uma pratica madura de geréncia
de projetos de seguranca da informacéo estardo mais aptas ao sucesso em um
mercado competitivo do que aquelas que mantém as mesmas praticas (KERZNER,
2010).

O gerenciamento de informacOes vem ganhando destaque entre os modelos
de administracdo e tem se transformado em um fator para prover velocidade,
robustez, consisténcia e exceléncia operacional no desenvolvimento de sistemas
mais seguros.

Percebe-se também que a gestdo de partes interessadas em gerenciamento
de dados vem obtendo notoriedade e, cada vez mais, séo feitos esfor¢os para
desenvolver competéncias nesta area. Identificar e gerir as expectativas das partes
interessadas desde o inicio de um sistema seguro € ainda um desafio para 0s
gestores. Nesse contexto, a presente pesquisa tem como objetivo mostrar como o
modelo DMM pode ser considerado para a conformidade com a Lei Geral de Protecao
de Dados (LGPD).
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A principal fungdo do DMM que é centralizar a gestdo dos dados gerando assim
o dado unico e verdadeiro do cliente, o DMM também tem o controle dos sistemas que
se integram e recebem a atualizacdo destes dados, esta € a vantagem fundamental do
uso do DMM para a LGPD, pois a empresa tem a garantia de preciséo dos dados.

As empresas tém mostrado dificuldade para fazer uma gestdo de dados
eficiente, de forma a assegurar sua utilizacdo de forma eficiente e apenas 13,8% das
empresas tém como prioridade de negdécios expandir sua capacidade de tirar proveito
de dados para criar ou potencializar novas fontes de receitas (Associagao Brasileira
das Empresas de Software, 2019).

O correto tratamento dos dados é possivel ap6s uma conscientizacao
concernente a gestdo de dados, investimentos na area seguranca e capacitacao ou
contratacdo de especialistas. O nivel de exigéncia para o correto tratamento dos
dados é complexo, agora com a Lei Geral de Protecdo de Dados (LGPD), tudo fica
ainda mais desafiador.

A LGPD é uma regulamentacao para o territério Brasileiro que esta em vigor e
tem como objetivo de garantir maior seguranca em relacdo aos dados pessoais que
podem ser coletados, ndo sendo exclusivo para meios digitais.

Esta lei impacta todas as instituicbes publicas ou privadas que agora precisam
adequar as regras como seguranca, privacidade dos dados e também as pessoas
fisicas que usam dos servicos ou produtos oferecidos por estas instituicbes e que
agora precisam dar consentimentos para uso de dados pessoais.

Alguns dos problemas na adequacédo a LGPD séo a auséncia de politicas,
gestdo de dados, seguranca, auditorias, mapeamento de fluxos por parte das
organizacdes, que agora se vém obrigadas a cumprir este dispositivo legal.

Com o uso do modelo DMM (Data Management Maturity) do Instituto CMMI
(Modelo de Capacidade e Maturidade Integrado) para adequacdo a LGPD, os
resultados podem ser otimistas, pois as praticas funcionais do DMM séao préximas dos
requisitos solicitados em cada artigo da lei.

A LGPD exige que sejam realizadas tratativas com o objetivo de proteger os
dados pessoais e dados pessoais sensiveis dos titulares de dados, é necessario haver
uma melhor rastreabilidade desses dados por organizagbes que tratam dados

pessoais.



2 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Protecao de Dados (LGPD, Lei n. 13.709/2018) representa uma
evolucdo em termos de direitos a privacidade de dados das pessoas naturais no Brasil.
A LGPD foi inspirada no GDPR (General Data Protection Regulation). (GARCIA et al.,
2020, com adaptacOes). O GDPR consiste no regulamento criado na Europa, que
dispde sobre a protecéo de dados pessoais de cidadaos europeus. O GDPR passou
a vigorar em todo o continente europeu a partir de maio de 2018.

A LGPD é um evento novo no cenario brasileiro, demandando que as
organizagfes implementem controles necessarios para manter e assegurar o respeito
a privacidade de dados de pessoas fisicas. Qualquer organizacdo que seja publica ou
privada que coleta dados de pessoas fisicas precisa se adaptar até agosto de 2021
sob pena de san¢des. Seu principal objetivo é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. O foco é resguardar os cidadéaos brasileiros do uso inadequado ou abusivo de
seus dados pessoais por organizacdes publicas ou privadas sem sua autorizacao
expressa.

Esta lei https://www.in.gov.br/materia/-
/asset_publisher/KujrwO0TZC2Mb/content/id/36849373/d01-2018-08-15-lei-no-13-
709-de-14-de-agosto-de-2018-36849337 estabelece uma estrutura legal constituida

por meio de 65 artigos. No artigo 1°, € apresentado a disposicédo geral da lei. Esse
artigo define o escopo e norteia a filosofia em que a lei se respalda, abordando sobre
o tratamento de dados pessoais, inclusive nos meios digitais, penalidades, requisitos,
principios, estrutura de governanca, entre outros aspectos.

Com o advento da LGPD, as organiza¢des podem ser fortemente penalizadas,
caso ocorra um uso inadequado de dados pessoais. Trata-se de uma questédo nova,
em que ainda ndo estao claras as regras e possiveis interpretacdes para esta lei. Com
ISso, san¢Oes podem ser aplicadas isolada ou cumulativamente, a depender do caso
concreto.

Por isso torna-se fundamental para as organizacbes expressar, exprimir e
transparecer para a sociedade e, em especial, aos titulares de dados pessoais e a
ANPD (Autoridade Nacional de Privacidade de Dados) a seriedade com que trata os

dados dos titulares.


https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/36849373/do1-2018-08-15-lei-no-13-709-de-14-de-agosto-de-2018-36849337
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/36849373/do1-2018-08-15-lei-no-13-709-de-14-de-agosto-de-2018-36849337
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/36849373/do1-2018-08-15-lei-no-13-709-de-14-de-agosto-de-2018-36849337
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A LGPD possui sete fundamentos, que estabelecem os aspectos que devem
ser levados em consideracao, quando se interpreta a lei (BRASIL, 2018). O primeiro
fundamento é o respeito a privacidade. Isto significa que os dados pessoais ndo
podem ser utilizados de forma indiscriminada, isto €, que o titular dos dados devem
ter seus direitos a privacidade respeitados. A autodeterminacao informativa, segundo
fundamento, consiste em que o titular tem o direito de decidir como seus dados devem
ser tratados, garantindo ao Titular escolher como sera realizada a gestdo de seus
dados pessoais. Para isso, toda a organizagao deve fornecer informacdes a respeito
dos dados pessoais para seus respectivos titulares. Entre essas informagdes estao
gue tipos de dados sdo mantidos na organizacédo, como eles sao utilizados. O titular
dos dados tem o direito de ter seus dados excluidos e ou atualizados sempre que
considerar necessario.

Os fundamentos terceiro, quarto e sétimo consistem na liberdade de expresséo,
de informacdo, de comunicacdo e de opinido, bem como, na inviolabilidade da
intimidade, da honra e da imagem. Com isso os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade da pessoa humana e o exercicio da
cidadania, que também sdo previstos na constituicao, sao por esta lei refor¢cados.

A lei também estabelece, para além dos fundamentos individuais, um conjunto
de fundamentos voltados para a sociedade e o desenvolvimento nacional. Sdo 0s
fundamentos quinto e sexto que tratam do desenvolvimento econdémico, tecnolégico e
a inovacdo e a referéncia a livre iniciativa, a livre concorréncia e a defesa do
consumidor. Neste sentido, a lei ndo descarta a importancia dos dados na sociedade
da informacéo e conhecimento dentro de um contexto, com objetivos e finalidades
claros. Com isso os dados passam a dar suporte para o processo de tomada de
decisdo social, politica e econbmica. A lei ndo visa criar obstaculos ao
desenvolvimento da nacao, impedindo o tratamento de dados, mas utiliza-los de forma
consciente e ética como estimulador econdmico, tecnologico e da geracao de valor
agregado para os setores produtivos. Desta forma estabelece-se uma dialética entre
o individual e o coletivo em uma solucdo de compromisso relativo a privacidade de
dados.

Para a Lei um dado pessoal é o tipo de dado que pode identificar o individuo.
Sao exemplos de dados pessoais 0 RG, CPF, sexo, nome, endereco. Além de dados

pessoais, ha o conceito de dados sensiveis. Dados sensiveis sdo os dados que podem
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ser utilizados para discriminar uma pessoa. Entre os dados sensiveis estéo religiao,
dado biométrico ou genético, dados sobre a saude, a vida sexual, filiacdes religiosas,
sindicais, politicas ou filosdficas, origem racial.

Em ocasifes que os dados sdo considerados sensiveis e na hipotese em que
orgados de saude necessitem fazer uso destes dados, estes serdo tratados sem o
consentimento do Titular e nunca devem ser compartilhados.

A lei também dispde de um conjunto de papéis com devidas responsabilidades
associadas. Os principais papéis definidos pela LGPD séo:

- Titular: Pessoa proprietaria do dado pessoal que é objeto de tratamento e que
a qualquer momento pode solicitar que tipos de dados e como eles estdo sendo
tratados.

- Controlador: Pessoa juridica ou fisica de direito privado ou publico
responsavel por tratar os dados pessoais.

- Operador: Pessoa juridica ou fisica, de direito privado ou publico que trata os
dados em nome do controlador.

- Encarregado de dados: Pessoa juridica ou fisica indicada pelo controlador e
operador que é responsavel pela comunicacdo entre ANPD, titulares dos dados e
controlador. Esse papel requer conhecimentos nas areas de gestdo, tecnologia,

comunicacao e direito.

Figura 1 Atores da LGPD

~

Fonte: Gisele Kauer (2020)
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- Autoridade Nacional de Protecédo de Dados (ANPD): é a entidade responsavel
pela fiscalizacéo e pela garantia da aplicacao da lei de protecdo de dados no Brasil.

Tanto o controlador, como o operador devem realizar uma gestdo muito
rigorosa sobre tudo que foi feito com os dados dos titulares. Eles respondem em
conjunto quando da violacdo de dados pessoais.

A Lei Geral de Protecédo de Dados possui um conjunto de requisitos que baliza
o tratamento dos dados. S&o eles o consentimento expresso do titular dos dados; o
cumprimento de uma obrigacado legal ou regulatério pelo controlador; o tratamento e
uso compartilhado de dados necesséarios a administracdo publica para gestdo de
politicas publicas; para estudo de érgéos de pesquisa, garantida a anonimizacao dos
dados pessoais; para execucdo de contratos; para exercicios regular de direitos em
processo judicial, administrativo ou arbitral; para protecdo da vida do titular ou de
terceiros; para a tutela da salde, quando necessario para atender interesses legitimos
do controlador; e para protecao do crédito.

Os principios que orientam o uso dos dados pessoais na LGPD séo dez ao
todo. O primeiro é a finalidade, que consiste na realizagdo do tratamento para
propaositos legitimos, especificos, explicitos e informados ao titular. Outro principio é
a adequacdo. A adequacado refere-se a compatibilidade do tratamento com as
finalidades informadas pelo titular. A necessidade € um principio que visa limitar o
tratamento ao minimo necessario para a realizacdo de suas finalidades. O quarto
principio € o livre acesso. Este principio respalda-se no direito que os titulares tém de
fazer consulta facilitada e gratuita sobre a forma e a duracao do tratamento, bem como
sobre a integralidade de seus dados pessoais. A qualidade dos dados, outro principio,
expressa por meio da exatidéo e atualizacdo dos dados dos titulares. O sexto principio
€ representado pela transparéncia de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de tratamento.
Outro principio € a seguranca da informacdo por meio da utilizacdo de medidas
técnicas e administrativas que protegem os dados de acessos néo autorizados e/ou
de situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicag¢do ou
difusdo. A adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais € o0 principio denominado de preveng¢do. O nono

principio de nao discriminacdo baseia-se na impossibilidade de realizacdo do
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tratamento para fins discriminatorios ilicitos ou abusivos. Por fim, o ultimo principio é
0 da responsabilizacdo e prestacdo de contas. Esse principio tem por finalidade a
adocao de medidas eficazes e capazes de comprovar o cumprimento das normas de
protecao de dados pessoais.

As duas maneiras principais de tratamento de dados s&o por consentimento do
Titular dos dados e por interesse legitimo do Controlador. O legitimo interesse do
controlador somente poderd fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situacfes concretas, quando se deseja
oferecer um servigo/produto ou para melhora-lo ou utilizar os dados para inovar, como
por exemplo fazer uma carteira de estudante universitario.

No caso em que o Poder Publico necessitar de algum dado para cumprimento
de atribuicGes ou competéncias legais este podera fazer uso sem o consentimento do
Titular dos dados, como por exemplo sofrer um acidente de transito e ao chegar no
hospital, este fazer acesso aos seus dados médicos.

Os direitos dos Titulares consistem na confirmacéao da existéncia de tratamento
de dados consentidos, a revogacdo de seu consentimento, autorizacdo para
mudancas e/ou atualiza¢do dos dados, portabilidade e informacdes sobre possiveis
compartilhamentos.

No que tange a transferéncia de dados entre paises, essa situacao s6 podera
ocorrer quando o pais de destino possuir legislacéo equivalente a LGPD. A ANPD fica
responsavel por definir quais os paises satisfazem esse critério. Outro requisito é que
o Controlador demonstre que todos os direitos do Titular dos dados estejam
resguardados. Principalmente no que diz respeito as clausulas contratuais, seja elas
padrbes ou especificas, selos e normas corporativas, codigos de conduta e
certificados. A transferéncia de dados internacionais também pode ocorrer nos casos
em que haja situacbes de seguranca nacional, como por exemplo, investigagoes,
inteligéncia, persecucao.

Em se tratando de incidentes como informacgdes organizacionais sigilosas que
sejam expostas publicamente, sendo assim furtadas, copiadas ou utilizadas sem a
devida autorizacdo a principio a ANPD e o Titular devem ser comunicados
imediatamente. Um caso de vazamento de dados foram as denuncias de espionagem
da National Security Agency (NSA) por Edward Snowden (GREENWALD, 2014) que

provocaram um grande tumulto na sociedade.
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Nesta comunicagdo deve-se informar dados que foram comprometidos, as
formas utilizadas para tratamento dos dados, os riscos, padrées técnicos e medidas
de seguranca adotadas.

A Autoridade Nacional de Protecdo de Dados (ANPD) pode aplicar puni¢cdes
de acordo com a LGPD. As penalidades mencionadas na LGPD séo: adverténcia,
multa simples de 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, multa diaria, publicacdo da infracéo, bloqueio dos dados pessoais, eliminacao
dos dados pessoais da infracdo, suspensao parcial do banco de dados por no maximo
6 (seis) meses, prorrogavel por igual periodo, suspenséo da atividade de tratamento
de dados, proibicao total ou parcial do exercicio da atividade de tratamento de dados.

Para a avaliacdo da penalidade gerada pelo descumprimento da LGPD sé&o
considerados critérios objetivos e subjetivos, como gravidade e natureza da infracéo,
boa-fé do infrator, vantagem auferida ou pretendida, condicdo econémica do infrator,
reincidéncia, grau de dano, cooperacao do infrator, reiteracdo na infracdo, a adocéo
de mecanismos de prevencdo, a existéncia de politicas de boas praticas de
governanca e a pronta ado¢cao de medidas de correcao.

Para a organizacdo se defender de eventuais penalidades, ela devera utilizar
0s ritos e procedimentos do processo administrativo, demonstrando evidéncias
objetivas da implantacdo e uso de padrées, medidas técnicas ou administrativas e
governanca dos dados, que foram implementadas com o intuito de proteger os dados
pessoais.

Portanto, o modelo DMM pode ser uma forma para se realizar uma governanca
efetiva dos dados. O proximo capitulo apresenta uma visdo geral da estrutura,

processos e praticas do modelo DMM.



15

3 MATURIDADE EM GESTAO DE DADOS (DATA MANAGEMENT MATURITY -
DMM)

"O DMM define um conjunto de boas praticas para ajudar as organizacoes a
construir, melhorar e medir sua capacidade de governanca de dados corporativos.
Trata-se de um modelo desenvolvido pelo CMMI Institute.” (CMMI Institute, 2019) que
visa conduzir as organizacdes a identificar o atual estado do gerenciamento de dados
e apontar caminhos para conduzi-la para a maturidade de maneira gradativa.

A maturidade € caracterizada pela experiéncia que a organizacdo tem na
gestéo eficiente de seus dados, isto €, o quanto ela consegue controlar e gerenciar de
forma estratégica os ativos de dados. Este modelo esta estruturado em categorias de

processo e areas de processo, conforme apresentado na Figura 2.

Figura 2 VISAO GERAL DMM, CATEGORIAS E AREAS DE PROCESSO

ESTRATEGIA DE GESTAO DE
DADOS

GOVERNANCA DE DADOS

QUALIDADE DE DADOS

OPERACOES DE DADOS

PLATAFORMA E ARQUITETURA

PROCESSOS DE SUPORTE

Fonte: O autor (2020)
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As categorias de processo do DMM sédo Estratégia de Gestdo de Dados,
Governanca de Dados, Qualidade de Dados, Operacfes de Dados, Plataforma e
Arquitetura e Processos de Suporte, totalizando seis categorias.

Na coluna da direita da Figura 1, mostra as areas de processos. Os processos
sdo a forma como o DMM faz a divisdo em setores, para melhor trabalhar politicas
especificas e fazer um controle mais efetivo na gestao de dados.

Outra estrutura que faz parte do DMM séo as capacidades dos processos. As
capacidades representam a maneira como o0s ativos de dados de uma organizacao
estdo sendo geridos. Os niveis de capacidades sao classificados em cinco. Esses
niveis iniciam do menos (nivel 1) para o mais maduro (nivel 5). Segue abaixo cada
um dos niveis de capacidade.

» O nivel 1 é denominado realizado. Esse nivel abrange praticas com pouco
controle, ou seja, sem documentacéo definida, com geréncia de projeto ad hoc que
pode ser feita por uma pessoa ou um setor, sem muito rigor.

* O nivel 2 € chamado de gerido. Neste nivel, ja se encontra uma gestao de
projeto. Verifica-se que ha praticas de planejamento e de acompanhamento de
projeto, bem como, utiliza-se um plano para guiar sua execugao.

* O nivel 3 recebe o nome de definido. Abrange um processo padronizado,
estruturado ndo sé em nivel de projeto, mas em nivel organizacional. Um processo
definido como padréo faz com que todas as equipes conhe¢cam e conduzam de forma
semelhante os projetos. Essa caracteristica faz com que os projetos produzam
resultados que podem ser comparados e assim formas mais efetivas de melhorias de
processos possam ser implementadas.

* O nivel 4 € nomeado de medido. Neste nivel acontecem diversas avaliacdes
e medi¢cdes que apontam as fragilidades ou as evolucdes dos processos. A gestao de
processos € mais efetiva com base em dados histéricos e controle estatistico.

O nivel 5 é intitulado como otimizado. As préticas definidas ja estédo
consolidadas e s&do seguidas pelas equipes. Neste nivel, melhorias sdo mais
facilmente incorporadas ao processo. H4 um reconhecimento de pontos fortes e
lacunas e intervengbes mais precisas sao realizadas. Desta forma, alavancando os

ativos de dados para um melhor desempenho dos negdcios na organizagao.
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3.1 AREAS DE PROCESSO DO DMM

Esta secdo apresenta as praticas de cada area de processo, juntamente com

0S respectivos niveis de capacidade.

Estratégia de Gestdo de Dados

A area de processo Estratégia de Gestdo de Dados define a visdo, metas e
objetivos para o programa de gestdo de dados e garante que todos as partes
interessadas estejam alinhadas com as prioridades e o programa de implementagao
e gestao.

Nivel 1 realizado.

1.1 Objetivos, prioridades e escopo da gestdo de dados refletem os objetivos
de negdcio das partes interessadas para pelo menos um projeto.

Nivel 2 gerenciado.

2.1 Os objetivos, prioridades e escopo da gestdo de dados sédo definidos e
aprovados.

2.2 Os objetivos e prioridades de gestdo de dados estdo alinhados com os
objetivos de negdbcio.

2.3 Um processo para priorizar projetos em uma empresa, em uma perspectiva
de dados, bem como rastreabilidade para objetivos de negdcios, é estabelecido e
seguido.

2.4 Um plano tatico para abordar os objetivos da gestdo de dados e prioridades
em toda a unidade de negdcio é estabelecido e mantido.

2.5 Métricas sdo usadas para avaliar o cumprimento dos objetivos para gestao
de dados.

Nivel 3 definido

3.1 Uma estratégia de gestdo de dados que representa um o escopo de toda a
organizacao é estabelecido, aprovado, promulgado e mantido.

3.2 Os objetivos de gestdo de dados para a organizacdo sao avaliados e
priorizados em conexdo aos motivos do negdécio e objetivos sdo alinhados a estratégia

de negécios.
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3.3 Negébcios e tecnologia sdo desenvolvidos colaborativamente na estratégia
de gestdo de dados da organizacao.

3.4 A sequéncia do plano para execucéo da estratégia de gestdo de dados é
monitorada e atualizada, com base no progresso das revisoes.

3.5 A estratégia de organizagdo da gestdo de dados € documentada, mantida,
revisada e comunicada de acordo com o processo padrdo definido pela organizacéao.

3.6 A estratégia de gestdo de dados da organizacdo € consistente com as
politicas de gestao de dados.

3.7 Métricas sdo usadas para avaliar e monitorar o cumprimento dos objetivos
de gestéo de dados.

Nivel 4 medido.

4.1 Estatisticas e outras técnicas quantitativas sdo usadas para avaliar a
eficdcia dos objetivos de gestdo de dados estratégicos para atingir os objetivos de
negoécios e as modificagdes sao feitas com base em métricas.

4.2 A organizacdo pesquisa processos de negoécios inovadores e encargos
regulatorios emergentes para garantir que o programa de gestdo de dados seja
compativel com as necessidades futuras do negacio.

Nivel 5 otimizado.

5.1 A organizacdo pesquisa e adota as melhores praticas selecionadas da
industria para estratégia e desenvolvimento de objetivos.

5.2 As contribuicbes sdo feitas para as melhores praticas da industria para o
desenvolvimento da estratégia de gestdo de dados e sua efetivacao.

Comunicacdes

A area de processo de Comunicagdes garante que politicas, padrdes,
processos, anuncios, e outras comunicacfes de gerenciamento de dados sejam
publicados, promulgados, compreendidos e ajustados com base em feedback.

Nivel 1 realizado.

1.1 As comunicagdes relacionadas aos ativos de dados sdo gerenciadas em

pelo menos um projeto.
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Nivel 2 gerenciado.

2.1 O plano de comunicacao para gestdo de dados é definido, documentado,
aprovado pelas partes interessadas e programado.

2.2 Padrdes, politicas e processos de gestdo de dados sdo comunicados e
ajustados com base em feedbacks.

Nivel 3 definido.

3.1 A politica de comunicacédo estabelece critérios para a disseminagao ou
promulgagé&o de diferentes tipos de comunicagdes na gestéo de dados.

3.2 A estratégia de comunicacdo € guiada por uma politica de toda a
organizacao e reflete a estratégia de gestdo de dados.

3.3 Padrdes, politicas e processos sdo promulgados em toda a organizacao e
ajustados com base em feedbacks.

3.4 Meétricas sao desenvolvidas e usadas para medir eficacia das
comunicacoes de gestao de dados.

3.5 As comunicacdes sao revisadas pelas partes interessadas de acordo com
um processo que € exigido por definicdo de padrbes e processos.

3.6 Métricas sdo empregadas para melhorar a eficacia das comunicacdes na
gestdo de dados.

Nivel 4 medido

4.1 Comunicacdes de gerenciamento de dados externos as partes interessadas
séo planejadas e conduzidas de acordo com a estratégia de comunicacao.

4.2 Estatisticas e outras técnicas quantitativas sdo empregados para melhorar
0 gerenciamento de dados e comunicacoes.

Nivel 5 otimizado.

5.1 As comunicacdes de gerenciamento de dados externos sao feitas com o
objetivo de influenciar politicas publicas e praticas recomendadas do setor que afetam

0s dados.
Funcéo de Gestéo de Dados
A é&rea de processo Funcdo de Gestdo de Dados fornece orientagdo para

lideranca e equipe de gestédo de dados para garantir que os dados sejam gerenciados

como um ativo corporativo. Preocupa-se em definir um escopo para estabelecer e
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manter os principios da gestdo de dados, facilitando sua adog¢do e garantindo o
alinhamento entre as equipes da organizacao

Nivel 1 realizado.

1.1 As fungdes de gerenciamento de dados sdo estabelecidas para pelo menos
um projeto.

Nivel 2 gerido.

2.1 Uma interacdo aprovada e um modelo de engajamento, garantem que as
partes interessadas se envolvam com a organizacao da gestao de dados.

2.2 Principios sao definidos e seguidos para orientar a consisténcia das praticas
relacionadas a gestdo de dados.

2.3 Funcdes e responsabilidades sédo especificadas para apoiar a governanca
de gestédo de dados e a interacdo entre a governanca e a funcao de gestédo de dados.

2.4 Acordos que estdo em vigor, fornecem expectativa explicita para o uso
compartilhado de recursos pela equipe, com responsabilidade para gestdo de dados.

2.5 Um mecanismo existe e € seguido para identificar e aplicar as mudancas
necessarias para aprimorar ou redesenhar a funcéo de gestédo de dados.

Nivel 3 definido.

3.1 Uma funcdo de gerenciamento de dados € estabelecida com
responsabilidade para gerenciar atividades que suportam dados objetivos de manejo.

3.2 O modelo de interagdo para a funcdo de gestdo de dados garante o
envolvimento da governanca de dados para projetos que usam dados compartilhados.

3.3 Uma organizacdo de gestdo de dados e estrutura especificada sao
definidas e revisadas periodicamente para garantir que elas atendam as necessidades
da organizacéao.

3.4 Processos de gestao de dados séo estabelecidos e mantido pela funcdo de
gestao de dados com aprovacao da governanca.

3.5 O gerenciamento de dados é uma funcdo de negdcio explicitamente
reconhecida e € alavancada em toda a organizacao.

Nivel 4 medido.

4.1 A funcéo de gestédo de dados definiu tarefas que sdo medidas e avaliadas,

usando estatisticas e outras técnicas quantitativas.
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4.2 Modificagdes da funcdo de gestdo de dados e suas praticas sdo baseadas
em uma andlise de indicadores usando técnicas estatisticas e outras técnicas
guantitativas.

Nivel 5 otimizado.

5.1 O plano operacional para a melhoria continua de atividades de gestédo de
dados deve ser priorizado.

5.2 Analise usando estatisticas e outras técnicas quantitativas, bem como o uso
de desempenho de processo, os modelos aproveitam os dados para melhorar a

eficiéncia operacional.

Caso de Negocio

A area de processo Caso de Negodcio fornece uma justificativa para determinar
quais iniciativas de gestdo de dados devem ser financiadas, e garantir a
sustentabilidade da gestdo de dados por meio de decisbes com base em
consideragdes financeiras e beneficios para a organizagéo.

Nivel 1 realizado.

1.1 Um caso de negdcio € desenvolvido para iniciativas de projeto.

1.2 Os beneficios e custos da gestdo de dados sdo documentados e usados
nas decisdes de financiamento local.

Nivel 2 gerido.

2.1 A metodologia dos casos de negdcios é definida e seguida.

2.2 Os casos de negécios padrdo apoiam as decisfes de aprovacdo para
gestao de dados de financiamento.

2.3 Os casos de negocios de gestao de dados para novas iniciativas alinham-
se com 0s objetivos de negdcios e objetivos de gestdo de dados.

Nivel 3 definido.

3.1 Os casos de negocios de gestdo de dados sdo desenvolvidos de acordo
com a metodologia padrao da organizacgao.

3.2 Os casos de negdcios refletem a andlise do custo total de propriedade do
programa de gerenciamento de dados e aloca elementos de custo para as
organizacfes, programas e projetos de acordo com métodos de contabilidade

financeira da organizacao.
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3.3 Casos de negdcios de gestdo de dados exigem patrocinio.

3.4 Fatores de custo que compdem o documento Custo Total de Propriedade
do gerenciamento de dados, sdo gerenciados e monitorados em todo o gerenciamento
do ciclo de vida dos dados.

3.5 Métricas de custo e beneficio orientam a gestdo de dados prioritarios.

Nivel 4 medido.

4.1 O TCO de gestdo de dados é empregado para medir, avaliar e financiar
mudancgas iniciais e de infraestrutura na gestao de dados.

4.2 Técnicas estatisticas e outras técnicas quantitativas sdo usadas para
analisar métricas de custo de gestao de dados para avaliar a gestdo de dados do TCO
e métodos de cobranca.

4.3 Placar de desempenho do programa de gestédo de dados incluem métricas
de TCO.

4.4 O modelo de TCO de gestéo de dados da organizacéo € validado, verificado
guanto a preciséo e aprimorado por meio de revisdes e analises regulares.

Nivel 5 otimizado.

5.1 Resultados estatisticos e guia de feedback das partes interessadas
melhoria continua do TCO para gestao de dados.

5.2 A organizacdo compartilha as melhores praticas de TCO para contribuir
com a maturidade da industria por meio de publicagfes ou conferéncias.

5.3 Técnicas de otimizacdo e modelos preditivos sdo empregados para

antecipar os resultados das alteracdes propostas antes da implementagéao.

Financiamento do Programa

A é4rea de processo de Financiamento do Programa tem como propoésito
garantir a disponibilidade de financiamento adequado e sustentavel para apoiar o
programa de gestao de dados.

Nivel 1 realizado.

1.1 Pelo menos um projeto de gerenciamento de dados foi financiado com base
em andlises de custo-beneficio.

Nivel 2 gerido.
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2.1 Iniciativas de gerenciamento de dados sao financiadas com base em
critérios de financiamento abordados pelos casos de negdcios.

2.2 As partes interessadas participam e apoiam o programa de financiamento
da gestéo de dados.

2.3 Os custos de gestao de dados sdo mapeados para as areas de negocios,
funcdes operacionais e tecnologia da informacéo (TI).

2.4 A governanca do processo de financiamento € definida e implementada.

Nivel 3 definido.

3.1 O financiamento do programa de gestdo de dados esta alinhado com
padrbes de tomada de decisdo de investimento que s&o consistentemente
empregados em toda a organizacao.

3.2 As prioridades de financiamento do programa se alinham com os objetivos
e prioridades da gestao de dados.

3.3 Medidas definidas determinam a eficacia de financiamento do programa em
relacdo aos seus objetivos e beneficios esperados.

Nivel 4 medido.

4.1 As métricas sao definidas e analisadas estatisticamente para avaliar a
eficacia e precisdo do financiamento do programa em atender aos objetivos
organizacionais.

Nivel 5 otimizado.

5.1 Ligbes aprendidas com o financiamento do programa em toda a
organizacao para gerenciamento de dados sdo compartilhados com interessados da
inddstria.

5.2 Técnicas de otimizacdo e modelos preditivos sdo empregados para a
analise dos resultados esperados de modificacbes propostas nos métodos de

financiamento do programa antes da implementagéo.
Gestdo de Governanca
A area de processo Gestdo de Governanca busca desenvolver a estrutura

operacional necessaria para garantir que os dados corporativos sejam gerenciados

como um ativo e implementados de forma eficaz e sustentavel.



24

Nivel 1 realizado.

1.1 As funcbes de governanca de dados sdo geradas em pelo menos um
projeto.

1.2 Propriedade, administragéo e responsabilidade pelos conjuntos de dados
séo atribuicdes principalmente baseadas em projetos.

Nivel 2 gerido.

2.1 Uma estrutura de governanca de dados € definida e documentada.

2.2 Funcgbes de governanca de dados e responsabilidades de dados s&o
estabelecidas para area em questao por prioridade, conforme declarado na estratégia
de negdcios ou de dados.

2.3 Representantes da area em questao participam da governanca de dados e
processos associados.

2.4 A governanca de dados segue politicas definidas, processos e padrdes.

2.5 Um processo de revisdo é estabelecido e seguido para avaliar e melhorar
a governanca de dados.

Nivel 3 definido.

3.1 Uma estrutura de governanca de dados em toda a organizacdo e o plano
de implantagéo é estabelecido.

3.2 A governanca de dados em toda a organizacao é operacional para assuntos
de alta prioridade das areas da organizacao.

3.3 A governanca de dados inclui representantes de todas as unidades de
negocios.

3.4 As politicas e processos de governanca de dados sdo seguidos.

3.5 A governanca de dados determina e aprova métricas para avaliar a eficacia
das atividades de governanca.

3.6 Um processo de avaliacdo é estabelecido para refinar a governanca de
dados, para se alinhar com a mudanca de prioridades de negdcios e para expandir
conforme necessario, para abranger novas funcfes e dominios.

3.7 Aulas, mentorias, treinamento no trabalho em processos de governanca de
dados sdo necessarios para novos membros da governanca e outras partes
interessadas.

3.8 Séo analisados as atividades e os resultados de governanca de dados em

contraste aos objetivos da organizacao e relatados a gestao.
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Nivel 4 medido.

4.1 Estatisticas e outras técnicas quantitativas séo aplicadas para determinar
se os esforcos de governanca estdo mudando comportamentos organizacionais
apropriadamente.

4.2 Ajustes nas atividades e estrutura de governanca de dados séo feitos com
base nos resultados da analise.

Nivel 5 otimizado

5.1 Estruturas de governanca externas e estudos de caso da industria sdo
avaliados para as melhores préticas e licbes aprendidas, fornecendo ideias para
melhorias.

5.2 A estrutura de governanca de dados é comunicada a industria interessada
em um modelo de boas praticas.

5.3 Os processos de governanca de dados sdo continuamente refinados e

melhorados.

Glossario de Negécios

A area de processo Glossario de Negoécios tem como misséo oferecer suporte
a um entendimento comum de termos e definicbes sobre dados estruturados e nao
estruturados de suporte aos processos de negocios para todas as partes
interessadas.

Nivel 1 realizado.

1.1 Os termos de negdcios sdo definidos para um propdésito especifico.

1.2 Modelos de dados légicos sao criados com referéncia a termos de negocios
definidos e aprovados.

Nivel 2 gerido.

2.1 Um processo € estabelecido, documentado e seguido para definir,
gerenciar, usar e manter o glossario do negaocio.

2.2 Os termos de negocios padrdo estdo prontamente disponiveis e
promulgados para as partes interessadas relevantes.

2.3 Cada termo de negodcio adicionado ao glossario do negdcio tem um nome

unico e definicdo Unica.
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2.4 Novo desenvolvimento, integracdo de dados e esfor¢cos na consolidacao de
dados aplicam termos de negdcios padrdo como parte do processo de definicdo de
requisitos de dados.

Nivel 3 definido.

3.1 A organizacéo utiliza o glossario de negdécios aprovado no desenvolvimento
de repositorios compartilhados, transferéncia de dados padrdes (por exemplo, XML),
ontologias, modelos semanticos e iniciativas semelhantes envolvendo dados
corporativos.

3.2 Governanga de dados em toda a organizacdo para conformidade com o
processo de glossario de negdcios é implementado e seguido.

3.3 A organizacao implementou um mecanismo para facilitar a transformacao
por meio de mapeamento entre negdcios, termos, atributos e nomes de elementos de
dados fisicos ou sinGnimos.

3.4 Avaliacdes de impacto sdo alcancadas e a aprovacdo de governanca €
obtida, antes de implementar mudancas nos termos de negocios.

3.5 Métricas séo capturadas e usadas para avaliar o progresso da organizagcao
em direcdo a um abrangente glosséario de negdcios.

3.6 Processos de monitoramento de conformidade sdo usados para verificar
uso correto de termos de negocios, excecdes de destaque, e garantir que eles sejam
abordados.

Nivel 4 medido.

4.1 Estatisticas e outras técnicas quantitativas sdo usadas para gerenciar o
processo e desenvolver relatorios e projecdes sobre integracdo glossario de negoécios
para a administracao.

4.2 O glosséario do negdcio é integrado ao repositorio de metadados da
organizagcédo com a apropriada permissao de acesso.

4.3 O glossario empresarial usa os termos padrdes da industria e definicbes de
negocios como apropriado.

Nivel 5 otimizado.

5.1 O glosséario do negocio é aprimorado para conter regras de negocios

associadas e estruturas de ontologia, e é consistente em toda a organizagao.
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5.2 Técnicas de otimizacdo sdo empregadas para melhorar o processo de
desenvolvimento de taxonomias, ontologias, ou representacfes semanticas
alavancando o glossario de negocios.

5.3 A organizagao publica whitepapers e estudos de caso abordando gestao

eficaz de termos de negécios.

Gestao de Metadados

A area de processo Gestdo de Metadados tem como propésito estabelecer os
processos e a infraestrutura para especificar e expandir informacdes claras e
organizadas sobre dados estruturados e ativos de dados desestruturados sob gestao,
fomentando e dando suporte ao compartiihamento de dados, garantindo o uso
compativel de dados, melhorar a capacidade de resposta as mudancas nos negécios
e reduzir ameacas relacionados a dados.

Nivel 1 realizado.

1.1 A documentagéo dos metadados é desenvolvida, armazenada e acessivel.

Nivel 2 gerido.

2.1 Um processo de gestao de metadados é estabelecido e seguido.

2.2 Documentacdo de metadados captura dados interdependentes.

2.3 Metadados sao desenvolvidos e usados para realizar analise de impacto
sobre possiveis mudancas de dados.

2.4 Categorias de metadados, propriedades e padroes sdo estabelecidos e
seguidos.

Nivel 3 definido.

3.1 Uma estratégia de gerenciamento de metadados para a organizacdo €
estabelecida, promulgada e mantida pela governanca de dados com a contribuigéo de
partes interessadas relevantes.

3.2 O repositorio de metadados da organizacao é preenchido com categorias
adicionais e classificacdes de metadados de acordo com um plano de implementacao
em fases, e esté vinculado para camadas de arquitetura.

3.3 A funcdo de gerenciamento de dados centraliza metadados esforgos de
gestdo e é supervisionado pela governanca de dados. Governanca de dados aprova

adicoes de metadados e alteracdes.
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3.5 Medidas e métricas sdo usadas para avaliar a precisdo e adogdo de
metadados.

3.6 Metadados, e quaisquer altera¢cdes nos metadados, sdo validados contra a
arquitetura existente.

Nivel 4 medido.

4.1 A organizacdo desenvolveu um meta-modelo integrado e implantado
através de plataformas.

4.2 Tipos de metadados e definicOes de dados oferecem suporte consistente
em praticas de importa¢do, assinatura e consumo.

4.3 As extensdes do repositério de metadados incluem trocas padrdes de
representacdes de dados usados pela organizacao.

4.4 Novas atividades de gerenciamento de metadados sdo orientadas por
métricas de metadados e informacgdes histdricas sobre metadados.

4.5 Objetivos quantitativos orientam a gestao de metadados e desempenho do
processo de suporte.

4.6 Relatorios de analise estatistica para processo, relatorios e o desempenho
estdo incluidos no repositério de metadados e empregados para apoiar a tomada de
decisao baseada em fatos para novas iniciativas de gestdo de metadados.

Nivel 5 otimizado.

5.1 A analise da causa raiz € atingida para reduzir as variacdes entre as
informacdes do repositdrio e as descri¢cdes de dados.

5.2 Modelos de previsao de desempenho guiam mudancas em processos de
gestado de metadados.

5.3 Os objetivos de melhoria de metadados quantitativos séo derivados da
estratégia de metadados.

5.4 Alteracdes planejadas de dados séo avaliadas para impacto no repositorio
de metadados; e captura de metadados, mudanca e os processos de refinamento sdo

continuamente melhorados.

Estratégia de Qualidade de Dados

A area de processo Estratégia de Qualidade de Dados tem como propdésito

definir uma estratégia integrada e organizacional para alcancar e manter o nivel de
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gualidade de dados necessarios para suportar metas e objetivos de negocios. A cada
nivel atingido ha uma evolucéo na capacidade da empresa.

Nivel 1 realizado.

1.1 Objetivos, regras e critérios de qualidade de dados sdo documentados.

1.2 Os acionistas do negocio participam na definicdo da qualidade dos dados,
critérios e objetivos.

1.3 Os planos de qualidade dos dados séo seguidos; regras séo implementadas
e critérios sdo monitorados.

Nivel 2 gerido.

2.1 Uma estratégia de qualidade de dados é definida, aprovada e gerenciada.

2.2 As partes interessadas da empresa participam na criacdo das estratégias
de qualidade de dados.

2.3 A organizacdo estabeleceu politicas, processos, e diretrizes para
implementar a estratégia de qualidade de dados.

2.4 Os requisitos de qualidade de dados sao articulados empregando
dimensdes de qualidade de dados selecionados pela organizagéo.

2.5 A estratégia de qualidade de dados é criada com referéncia a objetivos e
planos de negdcios, e é aprovada pela gestéo.

2.6 Planos para cumprir as metas e objetivos da estratégia de qualidade dos
dados sé&o monitoradas para avaliar o progresso.

Nivel 3 definido.

3.1 A estratégia de qualidade de dados é seguida em toda a organizacao e é
acompanhada correspondendo as politicas, processos e diretrizes.

3.2 Papéis e responsabilidades para a governanca e gerenciamento de praticas
de qualidade dos dados sédo definidas.

3.3 Um processo para definir beneficios e custos para iniciativas de qualidade
de dados é empregado para orientar sobre a estratégia de qualidade de dados.

3.4 As politicas, processos e governanca contidos na estratégia de qualidade
de dados estdo ancorados em todo o ciclo de vida dos dados, e correspondendo a
processos que sdo obrigatorios no sistema de desenvolvimento da metodologia do
ciclo de vida.

3.5 Projetos de qualidade de dados, como perfil de dados, avaliagbes de dados,

limpeza de dados e avaliacdes de perigo estdo alinhadas com as necessidades do
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negoécio identificadas na estratégia de qualidade dos dados e na andlise do custo-
beneficio.

3.6 Um plano sequencial de esforcos para melhoria da qualidade dos dados em
toda a organizacédo € desenvolvido, monitorado, e mantido.

Nivel 4 medido.

4.1 Métricas de qualidade de dados sdo empregadas para analisar sugestfes
de mudancas na estratégia de qualidade de dados.

4.2 Priorizando problemas de qualidade de dados para remediagao ou

a prevencdo € realizada uma avaliagdo quantitativa. Prioridades sao
regularmente revisadas e ajustadas para mudancas dos objetivos de negécios.

4.3 Os relatorios das partes interessadas sobre problemas de qualidade de
dados sao sistematicamente coletados. Suas expectativas para melhorar a qualidade
dos dados estdo incluidas na estratégia de qualidade dados que sdo medidos e
monitorados.

4.4 O desempenho das politicas, processos e diretrizes, que séo definidas para
apoiar a estratégia de qualidade de dados, séo ajustadas com base em resultados de
andlise das métricas de desempenho.

Nivel 5 otimizado.

5.1 Os marcos e métricas do programa de qualidade de dados séo
regularmente revisados por executivos, e melhorias continuas sao implementadas.

5.2 A organizacao compartilha as melhores praticas e abordagens de sucesso

para melhorar a qualidade dos dados com os parceiros do setor.

Perfil dos Dados

A éarea de processo Perfil dos Dados tem como alvo desenvolver uma
compreensao do conteudo, qualidade e regras de um conjunto especificado de dados
sob gestéao.

Nivel 1 realizado.

1.1 O perfil bésico € executado para um armazenamento de dados.

Nivel 2 gerido.

2.1 Uma metodologia de perfil de dados é estabelecida e seguida.

2.2 Planos de perfil de dados séo estabelecidos para projetos.
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2.3 Os planos para tracar o perfil de um armazenamento de dados sao
compartilhados com as relevantes partes interessadas e governanca de dados..

2.4 As atividades de perfil de dados sdo conseguidas de acordo com o plano,
e esforcos sao exercidos quando desvios significativos do plano sdo detectados.

2.5 Resultados e recomendacdes de perfil de dados sao relatados para as
partes interessadas.

Nivel 3 definido.

3.1 Metodologias de perfil de dados, processos, praticas, ferramentas e
modelos de resultados foram definidos e padronizados.

3.2 Todas as técnicas identificadas para atender aos objetivos de criacdo de
perfil sdo concluidas.

3.3 Rastreabilidade entre os requisitos de dados, metadados documentados,
dados fisicos e regras de qualidade de dados séo capturados e mantidos.

3.4 A governanca de dados esta engajada para identificar os principais
conjuntos de dados compartilhados e os armazenamentos de dados correspondentes
gue devem ser regularmente perfilados e monitorados.

3.5 Processos de criacao de perfil sao reutilizaveis e implantados através de
varios armazenamentos de dados e repositorios de dados sdo compartilhados.

3.6 O Software Development Life Cycle (SDLC) inclui tarefas de criacao de
perfil de dados com adaptacao de critérios, orientacao e governanca.

Nivel 4 medido.

4.1 O desempenho dos processos de criacdo de perfil de dados € medido e
usado para gerenciar atividades em toda a organizacao.

4.2 Os esforcos de criacdo de perfil de dados incluem a avaliagdo da
conformidade de conteddo de dados com seus metadados aprovados e padronizados.

4.3 Durante uma atividade de criagao de perfil de dados, os problemas reais
sdo0 em comparagcdo com as questdes estatisticamente previstas com base em
resultados historicos de perfil.

4.4 Os resultados sdo armazenados centralmente, sistematicamente
monitorados, e analisados em relagcdo as estatisticas e métricas para fornecer ideias

sobre melhorias na qualidade dos dados ao longo do tempo.
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Nivel 5 otimizado.

5.1 A organizacdo aborda as causas basicas dos defeitos e outras questdes
baseadas em uma compreensdo do significado, caracteristicas técnicas, e
comportamento dos dados ao longo do tempo.

5.2 Processos de criagcao de perfil de dados e outras atividades sao analisadas
para identificar defeitos e fazer melhorias com base nos beneficios esperados
guantificados, custos estimados e objetivos de negdcios.

5.3 Relatorios de perfil automatizados em tempo real ou quase em tempo real
séo criados para todos os feeds de dados criticos e repositorios.

Avaliacado da Qualidade dos Dados

A é&rea de processo Avaliacdo da Qualidade dos Dados tem como propdésito
fornecer uma abordagem sistematica para medir e avaliar a qualidade dos dados de
acordo com processos, técnicas e em contraste as regras de qualidade dos dados.

Nivel 1 realizado.

1.1 Avaliacdes de qualidade de dados séo realizadas e os resultados sao
documentados.

Nivel 2 gerido.

2.1 Metas, limites, objetivos de avaliacdo de qualidade de dados séao
estabelecidos, usados e mantidos de acordo com técnicas e processos padrao.

2.2 A governanca de dados determina o conjunto-chave de atributos por area
Sujeita para avaliacdes de qualidade de dados.

2.3 As avaliacdes de qualidade dos dados sao finalizadas periodicamente de
acordo com uma frequéncia aprovada pela avaliacdo da politica de qualidade dos
dados.

2.4 Os resultados de avaliagdo da qualidade dos dados incluem
recomendacdes para remediacdo com apoio logico.

2.5 Analise de impacto inclui estimativas dos custos de correcdes, o nivel de
esforco, caracterizacdo do impacto do negécio, e beneficios tangiveis e intangiveis.

2.6 Relatorios de avaliacbes de qualidade de dados de informacdes de alto
nivel sdo rastreaveis para compor registros individuais para apoiar analise.

Nivel 3 definido.
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3.1 Avaliacdes periddicas de qualidade de dados sdo completadas de acordo
com as politicas de qualidade de dados em um agendamento ou de acordo com
acionadores de eventos especificados.

3.2 Os métodos para avaliar os impactos dos negécios, incluindo custos e
riscos, sao definidos, aprovados e consistentemente aplicados em toda a organizagéao.

3.3 Planos de melhoria resultantes da qualidade dos dados as avaliacbes sao
integradas ao nivel da organizacao.

3.4 A qualidade dos dados é avaliada utilizando-se de limiares estabelecidos e
metas para cada dimensao de qualidade selecionada.

3.5 Os padrdes de relatorios de medicéo de qualidade de dados séo integrados
ao ciclo de vida do desenvolvimento de sistemas e processos de conformidade.

Nivel 4 medido.

4.1 Os relatorios de medicdo da qualidade dos dados sédo sistematicamente
gerados com base na criticidade de atributos e volatilidade dos dados.

4.2 Os metadados operacionais de qualidade de dados sdo padronizados,
capturados, e analisados usando estatisticas e outras técnicas quantitativas para
orientar melhorias.

Nivel 5 otimizado.

5.1 A organizacdo pode avaliar quantitativamente os beneficios de propostas
de mudancas de dados e refinar prioridades de gestdo em consonancia com as
praticas de governanca da qualidade dos dados.

5.2 Os processos de avaliacdo e emissao de relatérios de qualidade de dados

sao continuamente revisados e melhorados.

Limpeza dos Dados

A area de processo Limpeza dos Dados tem como objetivo definir os
mecanismos, regras, processos e métodos utilizados para validar e corrigir dados de
acordo com regras de negaocios predefinidos.

Nivel 1 realizado.

1.1 Os requisitos de limpeza de dados séo definidos e executados.
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Nivel 2 gerido.

2.1 Atividades de limpeza de dados aderem a limpeza dos requisitos de dados,
gue estao vinculados a melhorias de processos para alcancar objetivos de negocios.

2.2 Atividades de limpeza de dados estdo em conformidade com a qualidade
dos requisitos de dados (por exemplo, dimensdes de qualidade, tais como
conformidade, precisao, singularidade) e critérios de qualidade.

2.3 O escopo da limpeza de dados € definido.

2.4 O processo de realizacdo da limpeza de dados é definido por um plano.

2.5 Uma politica de limpeza de dados € estabelecida e mantida.

2.6 Foram estabelecidos métodos para correcdo dos dados e sédo definidos
dentro de um plano.

2.7 Problemas de limpeza de dados sdo comunicados e resolvidos, quando
possivel, na fonte interna ou externa.

Nivel 3 definido.

3.1 O histérico de mudancas de dados € mantido através de atividades de
limpeza.

3.2 Existem politicas, processos e procedimentos para garantir que as
atividades de limpeza de dados sejam aplicadas no ponto de origem de acordo com
as regras publicadas.

3.3 As regras de limpeza de dados séo aplicadas de forma consistente em toda
a organizagao.

3.4 Um grupo de governanca estabelece, mantém e garante adesédo as regras
de limpeza de dados.

3.5 Modelos de relatérios de resultados de limpeza de dados padréo, no detalhe
e em nivel de resumo, sdo empregados.

Nivel 4 medido.

4.1 Os contratos de nivel de servi¢o incluem critérios de qualidade de dados
para responsabilizar os provedores de dados por dados limpos.

Nivel 5 otimizado.

5.1 A organizacao esta envolvida no estabelecimento e manutencao de normas
externas ou industriais para melhorar a qualidade do contetido de dados.

5.2 Os requisitos de limpeza de dados para provedores de dados séao

gerenciados de acordo com processos padronizados.
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Definicdo de Requisitos de Dados

A area de processo Definicdo de Requisitos de Dados tem como finalidade
garantir que os dados produzidos e consumidos satisfagam os objetivos de negdcios,
€ compreendido por todos 0s acionistas relevantes, e é consistente com 0S processos
gue criam e consomem os dados.

Nivel 1 realizado.

1.1 As partes interessadas revisam e aprovam as clausulas de dados.

1.2 O glossario empresarial é atualizado com formalidades de dados
aprovados.

1.3 Os pressupostos de dados sédo avaliados e julgados contra entregas e
confirmadas ou modificadas.

Nivel 2 gerido.

2.1 O processo de definicdo dos requisitos de dados é documentado e seguido.

2.2 Os requisitos de dados necessarios para a realizacdo de metadados de
gestdo séo definidos e comprovadamente alinhados com os objetivos de negaocios.

2.3 A rastreabilidade dos requisitos de dados para os requisitos de negocios e
objetivos sdo mantidos.

2.4 Os requisitos de dados estdo alinhados com os correspondentes modelos
de dados e outros artefatos relacionados.

2.5 Funcdes e responsabilidades das partes interessadas para envolvimento
com definicdo de requisitos de dados sao especificados, planejados, monitorados e
controlados.

Nivel 3 definido.

3.1 Os requisitos de dados s&o definidos, validados e integrados usando a
definicdo de requisitos padréo para todo o quadro da organizacao.

3.2 Os requisitos de dados sédo avaliados com base nas prioridades dos
negocios.

3.3 Os processos de negoécios que produzem dados sdo documentados e
vinculados aos requisitos de dados.

3.4 Requisitos de dados em conformidade e incluem conformidade dos
requisitos para dados fisicos e logicos, incluindo regras de seguranca, bem como

requisitos técnicos.
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3.5 Os requisitos séo avaliados para garantir que eles sejam implementados no
ambiente de destino.

Nivel 4 medido.

4.1 As dicas praticas da industria relativas aos requisitos de dados foram
avaliadas contra critérios selecionados para determinar se eles devem ser adotados
no ciclo de vida de desenvolvimento.

4.2 Métricas definidas e gerenciadas garantem que os requisitos de dados
definidos satisfagam objetivos de negdcios; acdes corretivas sdo tomadas quando o
desempenho néo é atendido conforme as necessidades dos negocios.

Nivel 5 otimizado.

5.1 A organizacdo implementou um processo de melhoria continua para
garantir eficiéncia e consistente priorizacdo, selecao e verificacdo de requisitos de
dados.

5.2 A organizacado compartilha as melhores praticas com a industria no vinculo

aos requisitos de dados.

Gestdo do Ciclo de Vida dos Dados

A area de processo Gestdo do Ciclo de Vida dos Dados tem como designio
garantir que a organizacdo entenda, mapas, inventarios e controle seus fluxos de
dados através de processos de negdcios ao longo do ciclo de vida dos dados desde
a sua constituicdo ou sua retirada. O gerenciamento do ciclo de vida dos dados
permite um melhor gerenciamento de riscos e suporta melhorias na qualidade dos
dados, particularmente em situacdes envolvendo grandes volumes de dados ou altas
velocidades do movimento de dados, que € complexo e interdependente de processos
que compartilham dados.

Nivel 1 realizado.

1.1 O ciclo de vida dos dados para uns processos de negdécios sao definidos e
aplicados.

1.2 Dependéncias de dados - upstream e downstream desde a criagao inicial
ou ingestao foram identificadas e mapeadas.

1.3 As partes interessadas concordam com o escopo dos elementos de dados

e fontes de dados confiaveis.
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Nivel 2 gerido.

2.1 Os requisitos dos consumidores e produtores de dados sdo mapeados e
alinhados.

2.2 Processos de negoécios para mapeamento de dados sdo definidos,
mantidos e revisados periodicamente para conformidade.

2.3 Um processo definido para acordos de colaboracéo com respeito aos dados
compartilhados e seu uso dentro dos processos da empresa sao seguidos.

2.4 Os critérios de selecdo sdo definidos e aplicados para designar fontes de
dados confiaveis.

2.5 O processo de ciclo de vida de desenvolvimento de sistemas requer
referéncia e adocdo de representacdes de dados compartilhados aprovados e
obtencao de fontes de dados de autoridades.

Nivel 3 definido.

3.1 Os processos de gerenciamento do ciclo de vida dos dados séo definidos e
aprovados por partes interessadas, e processos gerenciados pela governanca de
dados.

3.2 Processos de gerenciamento de altera¢gées que abordam o todo o ciclo de
vida dos dados séo estabelecidos e mantidos.

3.3 Responsabilidades do projeto para desenvolvimento do sistema de ciclo de
vida incluem atividades de mapear atributos de dados para 0s processos de negocios,
dados compartilhados, fontes e objetivos de dados s&o importantes para a
organizagao.

3.4 Fluxos de dados completos para processar mapas do ciclo de vida para
dados compartilhados sdo implementados para cada processo de negdécio a nivel
organizacional.

3.5 Alterac¢des nos conjuntos de dados compartilhados ou conjuntos de dados
de destino para uma finalidade de negdcio especifica sdo gerenciadas por estruturas
de governanca de dados com acionistas relevantes.

3.6 As designacdes de fontes de dados autoritarias séo revisadas e aprovadas
pela governanca de dados.

3.7 Medidas e métricas sao definidas e associadas a informac¢des que séo
coletadas para avaliar o progresso no processo para esforcos de mapeamento de

dados e a adocéao de fontes de dados.
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Nivel 4 medido.

4.1 Um processo padrdo é usado em toda a organizacdo para analise de
impacto do ciclo de vida dos dados e para identificar, estimar, e agendar alteracdes
em interfaces e conjuntos de dados.

4.2 Meétricas sdo usadas para expandir o reaproveitamento de dados
compartilhados aprovado e eliminar a redundancia do processo.

Nivel 5 otimizado.

5.1 Métricas e feedback das partes interessadas sdo analisadas
periodicamente com o propésito de introduzir melhorias no gerenciamento de
dependéncias de dados.

5.2 As métricas do ciclo de vida dos dados sédo periodicamente refinadas e
revisadas pela alta administragao.

5.3 A organizacdo compartilha experiéncias com a industria e atraidos em

relacdo aos processos de ciclo de vida de gerenciamento de dados.

Gestao de Provedor

A area de processo Gestdo de Provedor tem a intencdo de otimizar o
fornecimento interno e externo de dados para satisfazer requisitos de negécios e para
gerenciar o provisionamento de dados de acordos consistentes.

Nivel 1 realizado.

1.1 Os requisitos de dados sao traduzidos em fontes especificas de dados.

1.2 Analises e testes sdo praticados para verificar se os dados adquiridos
atendem aos requisitos indicados.

Nivel 2 gerido.

2.1 Um processo para analisar os requisitos de dados para o fornecimento de
dados especificos e requisitos de mapeamento para fornecer elementos de dados, é
definido e seguido.

2.2 Um processo de aquisicao de dados para obtencao de provedores de dados
externos séo definidos e seguidos.

2.3 Os critérios de qualidade dos dados sao definidos e incorporados em

contratos de servigco de provedores, ambos externos e internos.
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2.4 DiscussoOes planejadas sdo terminadas com provedores de dados para
desvios de endereco para limites de qualidade de dados estabelecidos e metas
definidas no contrato de nivel de servico.

Nivel 3 definido.

3.1 A governanca de dados monitora todo o processo da organizacao usado
para desenvolver o fornecimento de requisitos de dados.

3.2 Métricas para o processo de gerenciamento de fornecimento de dados sao
estabelecidos, mantidos e usados.

3.3 Os processos de avaliagédo e selecao de fontes de dados sao definidos e
empregados em toda a organizacao.

3.4 Os contratos de nivel de servico do provedor sdo desenvolvidos com base
em modelos e processos padrdo, sado implementados em toda a organizagao,
rastreados e forgcados.

3.5 Os contratos de nivel de servico séo periodicamente revisados para garantir
a satisfacdo dos objetivos de negdcios e requisitos.

3.6 Reunibes periddicas sdo concretizadas com provedores de dados para
revisdo de mudancas planejadas no conteido de dados, processos, formatos,
qualidade etc.

Nivel 4 medido.

4.1 Principais métricas de desempenho relacionadas ao nivel de servico sao
analisados usando estatisticas e outras técnicas quantitativas, sdo revisadas e usadas
para identificar e resolver problemas.

4.2 Relacionamentos de parceria sdo desenvolvidos com provedores externos
selecionados com base nos resultados de avaliacdo do provedor e necessidades de
dados antecipadas.

Nivel 5 otimizado.

5.1 Andlises estatisticas e outras quantitativas do provedor processos sao
aplicados para melhora-los e garantir que o0s objetivos de negocios sao
adequadamente apoiados.

5.2 Licbes de buscas aprendidas e evoluidas das melhores préaticas séo

compartilhadas com os pares da industria.
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Abordagem Arguitetdnica

A area de processo de Abordagem Arquitetbnica tem como intuito projetar e
implementar uma camada de dados ideal que permite aquisi¢cdo, producéo,
armazenamento e entrega de dados para atender objetivos empresariais e técnicos.

Nivel 1 realizado.

1.1 Uma arquitetura de dados alinha os requisitos dos nego6cios com o
armazenamento de dados implementado para pelo menos um projeto.

1.2 As partes interessadas em negocios e Tl sdo identificadas e envolvidas em
decisbes arquitetbnicas.

1.3 Recursos técnicos e requisitos sao definidos para orientar a instalacao.

Nivel 2 gerido.

2.1 A arquitetura de dados de destino est4 alinhada e complementa a estratégia
de gestéo de dados.

2.2 Um processo de governanca € estabelecido e seguido para garantir que a
arquitetura de dados esteja racionalizada e aprovada pelas empresas e acionistas em
TI.

2.3 Um plano de transicdo arquitetbnica baseia-se em um mapeamento entre
0S componentes atuais da camada de dados e o estado futuro do ambiente.

2.4 Um processo € estabelecido e seguido para garantir que os dados
especificados da interface sdo documentados para dados compartilhados, com
rastreabilidade desde a criagdo até o consumo final por todas as fontes dentro do
escopo.

2.5 Um processo de conformidade € estabelecido e seguido para garantir que
0s projetos se refiram e utilizem a arquitetura aprovada.

Nivel 3 definido.

3.1 A abordagem arquitetdnica para os dados € uma arquitetura seguida em
toda a organizacao.

3.2 E efetivado um processo de racionalizacéo de armazenamento de dados.

3.3 A arquitetura-alvo é desenvolvida de forma colaborativa e aprovada
conjuntamente por unidades de negdcios, Tl e Governanga de dados.

3.4 A organizacao cria e mantém métricas para avaliar o progresso na transicéao

e rastreabilidade do mapeamento.
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3.5 Tanto padrbées de dados externos internos quanto selecionados sé&o
avaliados e aplicados ao desenvolvimento de projetos arquitetbnicos e projetos de
componentes.

3.6 A arquitetura, o0s requisitos técnicos e 0 suporte aos recursos de
infraestrutura estao alinhados.

3.7 A arquitetura inclui a camada de integracao de destino, também conhecido
como design de interface comum.

3.8 O perfil de dados € cumprido antes de finalizar o projeto de um componente
de armazenamento de dados que conterd os dados existentes.

Nivel 4 medido.

4.1 Analise estatistica do desempenho e das melhorias na qualidade dos dados
sédo usadas como entrada para o processo de design arquitetonico.

Nivel 5 otimizado.

5.1 Os modelos de predicdo sédo avaliados em nexo a arquitetura mudancas e
ajustadas conforme necessario.

5.2 A organizacdo compartilha arquitetura e licoes de plataforma aprendidas
através de publicacdes e conferéncias.

Padrdes Arquitetbnicos

A area de processo Padrdes Arquitetdnicos tem por meta fornecer um conjunto
aprovado de expectativas para governar elementos arquitetdnicos que suportam
representacdes de dados aprovados, acesso a dados e distribuicAo de dados,
fundamental para o controle de ativos de dados e o0 uso eficiente e troca de
informacoes.

Nivel 1 realizado.

1.1 Os padrdes de arquitetura de dados séo definidos e seguidos por pelo
menos um projeto.

Nivel 2 gerido.

2.1 Normas arquitetbnicas que abordam representacdes de dados, seguranca,
acesso a dados e provisionamento de dados sdo definidos e seguidos.

2.2 Os padrbes arquitetbnicos sao revisados com acionistas dos negocios e

aprovados pela governanca de dados.
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2.3 Um processo que rege solicitagdes, aprovacdes e gestdo de desvios de
padrbes arquitetbnicos é definido e seguido.

2.4 A abordagem arquitetdnica, projetos e projetos de componentes se alinham
aos padrdes selecionados.

2.5 As normas arquitetonicas sao revisadas periodicamente contra mudancas
nas necessidades de negadcios, arquitetura e tecnologia.

Nivel 3 definido.

3.1 Os padrdes arquitetdnicos sao seguidos em toda a organizacao.

3.2 Os requisitos externos aplicAveis a organizagdo sao incluidos no
desenvolvimento de padrdes de arquitetura de dados.

3.3 Funcdes e responsabilidades de acionistas para as normas de arquitetura
incluem prestagéo de contas de conformidade, propriedade e treinamento.

3.4 A governanca de dados garante que os padrdes arquitetdnicos estao
alinhados com as necessidades do negécio e alinhados com a governanca de
arquitetura da organizacao.

3.5 Métricas para monitoramento e controle da ado¢cao e conformidade com
padrdes arquitetonicos séo definidos e implementados.

3.6 Um processo de auditoria é desenvolvido, documentado e processado para
avaliar a conformidade com o padrao de arquitetura.

Nivel 4 medido.

4.1 Métricas de resultado de auditoria e padrdes de desvio interno indicam
alteragOes nos padrOes de arquitetura de dados e com orientagdo aprimorada para
aplicacao de padrdes necessarios.

4.2 A organizacdo realiza andlise de impacto baseada em riscos para
mudancas propostas na arquitetura de dados padrdes organizacionais e orientacdes
antes da aceitacao.

Nivel 5 otimizado.

5.1 O feedback € fornecido aos acionistas sobre novas ou propostas de
mudancas nas normas de dados.

5.2 A organizacao contribui para padrdes de arquitetura de dados dentro da

indUstria.
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5.3 A organizacao pesquisa tecnologias inovadoras de dados e métodos para
adocao potencial, e desenvolve novas normas apropriadas para aqueles que séo
implantados.

5.4 A organizacdo compartilha as melhores préaticas de padrdes e licbes
aprendidas através de publicacdes, conferéncias e whitepapers.

Gestao da Plataforma de Dados

A éarea de processo Gestdao da Plataforma de Dados garante que uma
plataforma eficaz seja implementada e gerenciada para atender as necessidades dos
negoécios.

Nivel 1 realizado.

1.1 Plataformas e componentes de gerenciamento de dados sé&o
documentados para pelo menos um projeto.

Nivel 2 gerido.

2.1 A implementacdo da plataforma suporta os objetivos estabelecidos na
estratégia de gestao de dados.

2.2 Existe uma politica e processo para garantir que construa ou compre
decisbes que consideram a arquitetura de dados alvo e apoie a estratégia de
gerenciamento de dados.

2.3 Plataformas séo consistentes com tecnologias e projetos arquiteténicos.

2.4 Plataformas suportam os requisitos de seguranga e acesso da organizagao.

2.5 A governanca de dados aconselha e fornece consentimentos sobre as
principais decisdes da plataforma.

Nivel 3 definido.

3.1 Elementos de dados criticos para os quais a plataforma é uma fonte
confiavel ou sistema de registro estdo documentados.

3.2 A duplicacédo do conjunto de dados entre os sistemas esta documentada,
planejada e justificada.

3.3 Planos de implementacdo da plataforma abordam a escalabilidade,
resiliéncia, e seguranga necessdéria para acomodar mudancas na complexidade

prevista, bem como o volume de dados e nimero de usuarios.
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3.4 Design e recursos da plataforma garantem esse fluxo de trabalho e os
requisitos de nivel de servico podem ser atendidos.

3.5 Dados de desempenho da plataforma sdo capturados, armazenados e
usados para verificar se a plataforma atende aos desempenhos do negdcio,
necessidades e requisitos de capacidade.

3.6 A plataforma contribui com seus metadados para o repositorio de
metadados da organizacao.

Nivel 4 medido.

4.1 Métricas de desempenho qualitativas e quantitativas para a plataforma de
gerenciamento de dados sdo analisadas, utilizando estatisticas e outras técnicas
guantitativas, para apoiar a plataforma nas mudancas de decisées.

Nivel 5 otimizado.

5.1 Os objetivos de melhoria da plataforma sao quantitativamente expressos e
aprovados pela governanca.

5.2 A organizacdo melhora continuamente a plataforma com base em dados de
desempenho estatistico e analise causal.

5.3 Os efeitos das mudancas na plataforma sdo comparados com modelos de
previsdo e analisados para melhorar a previsdo de modelos.

5.4 A organizacdo esta compartilhando suas experiéncias relacionadas a
design, desenvolvimento, implantacdo e operacdo de gerenciamento de dados da

plataforma dentro de seu setor.

Integracao dos Dados

A &rea de processo Integracdo dos Dados reduz a necessidade de a empresa
obter dados de mudltiplas fontes e para melhorar a disponibilidade de dados para
processos de negdcios que requerem consolidacdo e agregacdo de dados, como
analiticos. A integracdo de dados permite a otimizacéo de dados, a pratica de reducao
de custos através da centralizacéo, e melhor qualidade dos dados.

Nivel 1 realizado.

1.1 A integragao de dados entre sistemas foi realizada e documentada.

Nivel 2 gerido.

2.1 Os planos de integracdo de dados estdo documentados.
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2.2 O conjunto de disciplinas e ferramentas de integracdo de dados usadas
pela organizacao fornecem transporte e carregamento, mudanca na captura de dados,
controle de verséo e configuracdo, captura e gerenciamento de metadados em linha
de qualidade de dados com verificacdes e controles.

2.3 Um processo de controle de alteracdo é estabelecido e seguido para
garantir que as mudancas no ambiente de integracéo, incluindo fontes upstream e
alvos downstream, séo controlados e coordenados.

2.4 Processos de remediacdo séo estabelecidos e seguidos para abordar
circunstancias anormais selecionadas.

2.5 Verificacdo de integracéo € verificada para garantir que as especificacdes
de arquitetura e interface estejam documentadas e sera cumprido antes de ser
langcado em producéo.

Nivel 3 definido.

3.1 A organizacdo segue um conjunto padrdo de praticas e regras para a
realizacao de atividades de integracédo de dados.

3.2 Verificagcbes de qualidade s&o definidas como parte do padrdo de
integragao organizacional e desempenhadas como parte dos processos de dados de
integracéo.

3.3 Um processo padrao é estabelecido e seguido para criar e verificar regras
de precedéncia de dados com usuarios de negocios com base em casos de uso,
requisitos e gatilhos selecionados.

3.4 O desenvolvimento e implantacdo da integracdo de interfaces séo
especificados de acordo com arquitetura padréo que suporta reutilizacao.

3.5 Meétricas de desempenho de interface e integracdo séo coletadas e
analisadas para identificar a ndo conformidade com padrdes e critérios.

3.6 A organizacédo de documentos e gerenciamento de mudancgas para fontes
de dados e através do processo de governanca de dados.

Nivel 4 medido.

4.1 Andlise estatistica das métricas de integracdo orienta decisdes sobre
alteracdes nas interfaces e integragoes.

4.2 Dados selecionados e compartilhados estdo totalmente integrados,
centralmente gerenciados, e entregues conforme necessario para integracdo dos

dados de armazenamento.
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Nivel 5 otimizado.

5.1 Os modelos de desempenho para integracédo de dados séo periodicamente
revisados, e sdo usados como entrada para melhorias.

5.2 A organizacao publica e compartilha as melhores préticas de integracéo
dentro da industria.

Historico, Arquivamento e Retencédo dos Dados

A é&rea de processo Historico, Arquivamento e Retencdo dos Dados certifica
gue a manutencdo de dados satisfaca a organizacdo e requisitos regulatérios para
disponibilidade de dados histéricos, e que 0s requisitos legais e regulatérios para
arquivamento de dados e a retencéo de dados seja atendida.

Nivel 1 realizado.

1.1 Dados histéricos estdo disponiveis e usados para apoiar negdécios e
decisdes.

1.2 E produzido um backup e os dados sdo arquivados como prescrito em
politicas.

Nivel 2 gerido.

2.1 Politicas determinam a gestédo do histérico de dados, incluindo requisitos
de retencéo, destruicao e trilha de auditoria.

2.2 Um método definido garante que os dados histéricos necessarios para
suportar as necessidades dos negocios sejam acessiveis.

2.3 O teste de restauracao é elaborado em arquivos de dados selecionados.

2.4 Acesso, transmissdo e modificacdes ao historico e aos dados arquivados
séo controlados por politicas e processos.

Nivel 3 definido.

3.1 A organizacdo tem um data warehouse prescrito repositorio que fornece
acesso a dados historicos para atender as analises e precisa apoiar processos de
negocios.

3.2 Contexto de dados em qualquer ponto especifico do tempo podem ser

recriados.
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3.3 A politica € definida e aprovada pela governanca de dados e implementada
no nivel organizacional que exige registro de alteracbes de dados e retencédo dos
registros.

3.4 Um programa de auditoria garante o cumprimento da organizac¢ao politicas
de registro, arquivamento e retencao de dados.

3.5 Existe um mecanismo de feedback com os acionistas e reguladores para
afirmar a retencéo de dados e politicas de arquivamento existentes.

Nivel 4 medido.

4.1 Técnicas estatisticas e outras quantitativas sao utilizadas para analisar
dados histéricos para entrada no processo de negdécios e melhorias na qualidade dos
dados.

4.2 Modelos sdo empregados para prever o cumprimento do juridico e
requisitos regulatorios.

4.3 Os resultados das métricas e o feedback das partes interessadas estao
acostumados a melhorar as politicas de retencado e arquivamento de dados.

Nivel 5 otimizado.

5.1 A organizacdo compartilha politicas e melhores préaticas sobre dados

histéricos e arquivamento dentro de sua industria.

Medicao e Anélise

A area de processo de Medi¢cdo e Analise tem o intuito de desenvolver e
sustentar uma capacidade de medicdo e analitica técnicas para apoiar o
gerenciamento e a melhoria de dados das atividades de gestdo. A cada Nivel atingido
h& uma evolucdo na capacidade da empresa.

Nivel 1 realizado.

1.1 O gerenciamento de configuragdo € documentado e implementado.

1.2 As informacdes de gerenciamento de configuracdo estao disponiveis para
todos os acionistas relevantes.

Nivel 2 gerido.

2.1 Estéo previstas mudangas no ambiente operacional, gerenciado e testado
para determinar o impacto nos armazenamentos de dados, interfaces e ativos de

processos de gerenciamento de dados.
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2.2 Alteracdes de dados, incluindo as originadas por dados externos aos
provedores estao sujeitos a configuracdo da organizagao processos de gestao.

2.3 As alteracOes na interface de dados séao gerenciadas e controladas.

Nivel 3 definido.

3.1 Uma politica de gerenciamento de configuracéo é definida, aprovada por
governanca e implementada para plataformas selecionadas e ativos de processos de
gerenciamento de dados em todo a Organizacéao.

3.2 Alteragbes em armazenamentos de dados, interfaces de dados e dados
ativos de processo de gestdo sdo planejados e aprovados por acionistas no Nivel
organizacional.

3.3 Um programa de auditoria garante a conformidade com a configuracao
politica de gestdo em toda a organizacao.

3.4 A governanca de dados tem responsabilidade e supervisdo autoridade para
politicas de gerenciamento de configuracdo e processos.

Nivel 4 medido.

4.1 Métricas sao usadas para medir a conformidade e eficacia das politicas de
gerenciamento de configuragéo e procedimentos.

Nivel 5 otimizado.

5.1 Os modelos preditivos sdo avaliados e melhorados apés conclusdo da
mudanca.

5.2 Métricas e feedback das partes interessadas sdo analisados para melhorar

0 gerenciamento de configuragéo de novas versoes de provedores de dados.

Gestao de Processo

A area de processo Gestdo de Processo busca estabelecer e manter um
conjunto utilizavel de processo organizacional ativo, planejar, implementar e implantar
0 processo organizacional de melhorias informadas pelas metas e objetivos do
negocio e as lacunas atuais nos processos da organizacao.

Nivel 1 realizado.

1.1 Um grupo é criado para coordenar a melhoria de processos, normas e

procedimentos.



49

1.2 As necessidades do processo séo identificadas por meio de avaliagbes ou
apresentacao de propostas de mudanca.

1.3 Problemas de processo ou oportunidades de melhoria sdo abordados.

1.4 Os produtos de dados, processos e trabalhos sdo armazenados, mantidos
e disponibilizados.

Nivel 2 gerido.

2.1 Estabelecer e manter a descricdo das necessidades do processo e
objetivos para a organizagao.

2.2 Avaliar processos conforme necessario para manter uma compreenséao de
seus pontos fortes e fracos.

2.3 Realizar avaliacdo de impacto sobre sugestado de melhorias.

2.4 Selecione e implemente melhorias para implantacdo com base em uma
avaliacé@o de custos, beneficios e outros fatores.

2.5 Estabelecer, manter e seguir planos de acdo de processo para abordar
melhorias nos processos.

Nivel 3 definido.

3.1 Estabelecer e manter o Conjunto de Processos Padrdo da Organizacdo
(OSSP).

3.2 Estabelecer e manter critérios e diretrizes de padrdes de processos.

3.3 Estabelecer e manter o processo da organizagdo como um ativo da
biblioteca.

3.4 Estabelecer e manter a medicao da organizagdo como um repositorio.

Nivel 4 medido.

4.1 Estabeleca e mantenha o quantitativo da organizacdo objetivos para a
gualidade e desempenho do processo, que sao rastredveis aos objetivos de negocios.

4.2 Analisar o desempenho dos processos selecionados, e estabelecer e
manter o desempenho do processo base.

4.3 Estabelecer e manter modelos de desempenho de processos para
processos selecionados no padréo de processos da organizacgao.

Nivel 5 otimizado.

5.1 Manter os objetivos de negécios com base em um entendimento de

estratégias de negdcios e resultados reais de desempenho.
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5.2 Analisar dados de desempenho do processo para determinar a capacidade
da organizacéo de atender a objetivos de negdcios.
5.3 Identificar areas potenciais para melhorias que possam contribuir para o

cumprimento dos objetivos de negocios.

Garantia de Qualidade de Processo

A éarea de processo Garantia de Qualidade de Processo tem por misséao
fornecer staff e gestdo com visao objetiva sobre a feitura de processos e os produtos
de trabalho associados.

Nivel 1 realizado.

1.1 Problemas de processo e produto sao identificados e abordados.

Nivel 2 gerido.

2.1 Avaliar objetivamente os processos selecionados preparados contra as
descricOes de processos aplicaveis, normas e procedimentos.

2.2 Avalie objetivamente os produtos de trabalho selecionados contra
descricdes de processos aplicaveis, padrbes e procedimentos.

2.3 Comunique problemas de qualidade e garanta a resolucao de questdes de
descumprimento com a equipe e 0s gerentes.

2.4 Estabelecer e manter registros de garantia de qualidade das atividades.

Nivel 3 definido.

3.1 Estabelecer, manter e seguir as politicas de organizacdo, processos e
procedimentos para a garantia de qualidade do produto.

3.2 Estabelecer, manter e seguir as politicas da organizacéo, processos e
procedimentos para reportar qualidade dos resultados e problemas de néo
conformidade crescentes quando eles ndo podem ser resolvidos em niveis mais
baixos.

3.3 Estabelecer, manter e aplicar um sistema de medicédo para problemas de
gualidade.

Nivel 4 medido.

4.1 A organizacdo utiliza estatisticas e outras quantitativas técnicas para prever

onde surgirdo problemas de qualidade.
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Nivel 5 otimizado.
5.1 A organizacdo utiliza estatisticas e outras quantitativas técnicas para
gerenciar compensacdes entre 0 custo e qualidade para atender aos objetivos de

negocios.

Gestao de Risco

A éarea de processo Gestdo de Risco vai identificar e analisar possiveis
problemas a fim de tomar a acdo apropriada para garantir que os objetivos possam
ser alcancados.

Nivel 1 realizado.

1.1 Os riscos séo identificados, documentados e monitorados.

Nivel 2 gerido.

2.1 Analisar riscos identificados.

2.2 Monitor de identificacdo de riscos.

Nivel 3 definido.

3.1 Determine fontes e categorias de risco.

3.2 Defina parametros utilizados para analisar e categorizar riscos e controlar
o esfor¢co de gerenciamento de riscos.

3.3 Estabeleca e mantenha a estratégia a ser usada para a Gestao de Risco.

3.4 Identificar, analisar e documentar riscos seguindo o processo padrao da
organizagao.

3.5 Avaliar e categorizar cada risco identificado utilizando-se de categorias de
riscos definidos e parametros, e determinar sua prioridade.

3.6 Desenvolver um plano de mitigacdo de riscos de acordo com o risco da
estratégia de gestéao.

3.7 Monitore o status de cada risco periodicamente e implemente o plano de
mitigacao de riscos conforme apropriado.

Nivel 4 medido.

4.1 Utilizando técnicas estatisticas e outras quantitativas, analisar e determinar

0 risco quantitativo para atender os objetivos.
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Nivel 5 otimizado.
5.1 Estabelecer e manter, utilizando estatisticas e outras técnicas quantitativas,

a postura de risco quantitativo para objetivos quantitativos selecionados.

Gestédo de Configuragcao

A area de processo Gestdo de Configuracdo tem como intuito estabelecer e
manter a integridade do ambiente operacional e ativos de processos de
gerenciamento de dados, usando configuracao, identificacdo, controle, contabilidade
de status e auditorias.

Nivel 1 realizado.

1.1 O gerenciamento de configuracdo é documentado e implementado.

1.2 As informag@es de gerenciamento de configuracéo estdo disponiveis para
todos os acionistas relevantes.

Nivel 2 gerido.

2.1 Estéo previstas mudancas no ambiente operacional, gerenciado e testado
para determinar o impacto nos armazenamentos de dados, interfaces e ativos de
processos de gerenciamento de dados.

2.2 Alteracdes de dados, incluindo as originadas por dados externos aos
provedores estao sujeitos a configuracéo da organizagcao processos de gestao.

2.3 As alteracOes na interface de dados sé@o gerenciadas e controladas.

Nivel 3 definido.

3.1 Uma politica de gerenciamento de configuracdo é definida, aprovada por
governanca e implementada para plataformas selecionadas e ativos de processos de
gerenciamento de dados em todo a Organizacéao.

3.2 Alteragbes em armazenamentos de dados, interfaces de dados e dados
ativos de processo de gestdo sdo planejados e aprovados por acionistas no nivel
organizacional.

3.3 Um programa de auditoria garante a conformidade com a configuracao
politica de gestdo em toda a organizacao.

3.4 A governancga de dados tem responsabilidade e supervisdo autoridade para

politicas de gerenciamento de configuracdo e processos.
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Nivel 4 medido.

4.1 Métricas sao usadas para medir a conformidade e eficacia das politicas de
gerenciamento de configuracéo e procedimentos.

Nivel 5 otimizado.

5.1 Os modelos preditivos sédo avaliados e melhorados apds conclusdo da
mudanca.

5.2 Métricas e feedbacks das partes interessadas séo analisados para melhorar

0 gerenciamento de configuragéo de novas versoes de provedores de dados.
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4 COMO O DMM PODE APOIAR AS ORGANIZACOES NA ADEQUACAO A LGPD

A LGPD exige uma governanca de dados em decorréncia aos direitos do Titular
dos dados, ou seja, uma gestdo dos dados, que seja clara e concisa para garantir
como um dado é coletado, o porqué e por quanto tempo ele ficard armazenado /
arquivado. Em contrapartida existem as punicbfes legais caso isso seja
descumprido. O modelo Data Management Maturity (DMM) fornece praticas para que
as empresas executem, outras sejam modificadas para atender aos requisitos da lei.
Este aborda em seu ciclo de vida a entrada dos dados, onde ja se obtém o
consentimento do Titular dos dados e de forma centralizada € sucedida a gestédo dos
consentimentos, tratamento, arquivamento quando necessario e o descarte que
também é previsto na LGPD.

Ao realizar um mapeamento dos dados que ¢é a finalidade de cada categoria e
area do DMM a rastreabilidade do dado fica evidente para toda a empresa, usabilidade
do dado, tempo em que este deve permanecer dentro da empresa e disponibilidade /
comunicacao somente para 0s respectivos setores que realmente tratam este dado.
O aumento na seguranca no tratamento do dado fica evidente com o uso do DMM e
guais setores se enquadram no escopo da LGPD, quais processos existentes podem
ser afetados, qual tem prioridade devido a criticidade na manipulagdo de dados,
auxiliando em seus esforcos de conformidade.

O DMM vai contribuir para que o inventario de dados possa ser auditado, com
informacBes de quais e como cada dado é processado e com todas essas praticas
funcionais recomendadas pelo DMM, uma andlise / abordagem detalhada de brechas
/ vulnerabilidades na gestdo dos dados podem ser identificadas, porque tem se a
capacidade para realizar uma avaliacdo de fluxos de trabalho, processos e
procedimentos atuais, podendo assim dar solugdo. O DMM ira trabalhar em cima das
politicas da companhia e até contribuir no aprimoramento de cada uma e
desenvolvimento de procedimentos e processos operacionais que viabilizem a melhor
gestao do dado concernente a LGPD. Por meio destas atividades descritas acima ha
garantias de que a LGPD esta sendo cumprida com exceléncia, pois medidas técnicas
estéo estabelecidas.

Como o DMM aborda em sua &rea de comunicacdo a promulgacdo das

politicas internas da organizacao, logo, toda a equipe entende corretamente o que
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deve fazer, mantendo assim a conformidade com a LGPD e em sua categoria de

Plataforma e Arquitetura na area de Historico e Arquivamento e Retencao dos Dados,

auditorias internas periédicas séo efetuadas, promovendo atualizacées de processos

e melhorias continuas com base em feedbacks, incluindo a verificacdo de seus

registros de atividades de processamento (logs), mecanismos de consentimento,

testes de controles de seguranca de informacdes e analises de impacto na

privacidade.

Tabela 1 — Analise do DMM sob a luz da LGPD

Artigo Artigo LGPD DMM

Praticas do DMM

1 O tratamento de dados para Estratégia de
proteger os direitos fundamentais Gestéo de
de liberdade e de privacidade e o Dados
livre desenvolvimento da

personalidade da pessoa natural

Permite definir o escopo da gestédo
de dados no nivel organizacional.
3.5 A estratégia de organizagéo da
gestdo de dados é documentada,
mantida, revisada e comunicada
de acordo com o processo padrao

definido pela organizacéao.

2 Fundamentos: | - o respeito a Histdrico,
privacidade; Il - a autodeterminacdo Arquivamento e
informativa; 1l - a liberdade de Retenc¢édo dos
expressdo, de informacéo, de Dados
comunicacdo e de opinido; IV - a
inviolabilidade da intimidade, da
honra e da imagem; V - o
desenvolvimento econdmico e
tecnoldgico e a inovagdo; VI - a
livre iniciativa, a livre concorréncia
e a defesa do consumidor; e VII -
os direitos humanos, o livre
desenvolvimento da personalidade,

a dignidade e o exercicio da

cidadania pelas pessoas naturais.

4.2 Modelos séo empregados para
prever o cumprimento do juridico e

requisitos regulatorios.

3 Operacéo de tratamento de dados |
- a operacédo de tratamento seja
realizada no territério nacional; Il - a

atividade de tratamento tenha por
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objetivo a oferta ou o fornecimento
de bens ou servicos ou o
tratamento de dados de individuos
localizados no territério nacional; 11l
- 0s dados pessoais objeto do
tratamento tenham sido coletados
no territrio nacional.

Esta Lei ndo se aplica ao
tratamento de dados pessoais: | -
realizado por pessoa natural para
fins exclusivamente particulares e
ndo econdmicos; Il - realizado para
fins exclusivamente: a) jornalistico
e artisticos b) académicos Ill -
realizado para fins exclusivos de: a)
seguranca publica; b) defesa
nacional; c) seguranca do Estado;
ou d) atividades de investigagéo e

repressao de infragcdes penais;

Art. 5° Defini¢cdes Glossério de

Negocios

2.2 Os termos de negécios padrao
estdo prontamente disponiveis e
promulgados para as partes

interessadas relevantes.

Comunicagéo

2.1 O plano de comunicacéo para
gestédo de dados é definido,
documentado, aprovado pelas

partes interessadas e programado.

Principios: a) Finalidade b) Funcéo de
Adequacédo c) Necessidade d) Gestéo de
Livre acesso €) Qualidade dos Dados

dados f) Transparéncia g)
Seguranca h) Prevencao i) Nao

discriminacdo j) Responsabilizacéo

2.2 Principios sé&o definidos e
seguidos para orientar a
consisténcia das praticas

relacionadas a gestao de dados

Estratégia de
Qualidade de
Dados

3.5 Projetos de qualidade de
dados, como perfil de dados,
avaliacbes de dados, limpeza de

dados e avaliacdes de perigo
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estdo alinhadas com as
necessidades do negdcio
identificadas na estratégia de
qualidade dos dados e na analise
do custo-beneficio. 4.2 Priorizando
problemas de qualidade de dados
para remediacdes ou a prevencéo
€ avaliada quantitativamente.
Prioridades sdo regularmente
revisadas e ajustadas para
mudancas dos objetivos de

negocios.

Hipéteses de tratamento: 1)
Consentimento 2) Cumprimento de
obrigacéao legal 3) Tratamento de
dados necessarios a execuc¢ao de
politicas publicas 4) Realizacéo de
estudos por 6rgdo de pesquisa,
com a anonimizacdo dos dados
pessoais; 5) Execucédo de contrato
6) Exercicio regular de direitos em
processo judicial, administrativo ou
arbitral 7) Protecdo da vida 8)
Tutela da salde 9) Atender aos
interesses legitimos do controlador
10) Protecéo do crédito

Comunicacéao

5.1 As comunicacdes de
gerenciamento de dados externos
sao feitas com o objetivo de
influenciar politicas publicas e
praticas recomendadas do setor

gue afetam os dados

O consentimento devera ser
fornecido por escrito,
demonstrando a manifestacéo de

vontade do titular

Gestao de
Provedor

2.2 Um processo de aquisicdo de
dados para obtencéo de
provedores de dados externos séo

definidos e seguidos.

O titular tem direito ao acesso
facilitado as informacg6es sobre o
tratamento de seus dados 1)
finalidade especifica do tratamento;
2) forma e duracéo 3) identificacéo
do controlador; 4) informacdes de
contato do controlador; 5)

informacdes do uso compartilhado

Comunicacéao

4.1 Comunicaces de
gerenciamento de dados externos
as partes interessadas séo
planejadas e conduzidas de
acordo com a estratégia de

comunicacao.
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de dados pelo controlador e a

finalidade; 6) responsabilidades dos

agentes que realizardo o
tratamento; e 7) direitos do titular,
com mencéo explicita aos direitos
contidos no art. 18 desta Lei

10 O legitimo interesse do controlador  Funcéo de 2.2 Principios sao definidos e
somente podera fundamentar Gestéo de seguidos para orientar a
tratamento de dados pessoais para Dados consisténcia das praticas
finalidades legitimas, | - Apoio e relacionadas a gestao de dados
promocéo Il — Protecdo, em relagéo
ao titular, do exercicio regular de
seus direitos

11 Tratamento de dados pessoais Padrdes 4.2 A organizacgéo realiza analise
sensiveis em situacdes especiais Arquitetdnicos  de impacto baseada em riscos

para mudangas propostas na
arquitetura de dados padrdes
organizacionais e orientagfes
antes da aceitacao.

12 Os dados anonimizados néo seréo
considerados

13 Estudos em saude publica Perfil dos 3.3 Rastreabilidade entre os

Dados requisitos de dados, metadados
documentados, dados fisicos e
regras de qualidade de dados séo
capturados e mantidos. 3.4 A
governanca de dados esta
engajada para identificar os
principais conjuntos de dados
compartilhados e os
armazenamentos de dados
correspondentes que devem ser
regularmente perfilados e
monitorados.

14 O Consentimento para tratamento Definicdo de 1.1 As partes interessadas

de dados pessoais de criancas e de Requisitos de

adolescentes deve ser realizado

Dados

revisam e aprovam as clausulas

de dados.
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por um dos pais ou pelo

responsavel legal

15 Término do tratamento de dados Histdrico, 2.1 Politicas determinam a gestao
pessoais ocorrera nas seguintes Arquivamento e  do histérico de dados, incluindo
hipéteses: finalidade foi alcancada; Retenc¢do dos requisitos de reten¢do, destruicéo
fim do periodo de tratamento; Dados e trilha de auditoria.
comunicacéo do titular;
determinacdo da ANPD.

16 Os dados pessoais serédo Histdrico, 2.1 Politicas determinam a gestao
eliminados ap0s o término de seu Arquivamento e do histérico de dados, incluindo
tratamento Retencédo dos requisitos de retencéo, destruicéo

Dados e trilha de auditoria.

16 Abordagem 2.4 Um processo é estabelecido e

Arquitetnica seguido para garantir que 0s
dados especificados da interface
séo documentados para dados
compartilhados, com
rastreabilidade desde a criacdo até
o consumo final por todas as
fontes dentro do escopo.

17 Assegurada a titularidade de seus Historico, 4.2 Modelos sdo empregados para
dados pessoais e garantidos os Arquivamento e prever o cumprimento do juridico e
direitos fundamentais de liberdade, Retencéo dos requisitos regulatorios.
de intimidade e de privacidade Dados

17 Perfil dos 3.3 Rastreabilidade entre os

Dados requisitos de dados, metadados
documentados, dados fisicos e
regras de qualidade de dados séo
capturados e mantidos.

18 Perfil de Dados 3.4 A governanca de dados esta

engajada para identificar os
principais conjuntos de dados
compartilhados e os
armazenamentos de dados
correspondentes que devem ser
regularmente perfilados e

monitorados.
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18 O titular dos dados pessoais tem Limpeza dos 2.7 Problemas de limpeza de
direito a obter do controlador | - Dados dados sdo comunicados e
confirmagéo da existéncia de resolvidos, quando possivel, na
tratamento; Il - acesso aos dados; fonte interna ou externa, ou seja,
Il - correcao de dados IV - os dados serdo destruidos quando
anonimizacao, blogueio ou solicitados.
eliminacgéo V - portabilidade dos
dados VI - eliminacéo dos dados
pessoais VIl - informacéo das
entidades publicas e privadas com
as quais o controlador realizou uso
compartilhado de dados; VIII -
informacao sobre a possibilidade
de ndo fornecer consentimento e
sobre as consequéncias da
negativa; IX - revogac¢éo do
consentimento,

18 Gestao do 2.3 Um processo definido para

Ciclo de Vida acordos de colaboracdo com

dos Dados respeito aos dados compartilhados
e seu uso dentro dos processos da
empresa séo seguidos. 2.5 O
processo de ciclo de vida de
desenvolvimento de sistemas
requer referéncia e adocao de
representacdes de dados
compartilhados aprovados e
obtencéo de fontes de dados de
autoridades. 3.4 Fluxos de dados
e dados completos para processar
mapas do ciclo de vida para dados
compartilhados séo
implementados para cada
processo de negocio a nivel
organizacional.

19 A confirmacéo de existéncia ou o Gestéo do 3.4 A governanca de dados esta
acesso a dados pessoais seréo Ciclo de Vida engajada para identificar os

dos Dados principais conjuntos de dados




61

providenciados, mediante

requisicao do titular

Perfil dos

Dados

Histdrico,
Arquivamento e

Retencéo

compartilhados e os
armazenamentos de dados
correspondentes que devem ser
regularmente perfilados e

monitorados.

20

O titular dos dados tem direito a
solicitar a revisdo de decisdes
tomadas unicamente com base em
tratamento automatizado de dados
pessoais que afetem seus
interesses, incluidas as decisbes
destinadas a definir o seu perfil
pessoal, profissional, de consumo e
de crédito ou os aspectos de sua

personalidade

Estratégia de
Gestéo de

Dados

3.4 A sequéncia do plano para
execucao da estratégia de gestao
de dados é monitorada e
atualizada, com base no progresso

das revisoes.

21

Os dados pessoais referentes ao
exercicio regular de direitos pelo
titular ndo podem ser utilizados em

seu prejuizo.

Histdrico,
Arquivamento e
Retencéo dos

Dados

4.2 Modelos séo empregados para
prever o cumprimento do juridico e

requisitos regulatorios.

22

A defesa dos interesses e dos
direitos dos titulares de dados
podera ser exercida em juizo,

individual ou coletivamente

23

O tratamento de dados pessoais
pelas pessoas juridicas de direito
publico devido ao atendimento de

sua finalidade publica

24

As empresas publicas e as
sociedades de economia mista que
atuam em regime de concorréncia
terdo o mesmo tratamento
dispensado as pessoas juridicas de

direito privado particulares

25

Os dados deverao ser mantidos em

formato interoperavel e estruturado

Abordagem

Arquitetdnica

2.4 Um processo € estabelecido e

seguido para garantir que os
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para o uso compartilhado, com
vistas & execucao de politicas
publicas, a prestacéo de servicos
publicos, a descentralizagdo da
atividade publica e a disseminacéo
e ao acesso das informacdes pelo

publico em geral

dados especificados da interface
séo documentados para dados
compartilhados, com
rastreabilidade desde a criacéo até
o consumo final por todas as

fontes dentro do escopo.

26 O uso compartilhado de dados Funcéo de 3.2 O modelo de interacéo para a
pessoais pelo Poder Piblico deve Gestéo de funcéo de gestéo de dados
atender a finalidades especificas de Dados garante o envolvimento da
execucdo de politicas publicas e governanca de dados para
atribuicao legal pelos 6rgéos e projetos que usam dados
pelas entidades publicas compartilhados.

27 comunicagdo ou 0 uso Comunicagéao 4.1 Comunicacfes de
compartilhado de dados pessoais gerenciamento de dados externos
de pessoa juridica de direito publico as partes interessadas séo
a pessoa de direito privado sera planejadas e conduzidas de
informada a autoridade nacional e acordo com a estratégia de
dependera de consentimento do comunicagao.
titular

28 Vetado.

29 A autoridade nacional podera Gestéo do 3.3 Responsabilidades do projeto
solicitar, a qualquer momento, aos  Ciclo de Vida para desenvolvimento do sistema
Orgdos e as entidades do poder dos Dados de ciclo de vida incluem atividades

publico a realizacdo de operacbes

de tratamento de dados pessoais

de mapear atributos de dados para
0s processos de negocios, dados
compartilhados, fontes e objetivos
de dados sdo importantes para a
organizacdo. 3.4 Fluxos de dados
e dados completos para processar
mapas do ciclo de vida para dados
compartilhados sé&o
implementados para cada
processo de negocio a nivel
organizacional. 3.5 Altera¢cdes nos
conjuntos de dados

compartilhados ou conjuntos de
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dados de destino para uma
finalidade de negécio especifica
sdo gerenciadas por estruturas de
governanca de dados com
acionistas relevantes. 3.6 As
designacdes de fontes de dados
autoritarias séo revisadas e
aprovadas pela governanca de
dados. 3.7 Medidas e métricas sdo
definidas e associadas a
informacdes que sdo coletadas
para avaliar o progresso no
processo para esfor¢os de
mapeamento de dados e a adogéo
de fontes de dados. 4.1 Um
processo padréo é usado em toda
a organizacao para andlise de
impacto do ciclo de vida dos dados
e para identificar, estimar, e
agendar alteracdes em interfaces

e conjuntos de dados.

30 A autoridade nacional podera Comunicagéo 4.1 Comunicaces de
estabelecer normas gerenciamento de dados externos
complementares para as atividades as partes interessadas séo
de comunicacao e de uso planejadas e conduzidas de
compartilhado de dados pessoais acordo com a estratégia de

comunicacao.

31 Quando houver infracéo a esta Lei
em decorréncia do tratamento de
dados pessoais por érgéos
publicos, a autoridade nacional
podera enviar informe com medidas
cabiveis para fazer cessar a
violacgao.

32 A autoridade nacional podera

solicitar a agentes do Poder Publico
a publicacédo de relatérios de

impacto a protecao de dados
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pessoais e sugerir a ado¢éo de
padrbes e de boas praticas para os
tratamentos de dados pessoais
pelo Poder Publico

33

A transferéncia internacional de
dados | - para paises ou
organismos internacionais que
proporcionem grau de protecéo de
dados pessoais adequado ao
previsto nesta Lei; Il - quando o
controlador oferecer e comprovar
garantias de cumprimento dos
principios, Il - quando a
transferéncia for necessaria para a
cooperacao juridica internacional IV
protecéo da vida V - quando a
autoridade nacional autorizar a
transferéncia; VI - quando a
transferéncia resultar em
compromisso assumido em acordo
de cooperacao internacional; VII -
politica pablica VIII - quando o
titular tiver fornecido o seu
consentimento 1X - quando
necessario para atender as
hipoteses previstas nos incisos I, V

e VI do art. 7° desta Lei.

34

O nivel de protecao de dados do
pais estrangeiro ou do organismo
internacional mencionado no inciso
| do caput do art. 33 desta Lei sera

avaliado pela autoridade nacional

35

Clausulas-padrao contratuais, bem
como a verificacdo de clausulas
contratuais especificas para uma
determinada transferéncia, normas
corporativas globais ou selos,

certificados e codigos de conduta
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36

As alteracdes nas garantias
apresentadas como suficientes de
observancia dos principios gerais
de protecéo e dos direitos do titular
referidas no inciso Il do art. 33
desta Lei deverdo ser comunicadas

a autoridade nacional

Comunicacgéo

4.1 Comunicacfes de
gerenciamento de dados externos
as partes interessadas séo
planejadas e conduzidas de
acordo com a estratégia de

comunicacao.

37

Funcéo de
Gestao de

Dados

2.2 Principios sao definidos e
seguidos para orientar a
consisténcia das praticas
relacionadas a gestao de dados.
2.3 Funcdes e responsabilidades
séo especificadas para apoiar a
governanca de gestéo de dados e
a interacdo entre a governanga e a
funcéo de gestédo de dados. 2.4
Acordos que estdo em vigor,
fornecem expectativa explicita
para o uso compartilhado de
recursos pela equipe, com
responsabilidade para gestédo de
dados.

37

O controlador e 0 operador devem
manter registro das operacdes de

tratamento de dados pessoais que
realizarem, especialmente quando

baseado no legitimo interesse

Perfil dos

Dados

3.4 A governanca de dados esta
engajada para identificar os
principais conjuntos de dados
compartilhados e os
armazenamentos de dados
correspondentes que devem ser
regularmente perfilados e

monitorados.

37

Historico,
Arquivamento e
Retencédo dos

Dados

1.2 E produzido um backup e os
dados séo arquivados como
prescrito em politicas. 2.1 Politicas
determinam a gestdo do histérico
de dados, incluindo requisitos de
retencdo, destrui¢éo e trilha de

auditoria.
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38 A autoridade nacional podera Avaliacdo da 5.2 Os processos de avaliacdo e
determinar ao controlador que Qualidade dos  emisséo de relatérios de qualidade
elabore relatério de impacto a Dados de dados sdo continuamente
protecéo de dados pessoais revisados e melhorados.

39 O operador deverd realizar o
tratamento segundo as instrucées
fornecidas pelo controlador

40 A autoridade nacional podera Funcéo de 3.2 O modelo de interacédo para a
dispor sobre padrées de Gestao de funcéo de gestédo de dados
interoperabilidade para fins de Dados garante o envolvimento da
portabilidade, livre acesso aos governanca de dados para
dados e seguranca, assim como projetos que usam dados
sobre o tempo de guarda dos compartilhados.
registros, tendo em vista
especialmente a necessidade e a
transparéncia

41 O controlador devera indicar Gestéo de 2.3 Representantes da area em
encarregado pelo tratamento de Governanga guestéo participam da governanga
dados pessoais de dados e processos associados.

3.3 A governanca de dados inclui
representantes de todas as
unidades de negdcios, que séo
fornecedores ou consumidores de
areas do uso de dados.

42 O controlador ou o operador causar
dano, individual ou coletivo, em
violacao a legislacdo de protecdo
de dados pessoais, é obrigado a
repara-lo

43 Os agentes de tratamento sé ndo

serdo responsabilizados quando
provarem: | - que nao realizaram o
tratamento de dados pessoais que
Ihes é atribuido; Il - que, embora
tenham realizado o tratamento de
dados pessoais que lhes é

atribuido, n&o houve violagdo a
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legislagcéo de protecéo de dados;
ou lll - que o dano é decorrente de
culpa exclusiva do titular dos dados

ou de terceiro

44 O tratamento de dados pessoais
sera irregular quando deixar de
observar a legislacdo ou quando
nao fornecer a seguranca que o
titular dele pode esperar
45 As hipéteses de violagado do direito
do titular no ambito das relacdes de
consumo permanecem sujeitas as
regras de responsabilidade
previstas na legislacéo pertinente
46 Histdrico, 1.2 E produzido um backup e os
Arquivamento e dados séo arquivados como
Retencédo dos prescrito em politicas. 2.1 Politicas
Dados determinam a gestdo do histérico
de dados, incluindo requisitos de
retencdo, destruicéo e trilha de
auditoria.
46 Os agentes de tratamento devem Definicdo de 3.4 Requisitos de dados em
adotar medidas de seguranca, Requisitos de conformidade e incluem
técnicas e administrativas aptas a Dados conformidade dos requisitos para
proteger os dados pessoais de dados fisicos e légicos, incluindo
acessos ndo autorizados e de regras de seguranca, bem como
situagbes acidentais ou ilicitas de requisitos técnicos.
destruicdo, perda, alteracgéo,
comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito
46 Padrdes 2.1 Normas arquitetbnicas que

Arquiteténicos

abordam representacdes de
dados, seguranca, acesso a dados
e provisionamento de dados sdo

definidos e seguidos.
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46 Gestéo da 2.4 Plataformas suportam os
Plataforma de requisitos de seguranca e acesso
Dados da organizacao. 3.3 Planos de
implementacéo da plataforma
abordam a escalabilidade,
resiliéncia, e seguranga
necessaria para acomodar
mudancas na complexidade
prevista, bem como o volume de
dados e numero de usuérios.
47 Os agentes de tratamento ou
gualquer outra pessoa que
intervenha em uma das fases do
tratamento obriga-se a garantir a
seguranca da informacéo prevista
nesta Lei em relacdo aos dados
pessoais, mesmo apos o seu
término.
48 O controlador devera comunicar a Comunicagdo 4.1 Comunicaces de
autoridade nacional e ao titular a gerenciamento de dados externos
ocorréncia de incidente de as partes interessadas séo
seguranca que possa acarretar planejadas e conduzidas de
risco ou dano relevante aos acordo com a estratégia de
titulares comunicacdo. 5.1 As
comunicacdes de gerenciamento
de dados externos séo feitas com
o objetivo de influenciar politicas
publicas e préaticas recomendadas
do setor que afetam os dados.
49 Os sistemas utilizados para o

tratamento de dados pessoais
devem ser estruturados de forma a
atender aos requisitos de
seguranca, aos padrbes de boas
praticas e de governanca e aos
principios gerais previstos nesta Lei
e as demais normas

regulamentares
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50

Os controladores e operadores, no
ambito de suas competéncias, pelo
tratamento de dados pessoais,
individualmente ou por meio de
associacdes, poderdo formular
regras de boas praticas e de
governanca que estabelecam as

condicdes de organizacdo

51

A autoridade nacional estimulara a
adocéo de padrbes técnicos que
facilitem o controle pelos titulares

dos seus dados pessoais

52

Os agentes de tratamento
(Controlador e Operador) de dados,
em razao das infracdes cometidas
as normas previstas nesta Lei,
ficam sujeitos san¢des

administrativas

53

A autoridade nacional definird, por
meio de regulamento préprio sobre
sanc¢fes administrativas a infragfes

a esta Lei

54

O valor da sancdo de multa diaria
aplicavel as infracdes a esta Lei
deve observar a gravidade da falta
e a extensédo do dano ou prejuizo

causado

55 A
-L

Fica criada ANPD com autonomia
técnica e decis6ria. Também se
define uma estrutura de
governanca (Conselho Diretor e
Conselho Nacional de Protecéo de

Dados Pessoais e da Privacidade)

Gestao de

Governanga

5.2 A estrutura de governanca de
dados é comunicada a industria
interessada em um modelo de

boas préticas.

56

Vetado.

57

Vetado.
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58

O Conselho Nacional de Protecdo
de Dados Pessoais e da
Privacidade sera composto de 23
(vinte e trés) representantes,

titulares e suplentes

59

Vetado.

60

Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet),
passa a vigorar com as seguintes

alteracoes:

61

A empresa estrangeira sera
notificada e intimada de todos os
atos processuais previstos nesta
Lei, independentemente de

procuracéo ou de disposi¢cdo

contratual ou estatutaria, na pessoa

do agente ou representante ou
pessoa responsavel por sua filial,
agéncia, sucursal, estabelecimento

ou escritorio instalado no Brasil.

62

A autoridade nacional e o Instituto
Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira
(Inep), no &mbito de suas
competéncias, editardo

regulamentos especificos para o

acesso a dados tratados pela Uniao

para o cumprimento do disposto no
§ 2°do art. 9° da Lei n°® 9.394, de
20 de dezembro de 1996 (Lei de
Diretrizes e Bases da Educacéo
Nacional) , e aos referentes ao
Sistema Nacional de Avaliacdo da
Educacédo Superior (Sinaes), de
que trata a Lei n° 10.861, de 14 de
abril de 2004 .
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63

A autoridade nacional estabelecera
normas sobre a adequacao
progressiva de bancos de dados
constituidos até a data de entrada
em vigor desta Lei, consideradas a
complexidade das operac¢fes de
tratamento e a natureza dos dados.

64

Os direitos e principios expressos
nesta Lei ndo excluem outros
previstos no ordenamento juridico
patrio relacionados & matéria ou
nos tratados internacionais em que
a Republica Federativa do Brasil

seja parte.

65

Data em que a Lei entra em vigor: |
- dia 28 de dezembro de 2018,
quanto aos arts. 55-A, 55-B, 55-C,
55-D, 55-E, 55-F, 55-G, 55-H, 55-I,
55-J, 55-K, 55-L, 58-A e 58-B

2 anos apos para 0s demais artigos

Fonte: O autor (2020)
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5 CONCLUSOES E EXTENSOES

As organizacOes sempre precisaram gerenciar seus dados, mas 0s avangos
tecnoldgicos, considerando a onipresenca dos dados, expandiram o escopo dessa
necessidade de gerenciamento. Os dados sao difundidos nas organizacdes. Quase
todos os processos de negdcios - desde a criacao de clientes, transa¢cfes de compras,
contato com clientes para feedback e servicos - usam dados como entrada e
produzem dados como saida. A maioria desses dados esta em formato eletrénico, o
gue significa maleabilidade: podem ser armazenados em grandes quantidades,
manipulados, integrados e agregados para diferentes usos, incluindo inteligéncia
comercial e analise preditiva. Eles também fornecem evidéncias de conformidade de
uma organizacéo (ou falta de conformidade) com leis e regulamentos.

As mudancas técnicas permitiram que as organizacdes usassem os dados de
novas maneiras para criar produtos, compartilhar informagoées, criar conhecimento e
melhorar 0 sucesso organizacional. Mas, o rapido crescimento da tecnologia e, com
ela, a capacidade humana de produzir, capturar e extrair dados para obter significado
intensificaram a necessidade de gerenciar dados de maneira eficaz.

Com base nessa nova realidade foi criada a Lei Geral de Protecéo de Dados,
ndamero 13.709 de 14 de agosto de 2018 que é considerada um avanco em relagédo
aos direitos de protecéo e privacidade de dados dos cidadaos brasileiros. A LGPD
trouxe muitos beneficios para a sociedade. Entre esses beneficios esta o cuidado que
a lei tem com a manipulacdo de dados sensiveis com o objetivo de nédo discriminar ou
excluir uma pessoa por sua crenca religiosa ou sua op¢ao sexual. Além disso, uma
outra vantagem é que a lei restitui ao titular de dados o poder de administrar e controlar
seus dados. Nos casos de vazamentos ou uso indevido dos dados, o cidaddo pode
buscar por reparacdes e / ou indenizac¢des de seus direitos.

Este trabalho teve como objetivo estudar a LGPD e o modelo DMM com a
finalidade de analisar como este Ultimo pode contribuir para a adequacdo de
organizacdes a atenderem aos requisitos da lei.

A LGPD solicita a designacdo de dois integrantes nas empresas para 0
cumprimento da lei: o controlador e o operador. O operador realiza o tratamento
segundo as instru¢des do controlador, também chamado de Data Protection Officer,

gue deve verificar e fiscalizar as normas sobre a regulamentagéo. Tanto o operador
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guanto o controlador devem manter o registro de suas operagdes para 0 cumprimento
dos principios citados anteriormente.

A criacdo deste comité de seguranca auxiliara no desenvolvimento de politicas
internas, metas, planos de gerenciamento e medidas de seguranga para protecéo de
dados. Possibilitando o melhor mapeamento de processos e analise de riscos.

Para a adequacao sera necessario 0 mapeamento de todos os dados pessoais
utilizados pela empresa e/ou instituicdo, além da realizacdo de processos de
anonimizacdo de dados, de forma a reduzir o risco de vazamento de informagdes
sensiveis, bem como o mapeamento do investimento pensado em seguran¢a da
informacédo. Através da centralizacdo dos dados do titular no DMM, é possivel
gerenciar a exclusédo dos dados necessarios conforme a solicitacao do titular.

Um programa de treinamento de funcionérios aliado a um plano de reducéo de
riscos em situacdo emergencial serd fundamental na adequagdo ao novo cendrio,
servico este oferecido através de um bom programa de compliance digital.

Entre as contribuicdes deste trabalho estdo o estudo e a sintese da Lei Geral
de Protecao de Dados e a identificacdo das boas praticas do modelo DMM, além da
abertura de novos caminhos investigativos para futuras pesquisas a serem aplicadas
na implementacéo da LGPD, utilizando o DMM ou modelos de governanca de dados.
Aprofundar o estudo para praticas do DMM em artigos especificos. Quais ferramentas
podem colaborar na adequacédo a LGPD? Quais ajustes sdo necessarios para que 0
DMM possa ser completamente aplicado a LGPD e atendé-la?

A ferramenta de DMM fornece uma visdo geral de como suas praticas
colaboram com os artigos da LGPD e podera resolver muitas das dores de cabeca
enfrentadas por uma empresa na tentativa de atender as regras da LGPD,
principalmente porque a ferramenta fornece a visibilidade de seus dados e as fontes
de onde é armazenado e usado, mantendo atualizado e relevante, salvo com algumas
modificagdes.

E importante que as empresas facam um estudo e o devido planejamento para
a implantacao dos itens necessarios para se fortalecer e manter-se competitivo no
novo cenario que a LGPD esta trazendo, que é essencial para a construcdo do
respeito a identidade e privacidade dos individuos e jA estdo preparadas para

transformar o digital de modo a aperfeicoa-lo para que produza resultados reais e
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pertinentes com um mundo cada vez mais conectado e cheio de complexidades nas

relacdes digitais.
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