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RESUMO

Este trabalho trata-se da “omissdo” legislativa no combate aos crimes
cibernéticos e como isso pode influenciar negativamente na vida dos afetados.
Tendo assim uma enorme importancia de discussao por tratar da dignidade da
pessoa humana que esta sendo violada com os crimes cibernéticos, seja de
qualquer forma, gerando danos morais ou materiais. Por isso a necessidade de
discutir se as leis existentes bastam para inibir e punir o delito ou se deve ter
uma melhora legislativa que acompanhe as necessidades atuais de delitos
cometidos por meio da internet. Para isso, foram utilizados livros abordando o
tema, pesquisas, artigos e reportagens sobre o delito, para que pudesse ter um
maior dominio e conhecimento acerca do tema. O estudo deixa a analise de que
a legislacdo possui falhas em relacdo a punicdo dos crimes cibernéticos,
devendo assim criar leis e sansdes de acordo com que a sociedade precisa e vai
evoluindo.

Palavras-chave: Redes, impunidade, extorsao, intimidade e dano.

INTRODUCAO

Os crimes cibernéticos tiveram inicio com o advento das tecnologias e redes de
conexao de internet. Este veio em crescente até os dias atuais e ocorre de
diversas formas, afetando os proprios computadores que sdo uma forma de
instrumento da pratica do delito quanto pessoas que podem ser lesadas
moralmente e financeiramente. Teve maior visibilidade com o ocorrido da
Carolina Dieckmann, pois a mesma € atriz global e possui uma grande influencia.
Dentre o tema a ser trabalhado € analisado a omisséao legislativa acerca do crime
cibernético praticado. Este deve ser punido com penas mais expressivas, que
nao permitem o beneficio do SURSIS. Por muitas vezes os danos causados
derivados do crime cibernético podem ser irreparaveis, como nos casos de
divulgacao de fotos intimas, em que a pessoa sofre um grande constrangimento
e abalos psicologicos. Desta forma, pode-se analisar que ha uma leveza nas

penas quando se trata de punir este crime a altura.



I- CONCEITUANDO OS CRIMES VIRTUAIS

Com o surgimento da internet a humanidade se tornou globalizada, e
com isso houve vérias alteragcdes na comunicacdo, na exposicdo de fatos e
noticias entre outras situacfes. O Direito vem como forma de instrumento para
regularizar os fatos juridicos tipicos relevantes que podem ocorrer com 0 mau
uso da plataforma digital, como veremos a seguir. Com isso, foi necessaria ao
longo do tempo a regulamentacgéo para resolver e tentar impedir certos tipos de

crimes cibernéticos.

Primeiramente deve-se salientar do que vem a ser o crime cibernético,
gue € toda atividade criminosa vinda por meio de computadores ou aparelhos
eletrénicos conectados a rede de internet com o intuito de causar algum dano a
outrem. Outro conceito dado aos crimes virtuais pode ser o de Ivette Senise
Ferreira (2005, p.) em seu livro “Direito & Internet: Aspectos Juridicos

Relevantes. 2 ed.”:

Atos dirigidos contra um sistema de informética, tendo como
subespécies atos contra o computador e atos contra os dados ou
programas de computador. Atos cometidos por intermédio de um
sistema de informatica e dentro deles incluidos infragbes contra o
patrimdnio; as infracdes contra a liberdade individual e as infracdes
contra a propriedade imaterial.

Na década de 1990, com a explosdo do uso dos meios, seguido pela
globalizacdo no setor da economia, surgiu uma nova categoria, de crimes
chamados crimes virtuais informaticos ou crimes eletrénicos. Sabemos que séo
grandes e diversificadas as formas de se cometer crimes pelo instrumento da
internet, por essa razdo houve a necessidade de avancar em questao de ter um

dispositivo legal, pois havia necessidade de garantir a seguranca dos Usuarios.

1.1 LEICAROLINA DIECKMANN



Antes de adentrar na analise da lei n® 12.737/2012, é importante destacar o
art. 5, X, da C.F: “S&o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente da sua violagao”. A relacdo intrinseca deste artigo com o0 caso em questao
€ exatamente a intimidade violada, pois a atriz teve suas fotos roubadas por hackers
sem ter poder de escolha ou ndo de divulgacao das fotos intimas. Na constituicao esta
bem claro o que é assegurado e enquadra perfeitamente na lei Carolina Dieckmann.
No crime virtual em estudo ha violacdo da intimidade com o ato de pegar fotos intimas
que ndo sdo da pessoa; hé violagdo na honra e moral também, pois espalha algo
intimo da vida privada do individuo que ndo deveria estar publico, agravando mais os
danos quando € pedido recompensa pelas suas proprias fotos. Desta forma, o texto
constitucional presente no Art.5° da Constituicdo Federal esta tipificando a conduta
como ilicita e deixando claro que estas categorias sdo asseguradas, e caso violado
devem ser punidas.

Um marco que impulsionou a edicdo desta lei foi 0 caso da atriz global
Carolina Dieckmann, diante da reportagem do G1 (2021) que descreve como ocorreu
todo o delito. Em marco do ano de 2012, Carolina comecou a ser chantageada por
criminosos, a fazer um pagamento na quantia de dez mil reais (R$ 10.000,00), para
gue suas fotos, de teor intimo, ndo fossem expostas na web. A atriz revela que foram
feitas ligacbes para sua casa e até mesmo ameacas em Seus sites pessoais ha
internet, tudo com o intuito dos criminosos obterem vantagens financeiras em troca da
“privacidade” violada da atriz. Com isso, usavam desses artificios de chantagem para
chegar ao fim desejado.

Carolina Dieckmann ndo cedeu a essas chantagens, foi até uma delegacia e
registrou queixa, entdo foi arquitetado um plano em conjunto com a policia para
conseguir pegar os criminosos em flagrante, plano esse posteriormente frustrado, por
conseguinte trinta e seis fotos intimas da atriz, em situacdes de nudez e em situacdes
de intimidade que foram expostas na internet, juntamente com uma foto de seu filho
menor, que na época tinha s6 04 anos. Adiante a policia conseguiu essas fotos,
mediante uma invaséo ao e-mail pessoal da atriz.

De acordo com a Jornalista Patricia Poeta:

Depois do ocorrido em momentos mais de calma, relata em uma entrevista
para o Jornal Nacional diante da apresentadora Patricia Poeta, neste
momento Carolina Dickemann discorre “que foram momentos de desespero



e euforia“ acho que agora vou poder voltar a viver, porque minha vida estava
em suspenso “(POETA, 2010, p.1)”.

Foi um alvorogo, um escandalo, um caso de grande repercussao, tendo em
vista que a atriz nunca tinha sido exposta de tal forma na midia, entdo comecou a ter
uma pressao pelo Congresso Nacional, por conta de n&o ter sequer alguma tipificacao
legal e sim s6 um projeto de Lei — PL n° 2793/2011 que ndo tinha ainda sido analisado.

Para muitas especialistas ndo ter Lei propria ou algum meio de inibir os crimes
informaticos no ano de 2012, era um atraso muito grande para legislacao brasileira. E
guando se deparou com esse caso que teve uma repercussdo nacional, a acao
promovida pela atriz, fez com que os criminosos respondessem por legislacao ja
tipificada, no Codigo Penal sendo por extorséao, furto e difamacao.

Esse acontecimento em 2012 foi um propulsor para que mudangas fossem
feitas e medidas emergenciais fossem realizadas, porem o debate sobre ter uma
legislacéo especifica ja vinha sido discutida ha tempo anterior, por exemplo, no ano
de 2011 houve ataques de hackers a sites de servi¢cos do governo brasileiro, por conta
desse crime e outros que vinham tomando tdo habitual no Brasil, ja havia sendo
tramitado um pedido de regulamentacéo de uma lei especifica.

Somente com 0s vazamentos das imagens intimas da atriz global e o fato de
terem sido divulgadas nas midias sécias e tomado uma propor¢do nacional, que o
Congresso sentiu se pressionado, dando a atencdo necessaria, para o tema dos
crimes virtuais. Entédo foram aprovados os Projetos de Lei n° 35/2012 na Camara dos
Deputados, que foi originado pelo Projeto de Lei n°® 2.793/201, no qual foi apresentado
como uma proposta alternativa ao Projeto de Lei n° 84/99. Foi sancionada e
promulgada pela Presidéncia da Republica em 30 de novembro de 2012, através da
Lei n°® 12.737, apelidada de Lei Carolina Dieckmann.

A Lei 12.737, veio para estabelecer a tipificacdo criminal de delitos
informaticos, e alterar o Cédigo Penal Brasileiro acrescentado os artigos 154- A
e 154-B, criando um novo tipo penal “‘invasao de dispositivo informatico”. E
fazendo também pequenas modificacGes realizadas nos artigos 266 e 298,
ambos do Cdédigo Penal, para tipificar a “interrupcéo ou perturbagao de servigo
informatico, telematico ou de informagao de utilidade publico” e a falsificacédo de

cartbes de débito e crédito, respectivamente.



1.2 Objetividade Juridica e Sujeito Ativo e Passivo

A objetividade juridica a ser tutelada pelo novo tipo penal corresponde a
liberdade individual, mais especialmente ao sigilo de dados ou informacgdes
armazenadas nos dispositivos informaticos em geral. Configura-se como sujeito
passivo qualquer pessoa que possa sofrer algum dano pela invasao, em especial
0 proprietario ou possuidor do dispositivo informatico, e inclusive terceiros
prejudicados, em ocasifes em que a conduta tipica atingir direitos e interesses

de outras pessoas.

Podemos classificar um delito comum quando figure como sujeito ativo
gualquer pessoa, vez que a descri¢ao tipica da conduta ndo exige nenhuma
gualidade especial do autor do crime. Classificado como crime formal, a
consumagado da figura tipica ocorrera com a efetiva violagdo indevida de
mecanismo de seguranca, € a consequente entrada sem autorizacdo em
dispositivo informatico alheio, independente da ocorréncia de qualquer outro
resultado naturalistico. Em ocorrendo o resultado visado pelo agente, o crime ja

estarad consumado, se tratando de mero exaurimento de crime.

ll- CRIMES CIBERNETICOS NO COTIDIANO E AS MODALIDADES DOS CRIMES
VIRTUAIS

O estudo sobre os crimes cibernéticos se deu com a evolucdo da
tecnologia e das ameacas virtuais, trazendo a necessidade de conhecimento
acerca dos crimes cibernéticos, tanto a nivel conceitual, quando em relacao a
suas classificacdes. Por isso é necessario a intervencdo do Direito na
informatica, e a aplicabilidade de uma regulamentacdo do ciberespaco, que
ainda ndo € um desafio superado. Dentre os crimes possiveis de ocorrer, pode-
se citar: Fraude por e-mail pela internet; Fraude de identidades, quando as
informacfes pessoais sdo usadas por pessoas diversas; Roubo de dados
financeiros ou relacionados a pagamento de cartdo bancéario; Roubo e venda de
dados corporativos; Extorsdo cibernética, que é quando ha uma exigéncia em

dinheiro para impedir que o ataque ou exposicdo de dados e fotos ocorra,;



Espionagem cibernética, quando, por exemplo, hackers acessam dados

sigilosos de empresas ou do governo.

Esses tipos de crimes podem se enquadrar em duas categorias diversas
gue sado as atividades criminosas que visam computadores, que ocorrem
diretamente atacando outro computador/ sistema para que perca dados ou que
figue com virus para obter a finalidade querida. Ja a outra categoria € a chamada
atividade criminosa que usa computadores para cometer outros crimes, que € a
mais comum que ocorre no cotidiano. Nesta o ataque € direcionado a alguém,

visando vinganca, extorsao, humilhagéo, exposi¢cao entre outros.

A tecnologia trouxe um nivel de vida, que jamais fora imaginado por
pessoas de tempos mais antigos. Um dos avangos mais impressionantes vivenciados
pela humanidade foi a criacdo da internet. Por isso podemos dizer que vivemos em
uma era digital que influencia os setores da sociedade, comércio, politica, servicos,
entretenimento, informagéao e relacionamentos. Com a rede mundial de computadores
fronteiras foram vencidas, e podemos realizar negociacdes para obter informacdes

como, por exemplo, ter uma comunicacao ativa com diversas pessoas do mundo.

Mas infelizmente, o poder que a tecnologia nos trouxe veio acompanhado
de riscos para as pessoas. A facilidade de ocultar a sua identidade através da internet

atrai diversos tipos de criminosos, tanto tradicionais como ocasionais.

De acordo com Ferreira, dispde sobre a impunidade:

Por isso temos a sensac¢éo de impunidade, sendo um atrativo muito forte para
o crescimento desse tipo de delito. As ameacas podem ser tanto por meio de
monitoramentos ndo autorizados do sistema como a (DEP WEB), como
através de ataques mais sofisticados por hackers. (FERREIRA, 2015, p.32).

Ja se tratando da investigacao na esfera penal, com 0 avanco € necessario
haver uma assisténcia para o combate para este tipo de crime. Ja existem algumas
Delegacias Especializadas (onze), mas ainda falta muito para que a populacdo tenha
acesso ao aparato investigativo e judicial do Estado. A maioria dos crimes nem sequer
sdo denunciados até mesmo pelo descredito que a populacéo tem em relacdo & justica

do pais.



Os crimes cibernéticos ndo reconhecem fronteiras, e se faz necessaria uma
maior integragéo internacional entre os Estados para lidar com esses crimes que
afetam ou apresentam riscos para todos os paises, e esse risco fica ainda maior

guando considerarmos o crescimento das organizacdes criminosas.

2.1 CRIMES VIRTUAIS IMPUROS OU IMPROPRIOS

Os crimes virtuais impréprios sao aquelas nos quais o instrumento € o

computador, ou seja, por meio da maquina € usado na execuc¢ao de condutas ilicitas.

O computador é apenas instrumento para efetivar o crime, ndo sendo
essencial para o cometimento do crime, pois pode se realizar o crime sem o proprio,
como exemplo se ha extorséo, entdo esta ja é tipificada no Codigo Penal e consta no
art.158.

158 - Constranger alguém, mediante violéncia ou grave ameaca, € com o
intuito de obter para si ou para outrem indevida vantagem econémica, a fazer,
tolerar que se faca ou deixar de fazer alguma coisa: Pena - reclusdo, de
quatro a dez anos, e multa.

Ha uma grande dificuldade em se identificar crimes virtuais impuros por nao
se reconhecer a informacdo como um bem material, mas sim um bem imaterial sendo

assim impossivel a apreensao.

A informacao neste caso, por se tratar de patrimonio, refere-se ao bem
material, apenas grafado por meio de bits, suscetivel, portanto, de subtracdo. Assim,
acOes como alteracdo de dados referentes ao patrimbnio, como a supressdo de

guantia em uma conta bancaria, pertencem a esfera dos crimes contra o patrimonio.

2.2 CRIMES VIRTUAIS PROPRIOS OU PUROS

Apesar de toda conduta ilicita ter como objetivo atingir o sistema do
computador do sujeito passivo € necessario que atinja o hardware ou o software,

nesse momento o computador € usado como meio e objeto para execuc¢ao dos crimes,



e nessa categoria esté incluida ndo sé a invasdo de dados nao autorizados, mas
gualquer interferéncia em dados informatizados que atinjam diretamente os sistemas
eletrénicos, tornado assim puro ou proprio, que nado precisam ser praticados

necessariamente por computador e se realizarem em meio eletrénico.

Neles a informética, seguranca dos sistemas, a titularidade das
informacgdes e a integridade das maquinas e periféricos, torna-se o objeto juridico

tutelado.

2.3 CLASSIFICACOES DOS CRIMES CIBERNETICOS

Ha uma divisdo que classificam os tipos de crime informaticos em tipos
caracterizados pelo uso de instrumentos informaticos, crimes caracterizados pela

agressao ao meio informatico, e pelo conteddo da mensagem disponivel em redes.

O autor Ascensao sobre a classificacdo dessas modalidades:

Essa classificacdo ajuda a entender a motivacéo do criminoso, se 0 mesmo
desejar atingir diretamente um determinado sistema informético, ou se o
infrator visa um bem diverso do computacional, utilizando o elemento digital
como instrumento para a pratica de outro delito. (ASCENSAO, 2010, p.256).

Por isso iremos tratar desta classificacdo que € muito utilizada pela

doutrina, onde o mesmo se divide em crimes cibernéticos:

Crimes centrados no computador, que sdo o0s tipos de crime que
apresentam como objetivo primordial o atague em sistemas ocupacionais, dispositivos

de armazenamento e outros dispositivos.

Crimes auxiliados por computador, este é utilizado como uma ferramenta
para auxiliar na pratica de um crime onde o uso do computador é estritamente

necessario.

Crimes incidentais por computador, este € uma atividade criminosa, onde
a utilizacdo do computador seja incidental ou eventual que podem ser caracterizados

como crimes préprios ou impréprios.



Tais classificacbes tem a vantagem de categorizar bem os crimes, dando
uma ideia ampla acerca das possibilidades de utilizacdo dos meios informativos para

o ataque a diferentes bens juridicos a serem protegidos pela legislacao penal.

A pratica criminosa dos crimes cibernéticos se da através da utilizagéo de
algum computador atrelado com a internet e a web, portanto € fundamental conhecer
os tipos de crimes informéticos protegidos em nosso ordenamento juridico, pois na

pratica o autor ndo tera o beneficio do principio da inocéncia.

Depois da publicagdo da Lei, doutrinadores de renome do nosso
ordenamento juridico como Fernando e Guilherme de Souza Nucci e tantos outros
juristas vieram com suas conclusbes na intencdo de elucidar e facilitar as
interpretacdes no que tange os temas, como por exemplo, o bem juridico tutelado que
a luz da lei protege a liberdade individual da pessoa como forma direta, ja
indiretamente abrange tanto a intimidade quanto a privacidade, e a inviolabilidade de

se comunicar e de se corresponder.

A acao central da conduta, a tipificacdo do crime, e o ato de invadir sem
permissdo a seguranca de algum dispositivo eletronico pessoal de alguém, sendo
esse o crime. Constitui-se no ato ilegal de invadir o dispositivo informatico de alguém,
sendo uma violacdo indevida do mecanismo se seguranca, segundo ele consiste

também na finalidade de obter, adulterar ou destruir as informacdes do dispositivo.

O dispositivo ativo do ato é qualquer pessoa que invade sem autorizacao
0S equipamentos eletrénicos e 0 sujeito passivo € qualquer pessoa que sofra a

consequéncia do sujeito ativo.

O disposto no dispositivo da lei varia com outras interpretacbes como a
consumacao e tentativa, causas especiais de aumento de pena e modalidades
equiparada e qualificada, e omissiva acéo penal, suspensédo condicional do processo

e tantas outras.

[lI- PENAS QUE DIFICULTAM A PUNIBILIDADE DO AGENTE

Ficou evidenciado diante o fato ocorrido com a atriz que o texto legal foi
publicado em um curto espaco de tempo e consequentemente de uma forma célere,

porem com essa rapidez na tramitacdo da lei incorreu mé elaboracéo, trazendo uma



ineficacia ao ver de muitos juristas as penas foram infimas demais pela gravidade dos

crimes virtuais e no seu artigo 154 — A, do Cadigo Penal.

Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacbes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
(Incluido pela Lei n° 12.737, de 2012) Vigéncia Pena - detencéo, de 3
(trés) meses a 1 (um) ano, e multa. (Incluido pela Lei n°® 12.737, de
2012) Vigéncia.

Preconiza que para quem pratica o ato € culminada na pena que vai de 03
meses a 1 (um) ano e multa, artigo que € bastante criticado por muitos doutrinadores
e operadores do direito penal e do digital, em que favorece o criminoso, que induz a
defesa para que algum possivel processo a aplicar o pedido de suspenséo condicional
do processo (SURSI), tirando a gravidade e os danos causados as vitimas, onde a
pena poderia ser maior para que o réu nao se beneficiasse dos juizados comuns civeis
gue converte a prisdo em servicos a comunidade, ou pena pecuniaria como elucida

Franca.

A pena minima, abaixo de 01 ano favorece a suspensdo condicional do
processo, se ndo houve condenacgéo ou se ndo existe processo por outro crime. Nesse
caso a reprimenda, associada ao comportamento delitivo, tem de ser id6nea, isto €,
deve fazer jus a gravidade da sua efetivacdo em face da liberdade do individuo, sob
pena de, desnaturando as suas proprias funcdes, da azo a inevitavel autofagia. Em
outras palavras, penas insignificantes ndo atendem aos principios classicos de Direito

Penal, sobretudo o da lesividade.

3.1 A FALTA DE TIPIFICACAO DOS CRIMES PELA DEEP WEB

E outra quest&o polémica por se tratar da Internet Oculta, onde s6 quem

entende desse universo dos computadores e internet consegue acessar esse paralelo.

Sendo uma internet paralela que quase nunca deixa rastros, por exemplo,
um hacker consegue acessar e adquirir dados sigilosos, sem deixar rastros ou IP, sem
gue seja identificado. S&o tao ocultos esses ambientes que até mesmo um hacker nao

consegue localizar o outro.



N&o h& hoje nenhuma lei capaz de combater um hacker que usa a Deep
Web para invadir computadores no mundo inteiro, ndo existe uma base legal em que
as autoridades competentes possam se apoiar para fazer uma investigagdo com uma
punicdo, e tentar impedir essa acdo de hackers tornando a web ainda mais vulneravel
como descreve Cordeiro, 2015: “infelizmente ndo ha regramento juridico existente
para tal ferramenta, concluindo-se que o direito € especifico ndo alcan¢a este mundo

virtual, a0 menos agora, quem sabe em futuro mais préximo”.

Vale destacar que as Leis sédo confusas e rasas, e podem dar abertura
para varias interpretacfes maliciosas de quem gosta de se aproveitar de
brechas, para quando cometer crimes sair impune, para o individuo que cometer
este tipo de delito, seja punido pela Lei Carolina Dieckmann, no entanto nao
podemos esquecer que a decisdao dependerda de jurisprudéncias e atos
normativos, também precisara de investimento e leis complementares para
funcionar e pessoas qualificadas e especializadas plenamente no assunto para

gue a Lei possa se tornar eficaz.

3.2 A OMISSAO LEGISLATIVA NOS CRIMES CIBERNETICOS

Todas as condutas ilicitas praticadas em ambiente informatico podem
prejudicar a manutencdo dos niveis adequados de seguranca, que visam a
credibilidade dentro de qualquer juridico. Mas o que realmente preocupa sao as
situacBes que exigem, uma seguranca maior como, por exemplo, uma transferéncia

bancaria.

Diante dessa situacado os crimes virtuais interferem no cotidiano, de modo
que esse novo ambiente se torna inapto, para a manutencéo de rela¢ées sociais. E
necessario que haja confianca, de tal forma que se deve buscar a redu¢éo dos riscos

de fraude, erro, roubo e uso indevido de informacdes.

Esse tipo de conduta, ainda encontra-se sem a devida regulamentacao, de
tal forma que o mundo virtual acaba por se transformar em um “mundo sem leis”. Por

iISSO € necessario que as leis convencionais existentes sejam realmente validas e



colocadas em prética, para este tipo de situagdo nao fiqgue impune e para que haja um

tratamento especializado.

Com o avanco tecnolégico, é perceptivel o atraso existente entre as normas
do Codigo Penal e o momento histérico no qual estamos vivendo, restando aos
operadores do direito a ardua missdo de conciliar os institutos penais com as

constantes mudangas na tecnologia.

De acordo com Ferreira aduz sobre a normatizagao:

A ineficacia na normatizacdo nos crimes virtuais, ainda nao foi suprida para
um combate efetivo contra estes delitos, por isso diante dessa dificuldade
encontrada, ou até mesmo pela natureza taxativa do Cédigo Penal, & uma
grande impossibilidade da aplicagdo da analogia nos crimes virtuais.
(FERREIRA, 2015, 44).

A duas possibilidades de tratamentos legislativos, o primeiro trata-se no
Cadigo Civil e o outro no Codigo de Defesa do Consumidor, estes podem ser utilizados
em parte para sanar alguns conflitos, mesmo com a falta de normas especificas do

tema.

Ja em relacdo ao Direito Penal, deve-se criar uma legislacdo especifica
para tipificacdo dos delitos, caso contrario, na aplicacdo da analogia, haveria uma

afronta a um direito fundamental.

Devido a falta de legislacdo especifica para os crimes virtuais, ainda se
utilizam das seguintes normas tipificadas na legislacdo penal sendo estas: Pedofilia
(ART. 241-a da Lei n° 8.069/90 Estatuto da Crianca e do Adolescente); Interceptacao
de comunicacdes de informatica art. 10 da Lei n° 9.296/96); Crimes contra software
Pirataria (art. 12 da Lei n° 9.609/98), Calunia (art. 138 do CP); Difamacéo (art. 139 do
CP); Injaria (art. 140 do CP); Ameaca (art. 147 do Cddigo Penal), dentre outras.

Importante destacar que além das condutas descritas como crimes, ainda
existem alguns ilicitos que ndo sdo considerados crimes, e que também nao
apresentam legislacao especifica, a exemplo dos praticados contra as informacoes, a
propagacdo de ameacas virtuais, isso dificulta ainda mais puni¢cdes que deveriam ser
consideradas ilicitas pelo potencial danoso que apresentam, e nao sao tipificadas pelo

atraso penal.



Por isso e necesséario haver uma legislagdo que defina os termos para
determinar até onde podemos chegar, com a utilizacdo das redes, mas infelizmente
esta ndo € a realidade em que vivemos, sendo necessaria uma decisdo em relagéo a

omissao estatal.

CONCLUSAO

Com o presente artigo reforco a tese de que apesar de existirem leis
especificas no Brasil que visam o combate aos crimes virtuais, estas séo
ineficientes e incompletas, necessitando de grandes alteracdes e complementos,

para que sua finalidade seja cumprida. Pois 0 que se nota atualmente € um



sentimento de injustica, tendo em vista que a grande maioria dos crimes virtuais
seguem sem solucao ou puni¢cdo. No momento em que vivemos onde a internet
torna 0 mundo extremamente globalizado, € urgente que essas alteracdes sejam
feitas, para que assim todos 0s seus usuarios sejam protegidos, e tenham
respaldo na lei. Para que as vitimas ndo fiquem injusticadas, ou sem vontade de
denunciar, pois sabem que nada sera feito para solucionar o problema. O delito
€ grave, pois pode mexer tanto financeiramente quanto emocionalmente com as
pessoas, levando algumas a se isolarem, mudarem de cidade, entrarem em
depressao, terem ansiedade e diversos outros problemas que se colocados em
pauta em relacdo a pena proposta ndao seriam supridos e muito menos dar a
sensacao de punibilidade e justica feita, pois nenhum dano causado desta
gravidade pode ser reparado com 3 meses a 1 ano e multa. A vida de alguém

vai além.
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