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RESUMO

O presente trabalho procurou demonstrar, de forma clara e objetiva, a necessidade
de uma legislacédo para regulamentar o tratamento dos dados pessoais, analisando a
Lei Geral de Protecdo de Dados (LGPD), no que tange a sua aplicagcdo, conceitos,
tratamentos de dados, de forma paralela com as premissas do direito fundamental a
privacidade. Foi observado, durante o estudo, que a LGPD traz importantes inovagdes
para 0 contexto brasileiro, adequando o pais as regulamentacdes exteriores,
principalmente a GDPR, trazendo também consigo uma nova abordagem das
tematicas de tratamento de dados pessoais, garantindo ainda mais o direito
fundamental da privacidade aos cidadaos.

Palavras-Chave: Dados pessoais. Privacidade. Protecao.
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INTRODUCAO

Nos ultimos anos, observou-se um novo modelo de negdécio no ambito da
rede mundial de computadores. Pode-se verificar a migracdo de pessoas
juridicas e fisicas para o mundo virtual, o que foi viabilizado pelos avancos
tecnolégicos e pela globalizacdo. Diversas empresas e pessoas fisicas
comecaram a disponibilizar os seus servi¢cos online, bem como produtos que
possuem conectividade com a internet.

Os usuérios, ao utilizarem esses servigos, na maioria das vezes, devem
preencher formulérios de cadastros, disponibilizando dados de caréater pessoal,
gue, em muitos casos, sao informacdes sensiveis a respeito do usuario. Ao final
do cadastro, € preciso concordar com os Termos e Condicbes de Uso da
empresa. Em tal termo, a empresa evidencia como deve ser feito o uso do
servico, aplicativo ou produto, bem como a forma de utilizacdo das informagdes
gue foram cedidas pelo usuario ao se cadastrar.

Um grande problema que se observa é que, em muitos casos, 0s termos
e as condi¢des de uso sdo elaborados, de forma que o cliente n&o leia, devido a
diversos fatores (complexidade, tamanho, termos dificeis de compreender,
dentre outros fatores). Nesse sentido, o usuério fica sujeito ao que concordou,
mas sem saber, exatamente, como os dados fornecidos serdo utilizados pela
empresa, no tocante a forma de coleta, compartilhamento e o potencial uso
desses dados pessoais por terceiros.

O segundo grande problema, consequéncia do primeiro, € que, com 0
passar dos anos, as empresas vao adquirindo mais clientes e cada vez mais
informacgdes a respeito deles, construindo um grande banco de dados, com
informacgdes pessoais. Caso ndo estejam totalmente protegidos, podem ser
objeto de ataques. Diversas informacgdes pessoais ficam a mercé da pessoa que
o adquiriu. Tais dados possuem um alto valor de mercado.

Observa-se a necessidade de garantir meios para que as informacgdes
coletadas sejam armazenadas de forma correta, bem como a pessoa tenha
controle dos seus dados pessoais fornecidos para as empresas, podendo

modificar, corrigir ou excluir as informagoes.



A Lei 13.709/2018 - Lei Geral de Protecdo de Dados - regulamenta o
tratamento dos dados pessoais dos individuos em qualquer relagdo que envolva
o tratamento de informagdes classificadas como dados pessoais. ISso ocorre por
qualquer meio, seja por pessoa natural ou juridica, com principios, direitos e
obrigacdes, assegurando os direitos fundamentais de liberdade, privacidade e o

livre desenvolvimento da pessoa natural.



CAPITULO | - BREVE HISTORICO SOBRE O DIREITO A PRIVACIDADE E A
PROTECAO DE DADOS PESSOAIS

Para iniciarmos o nosso trabalho, vé-se como necessaria a retomada ao
passado, para entendermos melhor como o Direito a Privacidade surgiu e como
0s avancos tecnoldgicos impactaram na regulacdo a protecdo de dados
pessoais, tornando o direito a privacidade um direito fundamental, sujeito a

protecao jurisdicional do Estado.

1.1 Direito a Privacidade

O direito a privacidade € um direito fundamental previsto no artigo 5°,

inciso X, Xl e XlII de nossa Constituicdo Federal de 1988:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagéo;

Xl - a casa € asilo inviolavel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacéo judicial,

XIl - é inviolavel o sigilo da correspondéncia e das comunicacfes
telegraficas, de dados e das comunicacgdes telefénicas, salvo, no Gltimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal;
(BRASIL, 1988)

No entanto, tal condicdo de direito fundamental nem sempre foi assim.
Houve uma construcao histérica para termos hoje um instituo que visa proteger
a vida privada dos individuos contra condutas que afrontam o cidadao, sejam
elas praticadas tanto por particulares ou pelo préprio Estado.

Retornemos, entdo, a Constituicdo de 1824, também reconhecida como

Constituicdo do Império, que continha, na sua carta magna, o direito de



inviolabilidade da casa e o segredo da carta. Em outras palavras, dava-se inicio
a um certo direito de privacidade ainda embrionario, que estava em construcao.

Nessa época, preocupava-se mais com a propriedade, ou seja, com 0s
meios fisicos e materiais. Segundo Rafael Fernandez (2020), ha apenas
referéncia ao sigilo da correspondéncia e a inviolabilidade do domicilio, ndo
havendo uma protecdo da privacidade por si s6, pelo seu contetdo ou por um
aspecto mais subjetivo, mas sim uma protecéo apenas contra a invasao, ou seja,
0 ato de romper uma barreira fisica.

Com o passar dos anos, com 0s avancgos tecnoldgicos e a insercéao de
novas tecnologias, como cameras fotograficas portateis, por exemplo, e a
crescente invasao da vida privada pelas midias, viu-se a necessidade de se
consagrar um direito a privacidade com uma abrangéncia maior, ou seja, ndo
respaldando apenas os meios fisicos, conforme na época da Constituicdo do
Império, mas sim uma extensao, em que esses direitos fossem um direito geral
do individuo. Assim, se poderia escolher em qual extensdo desejariam
comunicar 0s seus pensamentos, 0S seus sentimentos e a suas emogoes para
os outros. Desse modo, em 1890 foi publicado, na Harvard Law Review, um
artigo denominado “The Right to Privacy”, em traducédo livre “O Direito a
Privacidade”, que abrangia a necessidade de um direito a privacidade mais
abrangente, evidenciando que a privacidade “ é o direito de ser deixado em Paz”
(WARREN,1890).

Dessa forma, viu-se a necessidade de uma maior tutela dos direitos aos
dados pessoais, frente ao principio da privacidade. Foi entdo, em 1948, na
Declaracéo Universal dos Direitos Humanos, que ficou consagrado o Direito a
Privacidade como um direito fundamental do ser humano, dando origem, assim,
as diversas legislagdes, a respeito do tema. A declaracéo, no seu artigo 12, ainda
valida para os dias de hoje, ressalta que: “Ninguém sera sujeito a interferéncias
na sua vida privada, familia, lar ou na sua correspondéncia, nem a ataque a sua
honra e reputacdo. Toda Pessoa tem direito a protecdo da lei contra tais
interferéncias ou ataques” (DECLARACAO UNIVERSAL DOS DIREITOS
HUMANOS, 1948).
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Desde entdo, o Direito a Privacidade foi sofrendo diversas mudancas no
que diz respeito a sua conceituacdo. O que antes tinha abrangéncia apenas
sobre o0 aspecto de inviolabilidade do domicilio e ao sigilo da correspondéncia,
teve profundas alteracdes e inclusdes na sua definicdo, abrangendo, de forma
mais ampla, outros pontos. A privacidade nos ajuda estabelecer fronteiras para
limitar quem tem acesso aos NOSsSOS corpos, lugares e coisas, assim como
nossas comunicagdes e nossas informacoes.

Nesse contexto, entramos no préximo ponto, a respeito da necessidade
de protecdo aos dados pessoais, mais especificamente a protecdo as

informacdes que sao coletadas sobre os individuos, pelos mais diversos meios.

1.2 Protecdo dos Dados Pessoais

No geral, as leis de protecdo de dados pessoais possuem como
caracteristicas em comum a liberdade e a transparéncia, tendo mais enfoque
nessa segunda premissa.

A primeira lei mundial de protecéo de dados pessoais foi criada em 1970
na Alemanha. Schertel (2011) notou a necessidade de uma maior protecdo dos
dados pessoais, visto que eles constituem “uma projecado da personalidade do
individuo e que, portanto, merecem de forma rigida uma protecéo por parte do
Estado jurisdicional”.

Foi em 1980 que a Organization for Economic Cooperation and
Development (OECD), com um comité de ministros da OECD, publicou algumas
diretrizes que estabeleceram principios basicos em relacao a protecao de dados
e sobre o fluxo de informacdes entre paises que possuem as suas leis, em
acordo com os principios elencados nas diretrizes. Porém, essas diretrizes ainda
ndo possuiam for¢a para implementar um padréo, ocorrendo, muitas vezes, uma
interpretacdo ampla, gerando diversos dispositivos legais em varios paises.
Cada nacéo possuia uma interpretacao a respeito da protecéo de dados.

Em 1981 foi aprovado o Data Protection Convention, o primeiro
instrumento legal internacional, que buscava proteger o individuo contra a coleta

e 0 processamento de dados pessoais de forma abusiva, proibindo o
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processamento de dados confidenciais sobre a raca, politica, saude, religido,
vida sexual, antecedentes criminais de uma pessoa, dentre outras informacoes.
Também se consagrava o direito do individuo de saber quais informacgdes sao
armazenadas sobre ele e, se fosse o caso, corrigi-las (COE, 1981).

Ja no Brasil, os primeiros instrumentos legais que alcancavam a protecéo
de dados pessoais e mudavam a concepgao sobre a importancia desses dados,
foram instituidos a partir do ano de 1990. Um exemplo que podemos citar de lei
que mudou essa concepcao € o Codigo de Defesa do Consumidor (Lei 8.078/90).
Dentre outras questbes, previa-se o direito do consumidor de acessar as
informacdes existentes em cadastros, registros, fichas de dados pessoais e de
consumo arquivados sobre eles e que fosse alertado no caso de abertura de
cadastro, contendo essas informacgdes e permitindo, ainda, a corre¢cdo ou a
alteracdo desses dados. Temos também, em 1996, a Lei de Interceptacéo
Telefénica e Telematica (Lei 9.296/96), que restringiu o uso de tais medidas,
apenas em casos especificos e sempre com a devida autorizacao judicial, bem
como a Lei do Habeas Data (Lei 9.507/97), que regulou o rito de acesso e a
correcdo de informacfes pessoais e se tornou um direito constitucional.

Observando que cada pais possuia a sua forma de estabelecer as suas
medidas de protecdo aos dados pessoais e ndo havendo uma harmonizacao
quanto a aplicabilidade delas, a Diretiva 95/46 veio para nortear e harmonizar
todas as leis ja existentes anteriormente, no ambito da Unido Europeia. De forma
geral, estabeleciam-se conjuntos de regras que reforcavam as antigas diretrizes
existentes nas leis nacionais, mas, também, criavam direitos quanto ao
processamento de dados nos ambientes eletrénicos, nas formas automatizadas
ou até mesmo no ambito manual das coisas. Exigia-se, além disso, que todos os
paises da Unido Europeia editassem as suas leis a respeito da protecédo e do
processamento de dados pessoais (DIRETIVA 46/95), sendo esse um dos
diplomas legais mais difundidos ao redor do mundo até a aprovagéo do GDPR —
General Data Protection Regulation, que trataremos mais adiante.

No nosso pais, em 2002, o Cdadigo Civil Brasileiro inovou e trouxe um
capitulo sobre os Direitos da Personalidade, no qual fornecia instrumentos para

coibir a violacédo da vida privada das pessoas, revelando a privacidade como um
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direito subjetivo de cada ser humano e ndo focando mais na premissa de
privacidade apenas no ambito da propriedade.

Ainda no Brasil, em 2011 foi aprovada a Lei de Acesso a Informacéo (Lei
n® 12.527/11), que, dentre outras questdes, definia a informacao pessoal como

aguela relacionada a pessoa natural identificada ou identificavel,
determinando aos o6rgdos e entidades do poder publico a
protecdo da informacgédo sigilosa e pessoal, observando a sua
disponibilidade, autenticidade, integridade e eventual restricao
de acesso.

Ademais, eram ressaltados alguns principios, como liberdades e garantias
individuais, que seriam consagradas, também, na nossa Lei Geral de Protecdo
de Dados (LGPD), como o principio da transparéncia, vida privada, honra,
respeito a intimidade e imagem das pessoas.

Outra lei que vale destaque € a Lei 12.737/12 - Lei Carolina Dieckman,
que criminalizou a invaséo de dispositivos de informética, evidenciando em um

dos seus dispositivos da lei:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 3° Se da invaséo resultar a obtencao de conteddo de comunicacfes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido:

Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

Em 2013, o0 nosso mundo se viu diante de um acontecimento, que causou
um grande impacto nas legislacdes referentes a protecdo e ao tratamento de
dados pessoais, bem como a consciéncia da necessidade de se ter uma maior
protecdo em relacdo as informacdes pessoais. Edward Snowden veio a tona,
revelando alguns detalhes quanto a utilizacdo de um software, chamado PRISM
e outros, que eram utilizados para monitorar e vigiar, de forma global,
informagdes que eram transmitidas na rede mundial de computadores. Esses
programas coletavam informagbes em massa, vigiando ndo apenas terroristas,

mas qualquer cidaddo que transmitia informacdes na web, sendo utilizado,


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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também, para espionar paises e grandes empresas estrangeiras. Podemos citar
como uma das inimeras vitimas, na época, a presidente do Brasil, Dilima
Rousseff, demonstrando ao mundo todo o quanto é vulneravel a privacidade no
ambito da rede mundial de computadores.

Um dos grandes impactos no Brasil quanto a esse vazamento, foi a
urgéncia em colocar em tramitagdo o PL 2126/11, que dizia respeito ao Marco
Civil da Internet, que apesar de nédo trazer consigo qualquer tipo de protecdo
pratica quanto a espionagem internacional, tinha alguns conceitos e principios a
respeito da privacidade e da protecdo de dados pessoais. O Marco Civil da
Internet foi votado e aprovado, entrando em vigor em 2014 e passou a constar
no seu texto legal, pela primeira vez, a palavra privacidade, dando enfoque a
necessidade da protecdo dos dados pessoais, consagrando-o, mais uma vez,
como um principio fundamental das pessoas.

Outro ponto que vale ressaltar € a regulamentacdo da privacidade no
ambito da rede mundial de computadores, que o Marco Civil da Internet trouxe
consigo, como, por exemplo, o artigo 3°, que abordou o principio da protecéo da
privacidade e dos dados pessoais: “Art. 3° A disciplina do uso da internet no
Brasil tem os seguintes principios: [...] Il - protecdo da privacidade; lll - protecao
dos dados pessoais, na forma da lei.,” bem como o artigo 7° no inciso VII, VIl e
X:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacbes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VIl - informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) nao sejam vedadas pela legislagéao;

c) estejam especificadas nos contratos de prestacdo de servicos ou
em termos de uso de aplicacdes de internet.

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagcéo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipoteses de guarda obrigatéria
de registros previstas nesta Lei; (BRASIL, 2014)

Vale ressaltar que todos esses principios e varios desses regramentos

seriam implementados na Lei Geral de Protecdo de Dados posteriormente,
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ficando clara a importancia desses regramentos juridicos para a entdo confeccéo
da LGPD.

Em 2016, na Unido Europeia, surgiu um debate que deu origem ao GDPR
— Regulamento Geral de Protecéo de Dados Pessoais Europeu, que foi aprovado
em 2016 e entrou em vigor em 2018. Tinha-se como objetivo a elaboracdo de
normas e diretrizes, que visavam a protecdo das pessoas fisicas, no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses respectivos
dados e exigia que os demais paises e empresas que quisessem manter
relacbes comerciais com a Unido Europeia, deveriam criar uma legislacdo do
mesmo ambito que a GDPR. Isso gerou um grande impacto em todo o mundo e,
consequentemente, a criagdo de normas em Varios paises, visto que a ndo
implementacéo de tais medidas poderia gerar algumas barreiras econémicas e,
consequentemente, dificuldades de realizar negécios com a Unido Europeia.

Podemos citar como objetivos da GDPR:

a) contribuir para a realizagdo de um espaco de liberdade, seguranca
e justica e de uma unido econdmica, para o0 progresso econémico e
social, a consolidacdo e a convergéncia das economias no nivel do
mercado interno e para o bem-estar das pessoas fisicas;

b) assegurar um nivel coerente de protecdo das pessoas fisicas no
ambito da Unido e evitar que as divergéncias constituam um obstaculo
a livre circulacdo de dados pessoais no mercado interno;

¢) garantir a seguranca juridica e a transparéncia aos envolvidos no
tratamento de dados pessoais, aos 6rgdos publicos e a sociedade
como um todo;

d) impor obrigagBes e responsabilidades iguais aos controladores e
processadores, que assegurem um controle coerente do tratamento
dos dados pessoais;

e) possibilitar uma cooperacéo efetiva entre as autoridades de controle
dos diferentes Estados-Membros.

De forma geral, segundo Patricia Peck Pinheiro (2018), a GDPR veio para
inovar as legislacdes ja existentes, padronizando, ou melhor, normalizando,
guase como uma norma padrao mundial, o que seriam os atributos qualitativos
da protecdo dos dados pessoais. Caso ndo estivessem presentes tais atributos
gerariam uma penalidade, tendo, principalmente, efeitos econémicos, sociais e
politicos, buscando equilibrar as relagdes em um cenério de negécios digitais
sem fronteiras.

Outro acontecimento que vale ressaltar, que teve um grande impacto na

criacao de leis de protecédo de dados, inclusive impulsionou o Brasil a criar a
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LGPD, foi o Cambridge Analytica - caso do Facebook, no qual foram divulgadas
informagdes a respeito de operagOes irregulares com dados coletados de
usuarios da rede social Facebook. Segundo as investigacdes e os relatos, esses
dados estariam sendo usados na politica, inclusive surgindo a possibilidade de
tais informacdes terem influenciados as eleicées dos EUA e Brasil. Esse episédio
impulsionou ndo s6 o Brasil, mas outros paises a respeito da necessidade de
uma legislacdo a respeito da protecdo e do tratamento de dados pessoais.
(FERNANDEZ, 2020, p. 15)

De forma geral, segundo Bruno Ricardo Bioni (2019), podemos dividir a
histéria da criacdo das leis de protecdo de dados pessoais em quatro geracgoes.
A primeira geracdo seria 0 momento em que aparece a preocupagdo com o
processamento massivo dos dados pessoais na esfera do governo, na
conjuntura da formacdo do Estado Moderno, possuindo o seu foco na esfera
governamental. Nesse momento, foram estabelecidas normas rigidas, que
regulavam o uso das tecnologias, no tocante ao processamento e a coleta de
dados pessoais das pessoas componentes do governo. A segunda geracao tinha
como centro uma mudanca regulatéria, ndo se preocupando apenas com 0S
dados pessoais das pessoas governamentais, mas, também, dos individuos da
esfera privada, transferindo, assim, para os préprios titulares dos dados a
responsabilidade de manté-los protegidos. Em outras palavras, decidia-se quais
informacdes poderiam ser coletadas, usadas e compartilhadas, tudo com o seu
devido consentimento, dando uma maior autonomia para o individuo, em gerir
as suas informacdes pessoais.

A terceira geracao se trata de regulamentos, que dao ao individuo a
prerrogativa na participagdo de todo o processo, desde a coleta até o
compartilhamento das informagdes, ou seja, deu-se uma autonomia maior para
a pessoa titular daquelas informacgdes. Na quarta geracdo entrou novamente o
Estado, regulamentando certos tipos de dados pessoais que seriam
considerados sensiveis, tirando da autonomia do individuo a prerrogativa de auto
escolha, passando para o Estado a prerrogativa de gerir tais informagdes, com

base nos regulamentos das leis de protecao de dados.
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CAPITULO Il - LEI GERAL DE PROTECAO DE DADOS - LGPD

Antes de adentrarmos na Lei Geral de Protecédo de Dados, devemos fazer
uma breve conceituagdo a respeito do que é LGPD e algumas terminologias
usadas na Lei.

2.10 que é a LGPD?

Conforme conceitua Rafael Fernandez na sua obra “Manual Pratico sobre
a Lei Geral de Prote¢céo de Dados Pessoais”, a LGPD é uma Lei que:

dispde sobre o tratamento de dados pessoais por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e
privacidade e o livre desenvolvimento da personalidade natural,
inclusive por meio digital (FERNANDEZ, 2020, p. 17).

Em outras palavras, podemos dizer que a LGPD trata da protecdo aos
dados coletados ou processados de alguma forma, protegendo a privacidade
dos cidadaos, sejam eles brasileiros ou estrangeiros, que se encontrem no
Brasil, buscando sempre um equilibrio entre os novos modelos de negdcios que
vém surgindo cada vez mais com o avanco das tecnologias e a globalizacéo.
Com relacdo ao uso e a protecdo da privacidade desses dados coletados,
atualmente, conforme jA mencionado nos capitulos anteriores, esse é um direito
cada vez mais em pauta pelos cidadaos.

A LGPD na sua Lei n° 13.853/2019, no seu Artigo 2° tem como

fundamentos para a devida utilizacado dos dados pessoais:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

lll - a liberdade de expresséo, de informacéo, de comunicacdo e de
opiniéo;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.



17

Conforme podemos observar, os fundamentos da LGDP estédo
relacionados com o texto presente na nossa Constituicdo Federal de 1988,
sendo eles: artigo 3°, | e Il; artigo 5°, X e XII; artigo 7°, XXVII; artigo 219 e artigo
4°, 1l. Evidencia-se, portanto, mais uma vez, que a LGPD tem como base a
protecdo e a garantia a privacidade, liberdade, seguranca, justica das pessoas,
bem como a evolugdo econdmica e social, garantindo, assim, uma seguranga
juridica do pais.

Outro ponto importante diz respeito a conceituacdo de algumas
expressdes utilizadas na Lei, quais sejam: pessoa natural, pessoa juridica,
dados pessoais, titular dos dados, tratamento dos dados, dados pessoais
sensiveis, consentimento, banco de dados, controlador e operador.

De forma breve e objetiva vamos conceituar esses termos:
a) A pessoa natural é o ser humano capaz de direitos e obrigacdes na
esfera civil;
b) A pessoa juridica € uma entidade a qual se atribui uma personalidade
juridica, tendo como principal caracteristica a de atuar na vida juridica,
com personalidade distinta dos individuos que fazem parte dela;
c) Os dados pessoais concernem a qualquer informacao relacionada a
uma pessoa natural;
d) O titular dos dados é a quem pertence os dados pessoais que sao
objeto de tratamento;
e) O tratamento dos dados € toda e qualquer operacdo realizada com
dados pessoais, como, por exemplo ressalta a LGPD: coleta, recepcéao,
producédo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informagdo, modificagdo, comunicacgao,
transferéncia, difusdo ou extracao;

f) Os dados pessoais sensiveis sdo os dados que podem se relacionar a

uma pessoa natural, com algum tipo de associa¢ao, movimento, sindicato,

partido politico ou até mesmo questdes de ordem étnica, religiosas,
politicas, filosoficas, vida sexual, dentre outros fatores, estando incluidos

também dados médicos, biométricos e genéticos;
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g) O consentimento é a manifestacao livre, informada e inequivoca pela
qgual o titular aceita o tratamento dos seus dados pessoais para uma
finalidade determinada;

h) O banco de dados é o conjunto de informacdes pessoais estabelecido
em um ou em Varios locais;

i) O controlador é a pessoa natural ou juridica, podendo ser direito publico
ou privado, a quem competem as decisdes referentes ao tratamento dos
dados pessoais;

j) O operador, que também pode ser chamado de processor, € a pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador.

O operador e o controlador sdo os denominados agentes e tratamento,

respectivamente.

2.2 GPDR e a LGPD

A General Data Protection Regulation (GPDR) foi a grande base de
inspiracdo para a nossa LGPD. Ela possui como objetivo, assim como a nossa
norma, a garantia de um maior controle sobre a coleta e tratamento de dados
pessoais dos usuarios, definindo diretrizes a serem seguidas, bem como
aplicando sancdes para quem nao as colocar em pratica, conforme bem explicito
na lei.

Outro ponto que vale salientar diz respeito a aplicabilidade das normas,
enquanto a LGPD se destina a proteger os cidadaos brasileiros, a GDPR se
destina aos cidadaos originarios de paises da Unido Europeia. A unificacdo de
um regulamento geral, que possui 28 Estados-Membros participantes e que se
vinculam ao mesmo ordenamento, faz com que a aplicabilidade no continente
Europeu ocorra de forma mais eficiente, padronizando 0s processos e as
diretrizes a serem seguidor por todos os integrantes.

Infelizmente, isso n&o foi o que ocorreu com o Brasil. Houve, no entanto,

varias bases sdlidas vindas da GPDR, utilizando-a como uma “mé&e”, um padrao
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para a criacdo da nossa Lei de Protecdo de Dados, porém, em muitas situacoes,
dependendo do tipo de operagcdo das empresas, deve-se utilizar uma andlise
comparativa, ou seja, uma comparagao entre as leis para entao ver qual regra
seria aplicavel em determinado caso concreto que envolva dados de um
determinado titular.

Como exemplo, Patricia Peck Pinheiro cita:

[...] uma instituigdo brasileira que capture dados no
Brasil, em territério nacional, mas que tenha um aplicativo que
permita que o cliente seja de qualquer cidadania, nacionalidade,
residéncia, e, portanto, o]
usuario do servico, titular dos dados, pode ser um europeu, que
mantém sua vida em um pais da Unido Europeia, mas esta

temporariamente a trabalho no
Brasil, utiliza cartao de crédito internacional, acaba por atrair, em
termos de

aplicacdo de leis e jurisdicdo para a sua operagdo, tanto a
regulamentacédo

nacional (LGPD) como também a regulamentagdo europeia
(GDPR). Se essa
instituicdo brasileira utilizar recursos na nuvem e fizer a guarda
internacional

dos dados pessoais em outro pais, podera atrair ainda outras
regulamentacdes (como o Cloud Act, dos EUA). (PINHEIRO,
2018, p. 30 - 31)

De forma geral, a LGPD se destina a proteger cidadaos brasileiros,
enquanto a GPDR se destina aos cidadaos de paises da Unido Europeia. Porém,
dependendo de cada caso concreto, pode-se aplicar mais de uma
regulamentacao, conforme exemplo supramencionado.

No campo dos dados pessoais, a GPDR é mais rigida no tocante a
obrigatoriedade da implementacdo de politicas de governanca, protecdo de
dados e seguranca da informacéo, tendo uma regulamentacédo a respeito do
tema. Ja a LGPD né&o ha até o momento previsfes expressas na lei, podendo
ser regulamentado posteriormente.

Em relagcédo aos dados da crianca e do adolescente, na nossa Lei Geral
de Protecédo de Dados, os menores de 18 anos necessitam de consentimento de
pelo menos um dos seus pais ou responsaveis para autorizarem a coleta e o
tratamento dessas informagfes. Ja no regulamento europeu, 0S menores com

16 anos ou mais podem dar seu préprio consentimento.
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Quanto a responsabilidade de fiscalizacdo e aplicacdo de multas, a LGPD
ressalta que a ANPD (Autoridade Nacional de Protecdo de Dados), é a
responsavel pela fiscalizacdo, mas podera delegar a aplicacdo de sancdes
administrativas e multas aos demais organismos, como, por exemplo, o MPF. A
GPDR possui um 6rgéo central, que se chama Comité Europeu para a Protecéo
de Dados e é o responsavel para a fiscalizacdo e a aplicagdo das sancdes e das
multas.

Quanto ao tratamento dos dados sensiveis, a GPDR os proibe
expressamente, com duas excecdes, a saber: dados sensiveis tornados publicos
pelo titular; dados relativos a atuais ou ex-membros de fundacdes, associacfes
ou organizac¢6es sem fins lucrativos, tratados para fins legitimos e com medidas
de seguranca apropriadas. J4 na LGPD possui a previsao de tratamentos de
dados considerados sensiveis.

Quando falamos a respeito da notificacdo da violacdo de dados, ou seja,
no caso das informac¢des em que os individuos forem violados e vazados na
LGPD, ndo h& prazo expresso para que seja feita a notificacdo para a autoridade
competente de supervisdo. A regulamentacdo apenas deve ser em um prazo
razoavel, deixando-o muito subjetivo. JA no regulamento europeu h& uma
determinacdo de que, no prazo de 72 horas, quaisquer incidentes que
acontecerem deverao ser notificados as autoridades competentes.

Apesar das diferencas existentes entre a LGPD e a GPDR, ha muitas
semelhancas entre elas também e, conforme ja falado, esta serviu como base
para a criacao daquela. Vale frisar, também, que por ser a LGPD uma Lei, possui
disposicdes mais abertas e subjetivas, ou seja, permite-se uma interpretacdo em
alguns aspectos, como, por exemplo, no tempo de notificacdo. Ja a GPDR é um
regulamento, mais objetivo e direto nos seus dispositivos, com regras bem

determinadas para diversas situa¢cdes que possam acontecer.

2.3 Aplicacéo da LGPD

Inicialmente, ¢é importante salientar, conforme ja mencionado

anteriormente, que a LGPD é aplicavel a todos que realizem o tratamento de
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dados pessoais, sejam elas pessoas de direito publico ou privado, pessoa fisica
ou juridica, desde que estejam realizando qualquer tipo de operagdo que se
engquadre em tratamento de dados pessoais. Isso ocorre independentemente do
meio, do pais da sua sede ou da nacdo em que estejam localizados os dados,
desde que: a operacdo de tratamento seja realizada no territorio nacional; a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens,
servicos ou o tratamento de dados de individuos localizados no territério
nacional; os dados pessoais objeto do tratamento tenham sido coletados no
territdrio nacional conforme expresso no artigo 3°, I, Il e Ill da Lei 13.709/2018
(LGDP).

Outro ponto que vale destaque € no tocante a extraterritorialidade da lei.
Desde que os dados tenham sido coletados em territério nacional, até mesmo
por oferta de produto ou servico para individuos no territério nacional ou que
estivessem no Brasil, a LGPD sera aplicada com efeitos internacionais. Em
outras palavras, caso uma empresa colete dados pessoais no territorio nacional,
porém a sua sede seja em outro pais, essa organizagao, ainda assim, tera que
se enquadrar nos termos da LGPD.

Quanto a inaplicabilidade da LGDP, temos no artigo 4° a seguinte
redacao:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e
ndo econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressédo de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto
de comunicacdo, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

Observa-se que a lei trouxe consigo uma certa limitagdo de aplicabilidade
em relacao aos tipos de dados que sao regulados pela LGPD. Segundo Patricia

Peck (2018, p. 43-44): “o tratamento de dados pessoais deve seguir um propdsito
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certo e funcional, mas que nao supere a liberdade de informacéo e expressao, a
soberania, seguranca e a defesa do Estado.” Tém-se, nesse sentido, uma certa
limitagdo, buscando consigo uma maior seguranca em temas relevantes da
sociedade.

Infere-se, do texto da Lei, que essas limitacbes buscam consigo, contribuir
para um melhor equilibrio entre a protecdo da privacidade e da seguranca
publica, ou seja, h4 sempre a busca do equilibrio, do que é benéfico para o
individuo quanto aos seus dados pessoais, nunca ultrapassando, porém, a
barreira de se tornar um perigo para o Estado e toda a sociedade.

Outro ponto que vale destaque é o fato de que a LGDP se aplica apenas
nos casos que tem a busca da oferta ou do fornecimento de bens ou servigos,
ou seja, uma questdo econdmica por trds. Nos casos em que nao ha esse
propésito e quando tratar-se de pessoa natural, ndo ha que se falar em aplicacao
da LGDP. O que a Lei busca de forma direta com essa especificacdo é a
protecdo dos dados pessoais, que se tornou, nesses Ultimos tempos, a principal
moeda de troca pelos usuarios para ter acesso a determinados bens, servicos

Ou conveniéncias.

2.4 Tratamento de Dados Pessoais

Antes de entrarmos nas atividades que compdem o que se chama de
tratamento de dados pessoais, € importante falar sobre os principios aplicaveis
e gque validam o tratamento dos dados.

Temos como principios norteadores do tratamento de dados pessoais:
adequacdao, finalidade, necessidade, livre acesso, transparéncia, segurancga,
responsabilizacdo e prestacdo de contas, prevencdo, ndo discriminacdo e
qualidade de dados.

Pelo principio da finalidade, os dados que forem coletados dos individuos
devem ter um fim especifico e o tratamento de tais informagdes devem ater-se a
tal finalidade, devendo, ainda, estar claro para qual fim foram coletados tais

dados pessoais.



23

Segundo o principio da adequacéo, todo processo de tratamento dos
dados deve ter uma relacdo direta com as finalidades anteriormente informadas
pelo principio da finalidade, devendo se adequar ao que for solicitado. Um
exemplo disso é quando o usuario solicita que os seus dados sejam deletados
do banco de dados, mas a empresa que 0s possui ndo deletam, apenas ocultam
do usuario. Isso constitui uma violagdo ao principio da adequacédo, podendo a
empresa sofrer punigdes.

O principio da necessidade ressalta que os dados coletados dos usuérios
devem ter um motivo, ou seja, devem ter realmente a necessidade da coleta para
o fim que seja destinado.

O principio do livre acesso evidencia que os dados pessoais que forem
coletados devem estar a todo momento disponiveis de forma gratuita e facilitada,
para consulta por parte dos seus titulares. Todas as informacdes a respeito do
usuario, até mesmo por quanto tempo os dados serdo tratados, a forma, dentre
outras informac¢des devem estar disponiveis para acesso.

Pelo principio da qualidade dos dados, aos portadores e titulares dos
dados pessoais deve haver uma garantia de que as suas informacdes seréo
tratadas de forma correta, clara, relevante e atualizada, de acordo com a
necessidade e para o cumprimento especifico da finalidade que os dados foram
coletados.

O principio da transparéncia afirma que os dados e tratamentos
oferecidos devem ser informados de maneira clara, precisa e transparente, ou
seja, deve ser descrito de forma abrangente todo o processo de tratamento que
os dados passarao.

Todos os dados devem ser tratados de forma que as técnicas utilizadas
garantam a maior protecdo contra acessos nao autorizados, bem como de
situacdes acidentais ou ilicitas, que possam causar destruicdo, perda,
alteracdes, vazamentos ou difusdes de forma ndo autorizada. O possuidor
desses dados pessoais deve garantir, pelas formas adequadas, que os dados
dos usuarios estardo seguros, podendo ser responsabilizado caso ocorra
alguma violacédo. Desse principio que é denominado principio da seguranca,

temos como decorréncia o principio da prevencéao, que destaca que devem ser
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adotadas medidas preventivas, para evitar que ocorram quaisquer tipos de
danos aos dados pessoais dos titulares.

Por fim, temos o principio da néo discriminacdo e o da responsabilizacédo
e prestacao de contas. O primeiro refor¢ca que os dados ndo devem ser tratados
com finalidades discriminatorias, abusivas ou ilicitas. JA o segundo aponta que
0 agente de tratamento é responséavel pelos dados pessoais bem como deve, a
qualquer momento que for solicitado, ser capaz de demonstrar que esta
adotando as medidas necessarias para o devido cumprimento das normas de
protecdo dos dados pessoais, inclusive evidenciando a eficacia das medidas que
estdo sendo adotadas.

Apés falarmos um pouco sobre os principios aplicaveis ao tratamento de
dados pessoais, podemos citar algumas acdes que sé&o entendidas como
atividade de tratamento de dados, sendo assim, passiveis da aplicacdo da
LGPD, sendo elas: coleta, producao, recepcdao, classificacdo, utilizacdo, acesso,
reproducdo, transmisséo, distribuicdo, processamento, armazenamento,
eliminacgéo, dentre outros atos.

Outro ponto que vale destacar é referente aos requisitos, ou seja, as
bases legais pelas quais € permitido que os dados pessoais sejam tratados,
contidas no artigo 72 e nos seus incisos e paragrafos. Primeiramente, vale
ressaltar que sempre que houver um consentimento de forma explicita por parte
do titular dos dados, o tratamento deles é permitido, sempre frisando que tal
consentimento deve ser direcionado para um fim especifico, conforme bem
preceitua os principios aplicaveis ao tratamento de dados pessoais, podendo,
ainda, revogar esse consentimento a qualquer momento que desejar.

Esta permitido o tratamento sempre que houver a necessidade de
cumprimento com alguma exigéncia legal ou regulatéria, desde que ela seja
admissivel, buscando evitar, nessa interpretacdo, a possibilidade de a lei entrar
em conflito com outras legisla¢gdes vigentes no pais, devendo, ainda, mesmo que
permitido, o agente de tratamento notificar o titular sobre esses dados.

No caso de execucdo de politicas publicas e estudos realizados por
orgaos de pesquisas, também esta autorizado o tratamento dos dados, porém

sempre seguindo 0s principios necessarios para o0 devido tratamento e
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conformidade com a Lei. No caso dos oOrgdos de pesquisas, sempre que
possivel, esses dados deverdo ser anonimizados, garantindo a sua privacidade.

Outro ponto que esta autorizado o tratamento € no caso de execucgéo de
contrato, ou seja, o0 proprio titular solicitara o tratamento deles para garantir a
execucao de um contrato ou dos seus procedimentos preliminares, tendo uma
relagdo com o primeiro caso que citamos, o de consentimento. Contudo, a
diferenca € que, no caso de execucao de contrato, o titular ndo podera revogar
o fornecimento desse tratamento a qualquer momento, uma vez que a outra
parte estard resguardada pela LGPD, para poder manter as informacdes
fornecidas pelo titular enquanto durar a vigéncia do contrato.

A LGPD também permite o tratamento nos casos de exercicio regular do
direito em processos judicial, administrativo ou arbitral, como, por exemplo, um
credor que judicialmente pode tratar os dados dos seus devedores, sem solicitar
0 seu consentimento.

Busca-se garantir a protecdo da vida e a incolumidade fisica, desde que
fiqgue devidamente comprovada a necessidade. Com a finalidade bem definida e
clara da situacdo em questdo, a LGDP autoriza o tratamento de dados pessoais.
Deriva dessa Ultima autorizacédo, a tutela da satde, havendo uma autorizacéo de
tratamento de dados pessoais, sempre que necessario, para procedimentos
realizados por profissionais da saude, servigcos de saude ou autoridade sanitaria.

Outra previsdo da lei que expressa o consentimento de tratamento de
dados € no caso de interesse legitimo. Nesse ponto, Sergio Pohlmann, na sua

obra “LGPD Ninja”, destaca que:

Entendamos interesse legitimo como algo que € importante para
alguém, tendo como base uma justificativa amparada pelo bom
senso. Para que o interesse legitimo possa ser aceito como um caso
de tratamento de dados validos, 0 mesmo deve cumprir com os trés
pilares a seguir:

1. O legitimo interesse ndo podera ser exercido no caso de
prevalecerem direitos e liberdades fundamentais do titular, que exijam
a protecdo de seus dados.

2. As finalidades devem ser legitimas.

3. O caso deve estar baseado em situacdes concretas (POHLMANN,
2019, p. 84 - 85).

Outro ponto que esta expressamente previsto nos casos de autorizagcao é

o tratamento dos dados pessoais na protecdo do crédito. Em outras palavras,
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informacdes, como por exemplo as contidas no Serasa ou Cadastro Positivo,

podem ser consultadas por outras empresas.
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CONCLUSAO

Podemos afirmar que a implementacdo de uma Lei que visa garantir a
regulamentacdo de todo o tratamento de dados pessoais dos cidadaos
brasileiros dentro e fora do Brasil € de suma importancia.

Como bem observado, durante este trabalho, o avanco das tecnologias,
bem como a introducdo de novos modelos de negocio, traz consigo a
necessidade de uma maior protecéo a privacidade dos cidadaos. Dessa forma,
a privacidade - ndo s6 no Brasil, como também no mundo - € um valor que jamais
fora abandonado. Pelo contrério, o direito a privacidade vem sendo cada vez
mais fortalecido, diante de inUmeras dendncias de utilizagdes de informacdes
pessoais de forma abusiva, invasiva e indevida, sem mesmo que o titular tivesse
qualquer controle sobre elas, havendo, inclusive, a sua utilizagdo para fins
politicos, econdmicos ou sociais.

Dessa necessidade nasceu a Lei Geral de Protecdo de Dados: uma lei
brasileira, baseada na regulamentacdo Europeia (GDPR). A LGPD visa um
equilibrio entre o direito a privacidade e o uso massivo das informacfes
pessoais. Sua missao, portanto, ndo € outra, sendo proteger direitos
fundamentais, tais como a liberdade, a privacidade, o livre desenvolvimento e a
personalidade.

Como fundamentos da LGPD podemos destacar o respeito a privacidade,
liberdade de expresséo, inviolabilidade da intimidade, livre iniciativa, defesa do
consumidor, direitos humanos, dignidade e exercicio da cidadania. Na pratica, a
LGPD se aplica aos governos e as empresas, tendo que garantir maior
seguranca aos dados pessoais, sempre observando a finalidade, adequacéo,
necessidade, livre acesso, qualidade, transparéncia, seguranca, prevencao,
responsabilizacdo e a prestacdo de contas de tudo que se refere aos dados
pessoais, conforme bem explicado durante o presente trabalho.

De forma geral, conforme delineado no corpo desta monografia, os pontos
mais importantes do panorama geral da LGDP podem ser sintetizados da
seguinte forma: a LGPD é uma regra para todos, ou seja, cria um cenario de

seguranca juridica valido para todo o pais; estabelece de maneira clara, o que
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sao os dados pessoais e como devera ser feito o devido tratamento deles; como
regra, para que os dados pessoais possam ser tratados, deve haver o
consentimento do seu titular, tendo como excec¢ao apenas 0s casos em que seja
indispensavel cumprir critérios legais; ndo importa se a organizacdo ou o centro
de dados estéo dentro ou fora do Brasil, sendo a sua abrangéncia extraterritorial,
conforme bem pontuado durante o trabalho; no caso de inobservancia da
legislacdo, ha aplicacdo de penas rigidas; a lei traz consigo definicdes de que
sdo dados pessoais indispensaveis ao bom entendimento da legislacdo; a lei
evidencia as responsabilidades de cada agente de tratamento e as suas funcoes.

Por fim, cada vez mais as pessoas estdo exigindo uma maior
transparéncia no uso dos seus dados pessoais e a efetiva protecéo a privacidade
nao pode ser negligenciada, sob pena de se inviabilizar qualquer forma de
atuacdo no mercado global. Portanto, € indispensavel que as empresas que
coletam dados e realizam o tratamento dele deixem claro aos usuarios o objetivo
da captura das referidas informacdes, indicando como sera feita a sua utilizacéo,
podendo o usuario exercer a prerrogativa de autorizar ou ndo o seu tratamento,

ficando, assim, no controle efetivo das suas informacdes pessoais.
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RESOLUCAO n°038/2020 - CEPE

ANEXO I
APENDICE ao TCC
Termo de autorizagéo de publicagdo de produgdo académica

O(A) estudante. (Qpcact Maiios anes

doCursode v i\p ,matricula Jo\& 4. (0004 . 15 35-%,
telefone: ;> 94922 %234 e-mail__afq - ramos d @ hotamal . eom . &
qualidade de titular dos direitos autorais, em consondncia com a Lei n® 9.610/98 (Lei dos
Direitos do autor), autoriza a Pontificia Universidade Catélica de Goids (PUC Goias) a
disponibilizar 0 Trabalho de Conclusdo de Curso intitulado

{ o Qm\ecﬁo v Oace -LGPO ; Dieeo 3 Peivacioage

A MowPI GO BAL2AID 5
gratuitamente, sem ressarcimento dos direitos autorais, por 5 (cinco) anos, conforme
permissdes do documento, em meio eletronico, na rede mundial de computadores, no formato
especificado (Texto (PDF); Imagem (GIF ou JPEG); Som (WAVE, MPEG, AIFF, SND);
Video (MPEG, MWV, AVI, QT); outros, especificos da 4rea; para fins de leitura e/ou
impressdo pela internet, a titulo de divulgagdo da produgdo cientifica gerada nos cursos de
graduagdo da PUC Goids.

Goiania, 2y de taoveonhro de Po>0

Assinatura do(s) autor(es):Mé@m Smxuo

Nome completo do autor: _ (Daza-, ?f‘ mos  Soacees

Assinatura do professor-orientador:

Nome completo do professor-orientador: Fausto Mendanha Gonzaga



