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RESUMO

A gestdo eficiente de dados académicos e administrativos impde desafios constantes as institui¢cdes
de ensino, exigindo solucdes que unam organizacao, agilidade e seguranga. Assim sendo, este projeto
apresenta as fases de desenvolvimento da plataforma SchoolLink, um sistema de gestdo escolar
integrado voltado ao ensino fundamental. O processo de estruturagcdo contempla o levantamento de
requisitos funcionais e ndo funcionais, a modelagem de dados e a definicdo de uma arquitetura
escalavel utilizando tecnologias modernas de desenvolvimento web. O diferencial do sistema reside
na implementag¢ao rigorosa de controle de acesso baseado em papéis (RBAC) e na conformidade com
a Lei Geral de Prote¢do de Dados (LGPD). A SchoolLink visa otimizar a administracdo escolar,
sustentando-se na premissa de que a centralizacdo da informagao e a prote¢ao de dados sensiveis sao
fundamentais para a eficacia educacional e para o fortalecimento da confianga entre a institui¢do, os

professores e as familias.

Palavras-chave: SchoolLink; gestdo escolar; sistema de informacdo; seguranca da informacao;

LGPD.



ABSTRACT

The efficient management of academic and administrative data poses constant challenges to
educational institutions, requiring solutions that combine organization, agility, and security.
Therefore, this project presents the development phases of the SchoolLink platform, an integrated
school management system aimed at elementary education. The structuring process includes the
gathering of functional and non-functional requirements, data modeling, and the definition of a
scalable architecture using modern web development technologies. The system's differentiator lies in
the rigorous implementation of Role-Based Access Control (RBAC) and compliance with the General
Data Protection Law (LGPD). SchoolLink aims to optimize school administration, based on the
premise that information centralization and sensitive data protection are fundamental for educational

effectiveness and for strengthening trust between the institution, teachers, and families.
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LISTA DE SIGLAS
Sistema Schoolink - Sistema de Gerenciamento Escolar

2FA - Two-Factor Authentication Autenticacdo de dois fatores — mecanismo de seguranca

adicional no login
ABNT - Associagdo Brasileira de Normas Técnicas

ACID - Atomicity, Consistency, Isolation, Durability Atomicidade, Consisténcia,

Isolamento e Durabilidade — propriedades de transagdes em banco de dados
API - Application Programming Interface Interface de programacao de aplicacdes

CIA - Confidentiality, Integrity, Availability Triade da seguran¢a da informacao:
Confidencialidade, Integridade e Disponibilidade

CI/CD - Continuous Integration / Continuous Delivery Integracdo continua e entrega

continua — praticas de automacao de build e deploy de software
CLI - Command Line Interface Interface de linha de comando

CRUD - Create, Read, Update, Delete Criar, Ler, Atualizar e Deletar — operagdes basicas

de persisténcia de dados

CSRF - Cross-Site Request Forgery Falsificacao de requisicao entre sites — tipo de ataque

web

CSS - Cascading Style Sheets Folhas de estilo em cascata — linguagem de estilizagdo de

paginas web
CT - Caso de Teste Identificador dos cenarios de teste documentados no capitulo de testes
DAC - Discretionary Access Control Controle de acesso discricionario
DELETE - Método HTTP de remocao de dados

DER - Diagrama de Entidades e Relacionamentos Representagdo grafica da estrutura de um

banco de dados

DOM - Document Object Model Modelo de objeto do documento — representagdo em

arvore de uma pagina web



ECMA - European Computer Manufacturers Association Associa¢do Europeia de

Fabricantes de Computadores — organizag¢ao que padroniza o JavaScript

GDPR - General Data Protection Regulation Regulamento europeu de protecdo de dados

pessoais
GET - Método HTTP de leitura de dados

HTML - HyperText Markup Language Linguagem de marcagao de hipertexto — linguagem

base das paginas web
HTTP - HyperText Transfer Protocol Protocolo de transferéncia de dados na web
HTTPS - HTTP Secure Versao segura e criptografada do protocolo HTTP

IETF - Internet Engineering Task Force Forca-tarefa de engenharia da internet —

organizagdo que define padrdes técnicos da internet

INEP - Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira Orgéo federal

responsavel pelas avaliagdes e estatisticas da educacao brasileira

ISO - International Organization for Standardization Organizacdo Internacional de

Normalizagao
JS - JavaScript Linguagem de programacao interpretada amplamente utilizada na web

JSON - JavaScript Object Notation Notacao de objetos JavaScript — formato leve de troca

de dados entre sistemas
JWT - JSON Web Token Padrao de token para autenticacdo segura entre sistemas

LDB - Lei de Diretrizes ¢ Bases da Educag¢do Nacional Lei federal brasileira (Lei n°

9.394/1996) que regula a educacdo basica e superior

LGPD - Lei Geral de Protecao de Dados Pessoais Lei federal brasileira (Lei n° 13.709/2018)

que regula o tratamento de dados pessoais
MAC - Mandatory Access Control Controle de acesso obrigatorio

MEC - Ministério da Educagdo Orgdo do governo federal responsavel pela politica

educacional do Brasil



MVC - Model-View-Controller Modelo-Visdo-Controlador — padrao de arquitetura de

software
NBR - Norma Brasileira Documento de padronizagao técnica emitido pela ABNT

NIST - National Institute of Standards and Technology Instituto Nacional de Padrdes e

Tecnologia dos Estados Unidos
npm - Node Package Manager Gerenciador de pacotes do Node.js

ORM - Object-Relational Mapping Mapeamento objeto-relacional — técnica de

mapeamento entre objetos de codigo e tabelas de banco de dados

OWASP - Open Web Application Security Project Projeto de cédigo aberto focado em

seguranca de aplicacdes web
PATCH - Método HTTP de atualizacao parcial de dados

PDF - Portable Document Format Formato de documento portatil amplamente utilizado para

distribuicao de arquivos
POST - Método HTTP de envio e criacao de dados
PUT - Método HTTP de substituicdo completa de dados

QR Code - Quick Response Code Codigo de resposta rapida — imagem bidimensional

utilizada para leitura optica de informagdes
RBAC - Role-Based Access Control Controle de acesso baseado em perfis de usuario

REST - Representational State Transfer Transferéncia de estado representacional — estilo

arquitetural para desenvolvimento de APIs web

RFC - Request for Comments Pedido de comentarios — documentos de padronizacio

técnica da internet
RF - Requisito Funcional Descri¢ao de uma funcionalidade que o sistema deve executar
RN - Regra de Negocio Premissa ou restricdo proveniente do dominio do negocio
RNF - Requisito Nao Funcional Restri¢ao ou qualidade técnica que o sistema deve atender

RTK - Redux Toolkit Biblioteca oficial de ferramentas para simplificar o uso do Redux



SaaS - Software as a Service Modelo de distribui¢do de software em que o sistema ¢

hospedado e oferecido como servico pela internet, sem necessidade de instalacao local
SGBD - Sistema de Gerenciamento de Banco de Dados

SIE - Sistema de Informacdo Educacional Categoria de sistema de informagao voltado a

gestao de instituicdes de ensino

SIG - Sistema de Informagdes Gerenciais Sistema que consolida dados operacionais em

relatdrios para apoio a gestdo

SPA - Single-Page Application Aplicacdo de pagina unica— aplicagdo web que carrega uma

unica pagina HTML e atualiza o contetido dinamicamente

SPT - Sistema de Processamento de Transacdes Sistema que registra as atividades cotidianas

de uma organizacao

SQL - Structured Query Language Linguagem de consulta estruturada para banco de dados

relacionais

SSG - Static Site Generation Geragdo de site estatico — estratégia de renderizagdo em que

o HTML ¢ gerado no momento da build

SSR - Server-Side Rendering Renderizacdo no lado do servidor — estratégia em que o

HTML ¢ gerado pelo servidor a cada requisi¢cao

SSL - Secure Sockets Layer Protocolo criptografico de seguranga para comunicagdo na

internet

SSD - Sistema de Suporte a Decisdo Sistema que apoia decisdes estratégicas por meio de

analises avancadas
TCC - Trabalho de Conclusdo de Curso Documento académico final exigido para graduacao

TOTP - Time-based One-Time Password Senha de uso unico baseada em tempo — utilizada

em autenticagdo de dois fatores
TS - TypeScript Superconjunto do JavaScript com tipagem estatica

Ul - User Interface Interface do usuario



URL - Uniform Resource Locator Localizador uniforme de recursos — enderego de um

recurso na internet

UuID - Universally Unique Identifier Identificador universalmente tnico gerado

automaticamente pelo sistema

W3C - World Wide Web Consortium Consorcio internacional que desenvolve padrdes para

a web

WCAG - Web Content Accessibility Guidelines Diretrizes de acessibilidade para contetdo

web

XSS - Cross-Site Scripting Injecao de scripts maliciosos em paginas web — tipo de ataque

web



INTRODUCAO

CONTEXTUALIZACAO

A educagdo brasileira ¢ um dos setores que mais concentram desafios de gestdo no pais.
Segundo o Censo Escolar de 2023, realizado pelo Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (INEP), o Brasil conta com mais de 179 mil escolas de educacao basica,
responsaveis pelo atendimento de aproximadamente 47 milhdes de estudantes (BRASIL, 2023). Esse
volume expressivo de institui¢des de ensino envolve uma cadeia complexa de atores — diretores,
coordenadores, professores, alunos e responsaveis — que precisam se comunicar, compartilhar

informagdes e tomar decisdes de forma coordenada ao longo de todo o ano letivo.

Historicamente, grande parte dessas atividades de gestdo escolar tem sido realizada de forma
manual ou fragmentada: boletins impressos enviados ao final do bimestre, didrios de classe em papel
preenchidos a mao, planilhas eletronicas sem integragdo entre si, € comunicagdes realizadas
exclusivamente por agendas fisicas ou grupos informais em aplicativos de mensagem. Esse cenario
implica em retrabalho, perda de informagdo, dificuldade de acesso aos dados histéricos e baixa

transparéncia entre a escola e as familias (LUCK, 2009).

A transformacao digital, que ja vinha avangando gradualmente em outros setores da economia,
ganhou for¢a também na educagdo a partir de 2020, quando a pandemia de COVID-19 for¢ou
instituicdes de ensino de todo o mundo a adotar solugdes tecnoldgicas de forma acelerada. No Brasil,
a experiéncia revelou tanto o potencial das tecnologias digitais para a educagdo quanto as lacunas
ainda existentes em infraestrutura e em ferramentas de gestdo adaptadas a realidade das escolas

(VALENTE; ALMEIDA, 2020).

Nesse contexto, os Sistemas de Informagdo Educacionais (SIE) surgem como instrumentos
capazes de integrar os diferentes fluxos de informacao da escola em uma unica plataforma digital. Ao
centralizar o gerenciamento de turmas, disciplinas, notas, frequéncia e comunicados, esses sistemas
reduzem a carga administrativa sobre professores e gestores, ampliam a transparéncia para as familias
e contribuem para uma tomada de decisdo mais embasada pelos diretores (LAUDON; LAUDON,
2021).

E nesse cenario que o sistema Schoolink foi concebido: como uma plataforma web de

gerenciamento escolar capaz de atender, de forma integrada e segura, as necessidades especificas de



quatro perfis de usuario — o Diretor, o Professor, o Aluno e o Responsavel — dentro de uma mesma

instituicao de ensino.

PROBLEMA DE PESQUISA

Apesar da disponibilidade crescente de tecnologias digitais, muitas escolas de pequeno e
médio porte ainda carecem de sistemas integrados de gestao que contemplem, em um Unico ambiente,
o controle académico, a comunicag¢do institucional e o acompanhamento do desempenho dos alunos.
As solugdes disponiveis no mercado sdo frequentemente caras, complexas demais para a realidade
dessas institui¢des, ou oferecem funcionalidades genéricas que ndo se adaptam bem ao fluxo de

trabalho de uma escola brasileira.

Diante disso, o presente trabalho busca responder a seguinte questdo: Como desenvolver um
sistema web de gerenciamento escolar que integre, de forma segura, acessivel e eficiente, as
necessidades de gestdo académica de diretores, professores, alunos e responsdveis em uma Unica

plataforma digital?

JUSTIFICATIVA
A relevancia deste trabalho reside na contribui¢do direta que um sistema de gerenciamento

escolar bem desenvolvido pode oferecer a qualidade da gestao educacional.

Do ponto de vista do Diretor, a centralizagdo das informag¢des em uma tUnica plataforma
permite uma visdo clara e atualizada da situacdo da instituigdo — quantos alunos estdo matriculados,
como estdo os indices de frequéncia, quais turmas tém maior nimero de alunos em situacdo de risco

de reprovagdo — o que fundamenta decisdes pedagdgicas e administrativas mais assertivas.

Do ponto de vista do Professor, a digitalizagdo do diario de classe e do langamento de notas
reduz o tempo dedicado a tarefas burocraticas e minimiza erros de registro. A possibilidade de criar
atividades avaliativas diretamente na plataforma, com acesso imediato pelos alunos, moderniza a

comunicagdo entre professor e turma.

Do ponto de vista do Aluno, o acesso permanente ao proprio boletim, ao percentual de
frequéncia e as proximas avaliagdes promove maior autonomia e responsabilidade no

acompanhamento da propria trajetoria académica.



Do ponto de vista do Responsavel, a transparéncia em tempo real sobre as notas e a presenga
dos filhos fortalece o vinculo entre a familia e a escola, tornando o acompanhamento académico mais

efetivo e menos dependente de reunides presenciais periddicas.

Além disso, do ponto de vista técnico-académico, o desenvolvimento do Schoolink representa
a aplicacdo pratica de conceitos fundamentais da Engenharia de Software — como levantamento e
especificagdo de requisitos, modelagem de dados, arquitetura em camadas, autenticagdo segura e
controle de acesso baseado em perfis — em um contexto real e socialmente relevante, o que torna o

projeto especialmente adequado como objeto de um Trabalho de Conclusao de Curso.

OBJETIVOS

Objetivo Geral
Desenvolver o Schoolink, um sistema web de gerenciamento escolar que integre, em uma
unica plataforma digital, as funcionalidades necessarias para a gestdo académica de instituicdes de

ensino, atendendo de forma segura e eficiente aos perfis de Diretor, Professor, Aluno e Responsavel.

Objetivos Especificos

a) Levantar, especificar e documentar: os requisitos funcionais, os requisitos nao

funcionais e as regras de negdcio do sistema. Com base nas necessidades reais dos diferentes

perfis de usuario de uma institui¢ao de ensino.

b) Modelar a estrutura de dados do sistema por meio de um diagrama de entidades e

relacionamentos, garantindo a integridade e a consisténcia das informacdes académicas armazenadas.

¢) Implementar um modulo de autenticagdo seguro com controle de acesso baseado em perfis
(RBAC), garantindo que cada usudrio acesse apenas as funcionalidades e informagdes pertinentes ao

seu papel na instituicdo.

d) Implementar os modulos de gestdo de usudrios, estrutura académica, notas, frequéncia,

atividades avaliativas, comunicados e configuragdes da instituicao.



e) Desenvolver painéis de controle (dashboards) personalizados para cada perfil de usudrio,

apresentando indicadores e informagdes relevantes de forma clara e acessivel.

f) Aplicar boas praticas de seguranca da informagdo no desenvolvimento da plataforma,
incluindo criptografia de senhas, prote¢do contra vulnerabilidades web e conformidade com os

principios da Lei Geral de Protecdo de Dados Pessoais (LGPD).

g) Validar o funcionamento do sistema por meio de testes funcionais cobrindo os principais

fluxos de uso de cada perfil de usuario.

METODOLOGIA
Este trabalho caracteriza-se como uma pesquisa aplicada, pois tem como finalidade a
producdo de um artefato tecnolégico — o sistema Schoolink — voltado a solu¢do de um problema

pratico identificado no contexto da gestao escolar (GIL, 2010).

Do ponto de vista dos procedimentos técnicos, o desenvolvimento seguiu as etapas propostas

pela Engenharia de Software, conforme descrito por Sommerville (2019):
Fase 1 — Levantamento de Requisitos

Nessa fase foram identificadas e documentadas as necessidades dos diferentes perfis de
usuario do sistema (Diretor, Professor, Aluno e Responsavel), resultando nos documentos de
Requisitos Funcionais, Requisitos Nao Funcionais e Regras de Negdcio apresentados no Capitulo 3

deste trabalho.
Fase 2 — Modelagem do Sistema

Com base nos requisitos levantados, foram elaborados o diagrama de entidades e
relacionamentos do banco de dados e a defini¢cdo da arquitetura da aplicacdo, organizando o sistema

em camadas bem definidas (frontend, backend e banco de dados).
Fase 3 — Implementagao

O sistema foi desenvolvido utilizando tecnologias modernas e amplamente adotadas pela

industria de software:

- Frontend: Next.js 15 com TypeScript, Tailwind CSS, Radix Ul,



Redux Toolkit e React Hook Form com validag¢ao por Zod.
- Backend: Express.js 5 com TypeScript, Prisma ORM versao 6,
autenticacdo JWT com bcrypt e validagao por Zod.
- Banco de dados: PostgreSQL, acessado por meio do ORM Prisma.
- Infraestrutura: Docker e Docker Compose para containerizagao
dos servigos.
Fase 4 — Testes e Validagao

Foram realizados testes funcionais cobrindo os principais cendrios de uso de cada perfil,

validando o comportamento esperado das funcionalidades implementadas.
Fase 5 — Documentagao

Todo o processo de desenvolvimento foi documentado, incluindo especificagao de requisitos,
modelagem de dados, rastreabilidade de requisitos e guia de capturas de tela do sistema em

funcionamento.

ESTRUTURA DO TRABALHO

Este trabalho est4 organizado em nove capitulos, descritos a seguir:
Capitulo 1 — Introducao

Apresenta o contexto que motivou o desenvolvimento do Schoolink, o problema de pesquisa,

a justificativa, os objetivos e a metodologia utilizada.
Capitulo 2 — Fundamentagao Teorica

Aborda os conceitos académicos que fundamentam o desenvolvimento do sistema, incluindo
Sistemas de Informa¢do na Educagdo, gestdo escolar apoiada por tecnologia, controle de acesso
baseado em perfis (RBAC), usabilidade, seguranca da informacdo, LGPD e Engenharia de Requisitos

de Software.

Capitulo 3 — Analise de Requisitos



Apresenta a especificagdo completa dos Requisitos Funcionais, das Regras de Negocio e dos
Requisitos Nao Funcionais do Schoolink, além da Matriz de Rastreabilidade que relaciona cada

requisito a sua implementagdo no sistema.
Capitulo 4 — Modelagem do Sistema

Descreve a modelagem de dados do banco de dados, as principais entidades do sistema e o

fluxo de autenticagdo implementado.
Capitulo 5 — Arquitetura e Tecnologias

Apresenta a arquitetura da aplicag@o e descreve as tecnologias utilizadas no desenvolvimento

do frontend, do backend e da infraestrutura.
Capitulo 6 — Implementagdo do Sistema

Detalha a implementagdo das principais funcionalidades do Schoolink, com destaque para o

sistema de autenticagdo, os dashboards por perfil e o controle de permissdes.
Capitulo 7 — Testes e Validagao

Descreve a estratégia de testes adotada, os cendrios de teste por perfil e os resultados da

validacao do sistema.
Capitulo 8 — Resultados e Discussoes

Apresenta as capturas de tela do sistema em funcionamento, discute os beneficios alcangados,

compara com processos manuais € aponta as limitagdes identificadas.
Capitulo 9 — Conclusao e Trabalhos Futuros

Retoma os objetivos do trabalho, avalia os resultados obtidos e propde direcdes para o
aprimoramento e expansao do sistema em trabalhos futuros. Ao final, sdo apresentadas as Referéncias

Bibliograficas e a Lista de Siglas.



2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos tedricos que fundamentam o desenvolvimento do sistema
Schoolink. O objetivo ¢ contextualizar, para o leitor, os principais temas abordados no projeto —
desde a importancia dos sistemas de informacdo na educagdo até os mecanismos de seguranca € 0s

processos de engenharia de requisitos adotados.

2.1 SISTEMAS DE INFORMACAO NA EDUCACAO

Um sistema de informagdo pode ser definido como um conjunto organizado de pessoas,
processos e tecnologias que trabalham juntos para coletar, processar, armazenar e distribuir
informacgdes uteis a tomada de decisdo dentro de uma organizagdo (LAUDON; LAUDON, 2021). Em
termos simples, um sistema de informagdo ¢ qualquer mecanismo — seja ele manual ou
computadorizado — que transforma dados brutos em informagdes com significado e utilidade.

Quando aplicados ao contexto educacional, esses sistemas recebem a denominacdo de
Sistemas de Informacao Educacionais (SIE) e abrangem todas as ferramentas tecnologicas utilizadas
para apoiar a gestdo pedagogica e administrativa de uma institui¢cao de ensino.

Exemplos comuns incluem sistemas académicos de universidades, plataformas de ensino a
distancia e sistemas de gerenciamento escolar para a educacdo basica.

O surgimento e a popularizacdo dos SIEs ocorreram em paralelo com a informatizagao das
organizagdes em geral. Nos anos 1990 e 2000, muitas escolas brasileiras comegaram a substituir
diarios de classe em papel por sistemas informatizados basicos. Na década de 2010, com a
popularizagdo da internet e dos dispositivos moveis, esses sistemas evoluiram para plataformas web
acessiveis a qualquer momento, de qualquer dispositivo, por todos os envolvidos no processo
educacional (MORAN, 2015).

Do ponto de vista funcional, Laudon e Laudon (2021) classificam os sistemas de informacao
em trés categorias principais, de acordo com o nivel de decisdo que apoiam:

- Sistemas de processamento de transagdes (SPT): registram as atividades cotidianas da
organizagdo, como matriculas, lancamentos de notas e registros de frequéncia. Sdo a base operacional
de qualquer sistema de gestdo escolar.

- Sistemas de informagdes gerenciais (SIG): consolidam os dados dos SPTs em relatorios e
indicadores que auxiliam os gestores (como o Diretor) a monitorar o desempenho da instituigdo e

tomar decisdes pedagogicas.



- Sistemas de suporte a decisdo (SSD): oferecem andlises mais avangadas para decisdes
estratégicas, como identificar padrdes de evasdo ou prever resultados de avaliagdes em larga escala.
O Schoolink atua principalmente nos dois primeiros niveis: registra as transa¢des académicas
do dia a dia e consolida essas informagdes em painéis de controle que auxiliam diretores, professores,
alunos e responsaveis na tomada de decisdes dentro de seus respectivos contextos.
Segundo O'Brien e Marakas (2013), para que um SIE seja eficaz, ele precisa atender a trés
dimensdes fundamentais:
- Dimensao tecnologica: hardware, software, banco de dados e infraestrutura de rede que
suportam o funcionamento do sistema.
- Dimensao organizacional: processos, estrutura e cultura da institui¢do que o sistema deve
refletir e apoiar.
- Dimensao humana: as pessoas que utilizam o sistema, com suas diferentes
habilidades, necessidades e expectativas.
O Schoolink foi projetado considerando essas trés dimensdes: a escolha tecnoldgica priorizou
ferramentas modernas e de ampla adog¢ao no mercado; o modelo de dados reflete a estrutura real de
uma escola brasileira; e a interface foi desenvolvida com foco na usabilidade para usuarios com

diferentes niveis de familiaridade com tecnologia.

2.2 GESTAO ESCOLAR APOIADA POR TECNOLOGIA

A gestdo escolar ¢ o conjunto de atividades necessarias para que uma institui¢do de ensino
funcione de forma organizada, eficiente e orientada aos seus objetivos pedagdgicos.

Ela engloba tanto a dimensdo administrativa — como controle de matriculas, gestdo de
funcionarios e comunicacdo com as familias — quanto a dimensdo pedagogica, que inclui o
acompanhamento do desempenho dos alunos, a organizagao curricular e o apoio ao trabalho docente
(LUCK, 2009).

Durante décadas, a gestdo escolar brasileira foi conduzida predominantemente por meio de
registros em papel, processos manuais e comunicacdes presenciais. Esse modelo, embora amplamente
utilizado, apresenta limitagdes conhecidas: informagdes fragmentadas entre diferentes cadernos e
pastas, dificuldade de acesso historico aos dados, lentiddo na comunica¢do com as familias e alta

susceptibilidade a erros humanos de registro.



A tecnologia da informagdo tem se apresentado como um instrumento poderoso para superar
essas limitacdes. De acordo com Ferreira (2012), a incorporagdo de ferramentas digitais a gestdo
escolar contribui para:

- Centralizagdo das informacdes: dados de alunos, professores, notas e frequéncia passam a
ser armazenados em um Unico repositorio, acessivel por todos os interessados com as devidas
restricdes de acesso.

- Agilidade nos processos: tarefas que antes demandavam horas de trabalho manual — como
calcular médias ou compilar indices de frequéncia— sdo executadas automaticamente pelo sistema
em fragdes de segundo.

- Transparéncia para as familias: pais e responsaveis passam a ter acesso em tempo real ao
desempenho académico de seus filhos, sem depender de boletins impressos enviados ao final do
bimestre.

- Apoio a tomada de decisdo: gestores escolares contam com indicadores atualizados para
identificar turmas com alto indice de reprovagdo, disciplinas com maior absenteismo ou alunos que
necessitam de acompanhamento especial.

Apesar dos avancos, a adocdo de sistemas de gestdo escolar no Brasil ainda enfrenta desafios
significativos. Pesquisas apontam que muitas escolas — especialmente as de pequeno porte e as
localizadas em regides com menor infraestrutura digital — ainda dependem de solugdes fragmentadas
ou improvisadas (VALENTE; ALMEIDA, 2020).

Além disso, a resisténcia a mudanga por parte de professores e gestores habituados a processos
manuais ¢ um obstaculo recorrente na implantacao de novos sistemas.

O desenvolvimento do Schoolink leva em conta essa realidade ao priorizar uma interface
intuitiva e acessivel, que minimize o esforco de adaptacdo dos usudrios e permita que mesmo

professores com pouca familiaridade tecnoldgica utilizem o sistema sem dificuldades.

2.3 CONTROLE DE ACESSO BASEADO EM PERFIS (RBAC)

Em qualquer sistema que envolve multiplos usuarios com responsabilidades diferentes, ¢
fundamental definir quem pode fazer o qué. Esse mecanismo ¢ chamado de controle de acesso, e sua
implementagdo adequada ¢ um dos pilares da seguranca de qualquer aplicacdo de software
(FERRAIOLO; SANDHU; GAVRILA, 2001).

Ao longo da histéria da computacdo, diferentes modelos de controle de acesso foram

propostos:



- Controle de Acesso Discricionario (DAC): o proprietario de um recurso decide quem pode
acessa-lo. E o modelo mais simples, mas apresenta riscos pois depende exclusivamente do julgamento
do usuério.

- Controle de Acesso Obrigatério (MAC): politicas de acesso sdo definidas centralmente
pela organizacio e ndo podem ser alteradas pelos usuérios. E utilizado principalmente em ambientes
militares e governamentais.

- Controle de Acesso Baseado em Perfis (RBAC): usudrios recebem um ou mais papéis
(perfis), e cada papel possui um conjunto de permissdes predefinidas. Um usudrio herda as permissdes
do papel ao qual esta associado.

O modelo RBAC, formalizado por Sandhu et al. (1996) e padronizado pelo National Institute
of Standards and Technology (NIST) em 2004, tornou-se o mais amplamente adotado em sistemas
corporativos e educacionais por oferecer um equilibrio ideal entre seguranca, flexibilidade e
facilidade de gerenciamento.

A logica do RBAC pode ser ilustrada com um exemplo do cotidiano: em um hospital, um
médico tem acesso ao prontudrio dos pacientes, mas ndo ao sistema de folha de pagamento; uma
recepcionista pode agendar consultas, mas ndo prescrever medicamentos; o diretor administrativo
gerencia contratos, mas nao acessa dados clinicos. Cada fun¢do (papel) tem um conjunto claro e
restrito de permissoes.

No Schoolink, o RBAC ¢ implementado com quatro papéis principais:

- Diretor: acesso total a plataforma, incluindo gestdo de usuérios, configuragdes da
institui¢do, criacdo de turmas e disciplinas, publicagdo de comunicados e visualizagdo de todos os
dados académicos da escola.

- Professor: acesso restrito as turmas e disciplinas as quais foi formalmente atribuido. Pode
lancgar notas, registrar frequéncia e criar atividades avaliativas apenas dentro de seu contexto de
atuacao.

- Aluno: acesso exclusivo as proprias informagdes académicas — boletim, frequéncia,
atividades e comunicados institucionais.

- Responsavel: acesso restrito as informagdes dos alunos a ele vinculados pelo Diretor,
podendo acompanhar notas, frequéncia e atividades dos filhos.

A verificacdo das permissdes ocorre em duas camadas no Schoolink: no frontend, que exibe
ou oculta elementos da interface conforme o perfil do usuario, e no backend, por meio de um

middleware de autoriza¢do que valida o perfil antes de processar qualquer requisicdo a API. Essa



dupla verificacdo garante que mesmo um usudrio com conhecimento técnico avancado ndo consiga

acessar recursos nao autorizados contornando a interface.

2.4 USABILIDADE EM SISTEMAS EDUCACIONAIS

A usabilidade ¢ definida pela norma ISO 9241-11 como "a medida em que um sistema, produto
ou servico pode ser usado por usuarios especificos para alcangar objetivos especificos com eficécia,
eficiéncia e satisfacdo em um contexto de uso especifico”" (ISO, 2018). Em termos praticos, um
sistema usavel ¢ aquele que o usudrio consegue aprender rapidamente, utilizar sem cometer erros
frequentes e do qual sai satisfeito.

A importancia da usabilidade em sistemas educacionais ¢ particularmente elevada em
comparagdo com sistemas corporativos tradicionais. Isso ocorre porque os usudrios de um sistema
escolar formam um grupo extremamente diversificado: professores com décadas de experiéncia e
pouca familiaridade com tecnologia, alunos adolescentes habituados a interfaces moveis, pais de
todas as idades e niveis de letramento digital, e diretores que precisam de informagdes rapidas e
objetivas para tomar decisdes (MORAN, 2015).

Jakob Nielsen, um dos pesquisadores mais influentes na area de usabilidade, propds dez
principios heuristicos que servem como guia para o desenvolvimento de interfaces intuitivas
(NIELSEN, 1994). Os mais relevantes para o contexto do Schoolink sdo:

- Visibilidade do estado do sistema: o sistema deve sempre informar ao usuario o que esta
acontecendo. No Schoolink, isso se traduz em indicadores de carregamento, mensagens de
confirmagdo apds salvar dados e alertas visuais de erro.

- Correspondéncia com o mundo real: o sistema deve utilizar linguagem e conceitos
familiares ao usudrio, evitando jargdes técnicos. O Schoolink adota termos como "boletim",
"chamada", "bimestre" e "turma" — vocabulario ja familiar ao contexto
escolar brasileiro.

- Controle e liberdade do usuério: usuarios cometem erros e precisam de saidas claramente
marcadas. O sistema oferece confirmagdes antes de agdes irreversiveis e permite que o usudrio volte
a tela anterior com facilidade.

- Consisténcia e padrodes: elementos de interface semelhantes devem se comportar da mesma
forma em toda a plataforma. O Schoolink utiliza um conjunto de componentes visuais padronizados,

garantindo que um botdo de "salvar" tenha sempre a mesma aparéncia e localizacao.



- Prevencdo de erros: o sistema valida os dados inseridos pelo usuério antes de submeté-los
ao servidor, indicando claramente quais campos estdo incorretos e por qué, evitando que dados
invalidos sejam persistidos no banco de dados.

Outro aspecto fundamental da usabilidade contemporanea é o design responsivo, que consiste
na capacidade da interface de se adaptar automaticamente ao tamanho da tela do dispositivo utilizado
— seja um computador desktop, um tablet ou um smartphone (MARCOTTE, 2011). No contexto
escolar, essa caracteristica ¢ essencial, pois muitos alunos e responséaveis acessam plataformas digitais
prioritariamente pelo celular.

O Schoolink foi desenvolvido com design responsivo utilizando Tailwind CSS, garantindo
que todas as funcionalidades do sistema sejam acessiveis e utilizdveis em qualquer dispositivo, sem

degradacdo de qualidade ou perda de recursos.

2.5 SEGURANCA DA INFORMACAO E LGPD

A seguranca da informacdo refere-se ao conjunto de praticas, processos e tecnologias
destinados a proteger informagdes contra acessos ndo autorizados, uso indevido, alteragdes ndo
permitidas ou destrui¢do (ISO/IEC 27001, 2022). Em um mundo cada vez mais conectado, a
seguran¢a deixou de ser uma preocupagdo exclusiva de grandes corporagdes € passou a ser uma
responsabilidade de qualquer sistema que trate dados de pessoas — especialmente dados sensiveis,
como informacdes académicas de criancas e adolescentes.

A seguranca da informacao ¢ estruturada em torno de trés pilares fundamentais, conhecidos
como a triade CID:

- Confidencialidade: a informagao deve ser acessivel apenas por quem tem autorizagao para
isso. No Schoolink, isso ¢ garantido pelo mecanismo de autenticacdo JWT e pelo controle de acesso
RBAC, que impede que um usuadrio visualize dados de outros usudrios ou de outras institui¢des.

- Integridade: a informagdo ndo deve ser alterada de forma ndo autorizada. O uso de
transacdes no banco de dados garante que operacdes complexas sejam executadas completamente ou
ndo sejam executadas, evitando registros incompletos ou corrompidos.

- Disponibilidade: a informagdo deve estar acessivel quando necessaria. Isso ¢ alcangado
por meio de infraestrutura confidvel, monitoramento de disponibilidade e comunicac¢do prévia de
manutengdes programadas.

No contexto das aplicagdes web — categoria na qual o Schoolink se enquadra — existem

vulnerabilidades de seguranga especificas que precisam ser tratadas durante o desenvolvimento. O



projeto OWASP (Open Web Application Security Project) mantém uma lista das dez vulnerabilidades
mais criticas em aplicacdes web (OWASP, 2021), entre as quais se destacam:

- SQL Injection: ataque em que um usudrio malicioso insere comandos SQL em campos de
formulario para manipular o banco de dados. O Schoolink se protege contra esse ataque utilizando o
ORM Prisma, que parametriza automaticamente todas as consultas ao banco de dados.

- Cross-Site Scripting (XSS): injecdo de scripts maliciosos em paginas web que afetam
outros usuarios. O Next.js, framework frontend utilizado no Schoolink, trata automaticamente a
maioria dos casos de XSS por padrio.

- Cross-Site Request Forgery (CSRF): ataque que for¢a um usudrio autenticado a executar
acdes nao desejadas. O uso de tokens JWT no cabecalho das requisi¢des — ao invés de cookies —
mitiga esse tipo de ataque.

- Quebra de autenticagdo: senhas fracas, tokens expostos ou sessdes mal gerenciadas. O
Schoolink trata isso com hashing berypt para senhas, tokens JWT com expiragdo de 24 horas e
limitacdo de tentativas de login.

O Schoolink também utiliza o middleware Helmetjs no backend, que configura
automaticamente cabecalhos HTTP de seguranga para proteger a aplicacdo contra uma série de

ataques comuns.

2.5.1 Lei Geral de Protecao de Dados Pessoais (LGPD)

No Brasil, o tratamento de dados pessoais passou a ser regulamentado pela Lei n® 13.709, de
14 de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD). Inspirada
no Regulamento Geral de Protecdo de Dados (GDPR) europeu, a LGPD estabelece regras claras sobre
como empresas e organizagdes devem coletar, armazenar, processar € compartilhar dados pessoais de
cidadaos brasileiros (BRASIL, 2018).

Para o contexto escolar, a LGPD tem implicagdes especialmente relevantes. Escolas lidam
diariamente com dados pessoais de criangas e adolescentes — categoria de dados que a propria lei
classifica como merecendo prote¢do especial (art. 14) — incluindo nome completo, CPF, data de
nascimento, endereco, informacgdes de satude ¢ historico académico.

Os principios da LGPD mais relevantes para o desenvolvimento do Schoolink sdo:

- Finalidade: os dados coletados devem ser utilizados apenas para os propoésitos informados

ao titular. O Schoolink coleta dados pessoais exclusivamente para fins de gestdo académica.



- Necessidade: devem ser coletados apenas os dados estritamente necessarios para a
finalidade declarada. O sistema solicita apenas as informagdes indispensaveis para cada cadastro.

- Seguranca: medidas técnicas e administrativas devem ser adotadas para proteger os dados
contra acessos ndo autorizados e situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo ou
comunicagdo. O Schoolink implementa criptografia
de senhas, controle de acesso por perfis, autenticacio segura e isolamento de dados entre institui¢des.

- Transparéncia: os titulares dos dados tém direito de saber quais informagdes sdo coletadas
e como sdo utilizadas. O desenvolvimento do Schoolink foi conduzido com ateng¢ao a esses principios,
buscando construir uma plataforma que ndo apenas funcione bem, mas que também respeite a

privacidade dos alunos, professores e familias que a utilizam.

2.6 ENGENHARIA DE REQUISITOS DE SOFTWARE

O desenvolvimento de um sistema de software bem-sucedido comeca muito antes de qualquer
linha de codigo ser escrita. E necessario, antes de tudo, compreender profundamente o que o sistema
precisa fazer, quais restrigdes deve respeitar e quais qualidades deve possuir. Esse processo de
compreensdo, documentagdo e validacdo das necessidades ¢ chamado de Engenharia de Requisitos
(SOMMERVILLE, 2019).

Segundo Pressman e Maxim (2016), a Engenharia de Requisitos ¢ a atividade de engenharia
de software que tem o maior impacto sobre o sucesso ou fracasso de um projeto. Estudos indicam
que a maioria dos projetos de software fracassa ndo por
problemas técnicos de implementagdo, mas por falhas na fase de levantamento e especificagdo de
requisitos — seja por requisitos mal definidos, incompletos, ambiguos ou que mudam excessivamente
durante o desenvolvimento.

Para evitar esses problemas, a Engenharia de Requisitos estabelece um conjunto de atividades
estruturadas:

- Elicitagdo: processo de identificar e coletar as necessidades dos usuarios e stakeholders do
sistema. As técnicas mais comuns incluem entrevistas, questionarios, observacdo do ambiente de
trabalho e analise de documentos existentes.

- Analise: ap0s a elicitagdo, os requisitos coletados sao analisados para identificar conflitos,
ambiguidades, redundancias e lacunas. Requisitos conflitantes precisam ser negociados e resolvidos

antes de avangar.



- Especificacdo: os requisitos sao documentados de forma clara, precisa e verificavel. Uma
especificagdo de boa qualidade deve permitir que, ao final do desenvolvimento, seja possivel verificar
objetivamente se cada requisito foi ou ndo atendido.

- Validagdo: os requisitos especificados sdo revisados com os usudrios e stakeholders para

confirmar que refletem corretamente as necessidades identificadas.

2.6.1 Tipos de Requisitos
Os requisitos de software sdo classicamente divididos em trés tipos, conforme proposto por
Ventura (2016):

Requisitos Funcionais (RF): Descrevem as funcionalidades que o sistema deve executar —
o que o sistema faz. S30 as agdes visiveis para o usuario: autenticar, cadastrar, listar, calcular, exibir.
Para o Schoolink, exemplos de Requisitos Funcionais incluem "langar nota de aluno em disciplina" e
"registrar chamada dos alunos em aula".

Requisitos Nao Funcionais (RNF): Descrevem qualidades e restrigdes técnicas que o sistema
deve possuir, sem descrever funcionalidades especificas. Respondem a pergunta: como o sistema
deve se comportar? Exemplos incluem "o sistema deve responder em até 3 segundos" (desempenho),
"as senhas devem ser armazenadas com hash berypt" (seguranga) e "a interface deve funcionar em
smartphones" (compatibilidade). Embora invisiveis ao usudrio final, os RNFs frequentemente
determinam a arquitetura técnica do sistema.

Regras de Negocio (RN): Descrevem restrigdes e premissas provenientes do contexto real
de negocio que o sistema deve respeitar. S3o as "leis" do dominio de aplicagdo, independentes de
tecnologia. Exemplos no Schoolink: "um aluno ndo pode ter duas matriculas ativas no mesmo ano
letivo" e "a chamada ndo pode ser registrada para datas futuras". Regras de Negocio diferem dos
Requisitos Funcionais porque ndo descrevem funcionalidades, mas condi¢des que as funcionalidades

devem respeitar.

2.6.2 Rastreabilidade de Requisitos

A rastreabilidade de requisitos ¢ a capacidade de acompanhar a vida de um requisito desde a
sua origem até a sua implementacdo no sistema final. Segundo Sommerville (2019), um sistema com
boa rastreabilidade permite que cada requisito seja vinculado a tela da interface onde pode ser

verificado e ao cddigo ou endpoint da API que o implementa.



A rastreabilidade ¢ importante por multiplas razdes: facilita a verificacdo de que todos os
requisitos foram implementados, auxilia na identificagdo do impacto de mudangas em requisitos
existentes e serve como documentagao viva do sistema desenvolvido.

No Schoolink, a rastreabilidade foi documentada por meio de uma Matriz de Rastreabilidade
que relaciona cada Requisito Funcional a tela correspondente na interface do usudrio e ao endpoint

da API responsavel por sua implementacdo, conforme apresentado no Capitulo 3 deste trabalho.

3 ANALISE DE REQUISITOS

3.1 INTRODUCAO

Todo sistema de software nasce a partir de necessidades. Antes de qualquer linha de codigo
ser escrita, ¢ fundamental que se compreenda e documente aquilo que o sistema devera ser capaz de
fazer. Esse conjunto de necessidades, quando documentado de forma organizada, recebe o nome de

requisitos de software.

Dentro da area de Engenharia de Software, os requisitos sdo divididos em categorias, de
acordo com a sua natureza. Este documento trata especificamente dos Requisitos Funcionais(RF),

que sdo aqueles que descrevem as funcionalidades do sistema, ou seja, aquilo que o sistema deve

fazer (VENTURA, 2016).

Em termos simples, um Requisito Funcional responde a pergunta: "O que o sistema precisa
executar?". Por exemplo: autenticar um usuario, exibir as notas de um aluno, registrar a presen¢a em

uma aula. Cada uma dessas a¢des ¢ um Requisito Funcional distinto.

Para que os requisitos sejam tteis ao desenvolvimento, eles precisam ser escritos com clareza,
sem ambiguidade e de forma verificdvel — ou seja, deve ser possivel confirmar, ao final do

desenvolvimento, se cada requisito foi ou ndo atendido pelo sistema (SOMMERVILLE, 2019).

O sistema Schoolink ¢ uma plataforma de gerenciamento escolar que atende quatro perfis de
usudario: Diretor, Professor, Aluno e Responsavel (pai ou guardido). Cada perfil possui acesso restrito

as funcionalidades pertinentes ao seu papel dentro da institui¢do de ensino.

Os Requisitos Funcionais deste documento estdo organizados por modulos, que sdo
agrupamentos logicos de funcionalidades com objetivo comum. Cada requisito possui os seguintes

campos:



- Identificador: cddigo tnico no formato RF + ntimero sequencial (ex.: RFO001)
- Nome: descrigao resumida da funcionalidade

- Modulo: agrupamento ao qual o requisito pertence

- Data de Criagdo: data em que o requisito foi especificado

- Autor: responsavel pela especificagdao

- Versdo: nimero de versdo do requisito (inicia em 1)

- Prioridade: classificacdo em Essencial, Importante ou Desejavel

- Descrigdo: detalhamento completo do comportamento esperado

3.2 MODULOS DO SISTEMA

O Schoolink ¢ organizado nos seguintes modulos funcionais:
MOD-01 - Autenticacao
MOD-02 - Gestao de Usuarios
MOD-03 - Estrutura Académica
MOD-04 - Ano Letivo e Periodos
MOD-05 - Matriculas
MOD-06 - Avaliacdes ¢ Notas
MOD-07 - Frequéncia
MOD-08 - Comunicados
MOD-09 - Configuragdes da Institui¢ao

MOD-10 - Painel de Controle



3.3 REQUISITOS FUNCIONAIS

3.3.1 Modulo: Autenticacao (MOD-01)

RF0001 - Autenticar usuario por e-mail e senha
Modulo: Autenticacdo | Prioridade: Essencial | Versdao: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O sistema deve permitir que qualquer usudrio cadastrado acesse a plataforma por meio
do fornecimento de seu enderego de e-mail e senha. Ao submeter as credenciais, o sistema deve
verifica-las no banco de dados. Se as credenciais forem validas e a conta estiver ativa, o sistema deve
gerar um token de autenticagdo e redirecionar o usudrio para o painel correspondente ao seu perfil
(Diretor, Professor, Aluno ou Responsavel). Caso as credenciais sejam invalidas ou a conta esteja
desativada, o sistema deve exibir uma mensagem de erro clara ao usudrio, sem revelar qual dos

campos esta incorreto.

RF0002 - Encerrar sessao autenticada
Modulo: Autenticacdo | Prioridade: Essencial | Versdao: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O sistema deve permitir que o usuario autenticado encerre sua sessdo de forma segura
a qualquer momento. Ao acionar a op¢do de saida (logout), o sistema deve invalidar o token de
autenticacdo ativo e redirecionar o usuario para a tela de login. Apds o encerramento da sessdo,

nenhum acesso as paginas protegidas deve ser permitido com o token invalidado.

RF0003 - Controlar acesso as funcionalidades por perfil de usuario
Modulo: Autenticacdo | Prioridade: Essencial | Versdao: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O sistema deve garantir que cada usudrio autenticado tenha acesso apenas as funcionalidades
e informagdes correspondentes ao seu perfil. Um usuario com perfil de Responsavel, por exemplo,
ndo pode acessar as telas de lancamento de notas, exclusivas do Professor. Um Professor ndo pode
acessar as configuragdes da instituicdo, exclusivas do Diretor. Qualquer tentativa de acesso a uma
funcionalidade ndo permitida deve ser bloqueada pelo sistema e retornar uma mensagem de acesso

negado.



3.2 Médulo: Gestao de Usuarios (MOD-02)

RF0004 - Cadastrar novo usuario na instituicao
Moédulo: Gestdo de Usuarios | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve ser capaz de cadastrar novos usudrios na plataforma. O cadastro deve solicitar,
no minimo, o nome completo, o endereco de e-mail, a senha inicial e o perfil de acesso (Diretor,
Professor, Aluno ou Responsavel). Ao cadastrar um usuério com perfil de Aluno, o sistema deve criar
automaticamente um perfil académico com niimero de matricula gerado pelo préprio sistema. Ao
cadastrar um Professor, o sistema deve criar automaticamente um perfil profissional com numero de
registro. Ao cadastrar um Responsavel, o sistema deve criar automaticamente o perfil correspondente.

Nao devem ser aceitos dois usuarios com o mesmo enderego de e-mail na mesma instituigao.

RFO000S - Editar dados de usuario existente
Moédulo: Gestdo de Usuarios | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder editar os dados de qualquer usuario cadastrado na instituicao. Os campos
editdveis incluem nome completo, enderego de e-mail e perfil de acesso. O sistema deve validar o
novo e-mail para evitar duplicidade. Alteragdes realizadas devem ser salvas imediatamente e

refletidas no acesso subsequente do usuario.

RF0006 - Ativar ou desativar conta de usuario
Moédulo: Gestdo de Usuarios | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder ativar ou desativar a conta de qualquer usudrio da instituigcdo.
Um usudrio com conta desativada ndo deve conseguir fazer login na plataforma. O sistema ndo deve
excluir os dados do usuario ao desativa-lo, preservando o histérico académico e operacional

associado. A reativagdo deve restaurar o acesso completo conforme o perfil do usuério.

RF0007 - Listar usuarios cadastrados na instituicao
Moédulo: Gestdo de Usuarios | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve ter acesso a uma lista de todos os usudrios cadastrados na institui¢do. A lista

deve exibir, para cada usuario, nome completo, e-mail, perfil de acesso e situagdo da conta (ativa ou



inativa). O sistema deve disponibilizar um campo de busca que permita filtrar os usuarios por nome

ou e-mail.

RF0008 - Vincular responsavel a aluno
Moédulo: Gestdo de Usuarios | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder vincular um usuario com perfil de Responsdvel a um ou mais
alunos cadastrados. Ap6s o vinculo, o Responsavel passa a ter acesso as informagdes académicas dos
alunos a ele associados (notas, frequéncia, comunicados e atividades). Um aluno pode ter mais de um

responsavel vinculado. Um responsavel pode estar vinculado a mais de um aluno.

3.3.3 Modulo: Estrutura Académica (MOD-03)

RF0009 - Cadastrar série escolar
Modulo: Estrutura Académica | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder cadastrar as séries escolares que compdem a grade curricular da
instituicao (ex.: 1° Ano do Ensino Fundamental, 7° Ano, 1° Ano do Ensino Médio). Cada série deve
conter nome, nivel de ensino (Fundamental ou Médio) e ordem de progressdao dentro do nivel. As

séries criadas ficam disponiveis para a criagdo de turmas.

RF0010 - Cadastrar disciplina vinculada a série
Modulo: Estrutura Académica | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder cadastrar as disciplinas pertencentes a cada série escolar
(ex.: Matematica, Portugués, Ciéncias). Cada disciplina deve conter nome, codigo de identificacdo

unico e carga horaria semanal. Uma disciplina estd sempre associada a uma unica série.

RF0011 - Cadastrar turma vinculada a série
Modulo: Estrutura Académica | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor:

Caio Marianni



O Diretor deve poder criar turmas dentro de cada série escolar (ex.: 7° Ano A, 7° Ano B). Cada
turma deve ter um nome identificador, a sala de aula onde as aulas ocorrem ¢ o nimero maximo de

alunos permitidos. Uma turma pertence a uma Unica série € a um unico ano letivo.

RF0012 - Atribuir professor a disciplina de uma turma
Modulo: Estrutura Académica | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder associar um Professor a uma ou mais disciplinas dentro de uma
turma especifica. Essa associacao define quais turmas e disciplinas o Professor pode visualizar, langar
notas e registrar frequéncia. Um Professor pode lecionar disciplinas diferentes em turmas diferentes.

Uma mesma disciplina em uma mesma turma deve ter apenas um Professor responsavel por vez.

RF0013 - Adicionar aluno a uma turma
Modulo: Estrutura Académica | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder adicionar alunos ja cadastrados na plataforma a uma turma especifica.
O sistema deve listar apenas os alunos disponiveis para aquela turma, ou seja, alunos que ainda nao
estdo matriculados naquela turma no ano letivo vigente. Ao adicionar um aluno a turma, o sistema

deve registrar automaticamente a matricula do aluno no ano letivo corrente.

3.3.4 Mo6dulo: Ano Letivo e Periodos (MOD-04)

RF0014 - Cadastrar ano letivo
Modulo: Ano Letivo e Periodos | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O Diretor deve poder cadastrar o ano letivo da institui¢ao, informando o ano de referéncia, a
data de inicio e a data de encerramento das atividades. Apenas um ano letivo pode estar ativo por vez.
O ano letivo ativo ¢ utilizado como referéncia para todos os registros académicos (matriculas, notas

e frequéncia).

RF0015 - Cadastrar periodos letivos (bimestres)
Modulo: Ano Letivo e Periodos | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

Caio Marianni



O Diretor deve poder cadastrar os periodos que compdem o ano letivo, como bimestres
ou semestres. Cada periodo deve ter nome (ex.: 1° Bimestre), nimero de ordem, data de inicio e data
de encerramento. Um periodo pode estar nos estados ativo, inativo ou encerrado. O periodo ativo ¢

aquele em que os langamentos de notas e frequéncia estdo habilitados.

3.3.5 Mo6dulo: Matriculas (MOD-05)

RF0016 - Registrar matricula de aluno em turma
Modulo: Matriculas | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor:

ARCRAIDERS

O sistema deve registrar a matricula de um aluno em uma turma durante o ano letivo vigente.
A matricula define a qual turma o aluno pertence e ¢ a base para os registros de notas e frequéncia.
Cada aluno pode ter apenas uma matricula ativa por ano letivo. A matricula pode assumir os estados:

ativa, transferida, cancelada, suspensa ou concluida.

RF0017 - Consultar situa¢ao de matricula do aluno
Moédulo: Matriculas | Prioridade: Importante | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O Diretor deve poder consultar a situagdo da matricula de qualquer aluno da instituicdo. A
consulta deve exibir a turma em que o aluno esta matriculado, o ano letivo correspondente e o estado
atual da matricula. Responsédveis também devem poder visualizar a situa¢do da matricula de seus

filhos através de seus proprios painéis.

3.3.6 Modulo: Avaliacoes e Notas (MOD-06)

RF0018 - Criar atividade avaliativa para uma turma
Modulo: Avaliacdes e Notas | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O Professor deve poder criar atividades avaliativas para as turmas e disciplinas que leciona.
Cada atividade deve conter titulo, tipo (prova, trabalho ou exercicio), peso na composicdo da média,
nota maxima possivel e data de entrega ou realizag@o. As atividades criadas ficam visiveis para os

Alunos e Responsaveis associados aquela turma, servindo como agenda de avaliagdes.



RF0019 - Lancar nota de aluno em disciplina
Modulo: Avaliacdes e Notas | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O Professor deve poder langar notas individuais para cada aluno nas disciplinas que leciona,
referentes ao periodo letivo em vigor. A nota langada deve estar dentro do intervalo permitido (de
zero a nota maxima configurada, geralmente 10,0). O sistema deve calcular e exibir automaticamente
a média parcial do aluno na disciplina apds cada langamento. Notas ja lancadas podem ser editadas

pelo Professor durante o periodo ativo.

RF0020 - Visualizar boletim do aluno
Modulo: Avaliacdes e Notas | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O Aluno deve poder visualizar seu proprio boletim, contendo as notas lancadas em
cada disciplina por periodo letivo. O Responséavel deve poder visualizar o boletim dos alunos a ele
vinculados. O boletim deve exibir, para cada disciplina: as notas por periodo, a média calculada e a
situacdo do aluno (aprovado, em recuperacao ou reprovado), de acordo com os critérios configurados

pela institui¢do.

RF0021 - Calcular média do aluno por disciplina
Modulo: Avaliacdes e Notas | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O sistema deve calcular automaticamente a média do aluno em cada disciplina com base nas
notas lancadas e nos pesos definidos para cada atividade avaliativa. O célculo deve ser atualizado
sempre que uma nova nota for lancada ou editada. A média calculada deve ser comparada com a nota
minima para aprovagao configurada pela institui¢ao, e o sistema deve indicar visualmente se o aluno

esta aprovado, em situagdo de risco ou reprovado.

3.3.7 Médulo: Frequéncia (MOD-07)

RF0022 - Registrar chamada dos alunos em aula
Modulo: Frequéncia | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni



O Professor deve poder registrar a presenca ou auséncia de cada aluno da turma em
uma determinada aula, informando a disciplina e a data. Para cada aluno, o registro deve assumir um
dos seguintes estados: presente, ausente ou auséncia justificada. O sistema ndo deve permitir o
registro de chamada para uma data futura. Chamadas ja registradas podem ser editadas pelo Professor

enquanto o periodo letivo estiver ativo.

RF0023 - Consultar frequéncia do aluno por disciplina
Modulo: Frequéncia | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O Aluno deve poder consultar seu percentual de presenga em cada disciplina. O
Responsavel deve poder consultar a frequéncia dos alunos a ele vinculados. O Professor deve
poder visualizar o histérico de presencga de todos os alunos de sua turma em uma disciplina. O sistema
deve exibir o total de aulas realizadas, o total de presencas, o total de faltas e o percentual de

frequéncia calculado.

RF0024 - Calcular percentual de presenca do aluno
Modulo: Frequéncia | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O sistema deve calcular automaticamente o percentual de presenga de cada aluno em
cada disciplina, com base nos registros de chamada efetuados pelo Professor. O percentual deve ser
comparado com a frequéncia minima para aprovacao configurada pela instituicdo. O sistema deve
indicar visualmente quando o aluno estiver proximo do limite de faltas ou ja tiver ultrapassado esse

limite.

3.3.8 Mo6dulo: Comunicados (MOD-08)

RF002S - Publicar comunicado institucional
Moédulo: Comunicados | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

O Diretor deve poder publicar comunicados direcionados a todos os usudrios da institui¢do ou
a grupos especificos. Cada comunicado deve ter titulo, conteudo textual, tipo (académico ou
administrativo), prioridade (normal ou alta) e data de publicacdo. Comunicados com prioridade alta

devem ser destacados visualmente na interface de todos os destinatarios.



RF0026 - Visualizar comunicados recebidos
Moédulo: Comunicados | Prioridade: Essencial | Versao: 1 | Data: 01/03/2026 | Autor: Caio

Marianni

Todos os wusudrios autenticados devem poder acessar os comunicados publicados
pela institui¢do que sejam direcionados ao seu perfil. Os comunicados devem ser exibidos em ordem
cronoldgica decrescente (do mais recente ao mais antigo). Comunicados com alta prioridade devem

aparecer no topo da lista independentemente da data de publicacao.

3.3.9 Modulo: Configuracdes da Instituicio (MOD-09)

RF0027 - Configurar nota minima para aprovaciao
Modulo: Configuragdes da Instituicdo | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 |

Autor; Caio Marianni

O Diretor deve poder definir e alterar a nota minima necessaria para que um aluno
seja considerado aprovado em uma disciplina. O valor configurado deve ser aplicado a todas
as disciplinas e turmas da institui¢do. O sistema deve utilizar esse valor como referéncia para calcular

e exibir a situagdo de aprovacao dos alunos no boletim.

RF0028 - Configurar frequéncia minima para aprovacio
Modulo: Configuragdes da Instituicdo | Prioridade: Essencial | Versdo: 1 | Data: 01/03/2026 |

Autor; Caio Marianni

O Diretor deve poder definir e alterar o percentual minimo de presenga exigido para que um
aluno seja considerado aprovado por frequéncia. O valor configurado deve ser aplicado a todas as
disciplinas da institui¢ao. O sistema deve utilizar esse percentual como base para indicar ao aluno, ao

responsavel e ao professor quando o limite de faltas estiver sendo atingido.

RF0029 - Personalizar identidade visual da instituicio
Modulo: Configuragdes da Instituicdo | Prioridade: Importante | Versdo: 1 | Data: 01/03/2026

| Autor: Caio Marianni



O Diretor deve poder personalizar a identidade visual da plataforma para a sua
instituicdo, definindo a cor primaria e a cor secundaria utilizadas na interface. As cores
configuradas devem ser aplicadas automaticamente a todos os elementos visuais da plataforma para

os usuarios daquela institui¢do, proporcionando uma experiéncia alinhada a identidade da escola.

3.3.10 Moédulo: Painel de Controle (MOD-10)

RF0030 - Exibir painel de controle personalizado por perfil
Moédulo: Painel de Controle | Prioridade: Essencial | Versdo: 1| Data: 01/03/2026 | Autor: Caio

Marianni

Ap6s o login, o sistema deve exibir um painel de controle (dashboard) personalizado de acordo
com o perfil do usudrio autenticado. O painel do Diretor deve apresentar indicadores gerais da
instituicao. O painel do Professor deve exibir suas turmas, atividades recentes e quantidade de alunos.
O painel do Aluno deve mostrar suas notas recentes, proximas atividades e percentual de frequéncia.
O painel do Responsavel deve apresentar um resumo do desempenho e frequéncia dos filhos

vinculados.

RF0031 - Exibir estatisticas gerais da institui¢io para o Diretor
Modulo: Painel de Controle | Prioridade: Importante | Versdao: 1 | Data: 01/03/2026 | Autor:

Caio Marianni

O painel do Diretor deve exibir um conjunto de indicadores quantitativos da
instituicdo, incluindo: total de alunos matriculados, total de professores ativos, total de turmas no
ano letivo vigente e total de atividades cadastradas. Esses indicadores devem ser

atualizados automaticamente sempre que houver alteracdes nos dados correspondentes.

3.4 REGRAS DE NEGOCIO

As regras de negdcio do sistema Schoolink foram extraidas diretamente do codigo-fonte, com
base nas restricdes do banco de dados definidas pelo Prisma ORM, nas validagdes dos servicos da
camada de aplicagdo e na logica de controle de acesso implementada no backend. O Quadro X

apresenta as vinte regras identificadas.



Regra de Negocio

A nota minima de aprovacéao é configuravel por instituicdo, com valor padrao de

RNO1
6,0 em escalade0a10.

RNO2 A frequéncia minima obrigatéria é configuravel por instituicdo, com valor padrao
de 75%.
Um aluno pode ter somente uma matricula ativa por ano letivo. Tentativas de

RNO3 segunda matricula no mesmo ano sido bloqueadas por restricao Unica no banco
de dados.
Um professor pode lecionar uma disciplina por turma simultaneamente. O

RNO4 sistema impede duplicidade por restricdo Unica nos campos teacherld,
subjectld e classld.

RNO5 Somente o professor atribuido a uma disciplina em uma turma pode langar ou
editar notas para aquele grupo de alunos.

RNO6 Quando uma nota é editada, o sistema registra o valor original, sinaliza a edigao
e exige um motivo para a alteracao.

RNO7 A frequéncia é registrada por aluno, disciplina e data. O sistema impede
registros duplicados para a mesma combinacao.

RNO8 O login pode ser realizado com e-mail ou CPF, além da senha e do perfil de
acesso selecionado.

RNOS No primeiro acesso, o usudrio é obrigado a trocar a senha antes de utilizar o
sistema.

RN1O Apds um numero configuravel de tentativas de login com credenciais
incorretas, a conta é bloqueada temporariamente.

RN11 O token de redefinicdo de senha possui prazo de validade e pode ser utilizado
somente uma vez.

RN12 A autenticacao de dois fatores (2FA via TOTP) pode ser configurada como
obrigatéria para administradores da instituicao.

RN13 Comunicados podem ter data de publicagio e data de expiracao opcionais,

controlando o periodo de exibicao.




RN14 Alteracdes sensiveis nos dados de um usuario devem passar por um fluxo de
aprovacao com os estados: PENDENTE, APROVADO ou REJEITADO.

RN15 A matricula de um aluno possui os seguintes estados possiveis: ATIVO,
TRANSFERIDO, EVADIDO, CONCLUIDO e SUSPENSO.

RN16 Alunos com nota abaixo do minimo podem receber um Plano de Recuperacao,
criado pelo professor e aprovado pelo coordenador.

RN17 Cada aluno pode realizar somente uma entrega por atividade. O sistema
impede duplicidade por restricdo Unica nos campos activityld e studentld.

RN18 O sistema de avaliacao é configuravel por instituicdo: numérico (0 a 10),
conceitual (A a E) ou misto.

RN1S Cada turma possui um limite maximo de alunos. Matriculas além do limite sao
bloqueadas automaticamente pelo sistema.

RN20 Um responsavel pode estar vinculado a mais de um aluno, e um aluno pode ter
mais de um responsavel, caracterizando uma relagdo muitos para muitos.

Fonte: elaborado pelo autor (2026).

3.5 REQUISITOS NAO FUNCIONAIS

Os requisitos nao funcionais, também denominados requisitos de qualidade, definem as propriedades
e restrigdes sob as quais o sistema deve operar. Eles ndo descrevem o que o sistema faz, mas sim
como ele deve se comportar em termos de desempenho, seguranca, manutenibilidade e outros
atributos de qualidade. O Quadro X apresenta os dezesseis requisitos nao funcionais identificados no
sistema Schoolink.

Quadro X — Requisitos Nao Funcionais do Sistema Schoolink

ID Categoria Descricao

Senhas armazenadas exclusivamente como hash bcrypt
RNFO1 Seguranca com fator de custo 10; o texto plano nunca é persistido
em banco de dados.




RNF02

Seguranca

Autenticacao via JWT com algoritmo HS256 e expiracao
configurada em 24 horas.

RNFO3

Seguranca

Suporte a autenticacao de dois fatores baseada em
TOTP, com geracéao de cédigos de recuperacao de uso
unico.

RNFO04

Seguranca

Registro completo de auditoria para operagdes de
criacao, atualizacao e exclusdo, contendo usuario
executor, endereco IP, agente e valores alterados.

RNFO05

Seguranca

Mecanismo de bloqueio automatico de conta apés
tentativas consecutivas de login malsucedidas.

RNFO06

Desempenho

Lancamento de notas e registros de frequéncia
realizados em operagdes em lote, reduzindo o nimero de
transacgodes ao banco de dados.

RNFO7

Escalabilidade

Arquitetura multi-tenant: os dados de cada instituicao
sao isolados logicamente pelo campo institutionld
presente em todas as entidades do sistema.

RNFO08

Usabilidade

Painel de controle personalizado por perfil de acesso;
cada papel possui uma visdo distinta com métricas e
acoOes relevantes a sua funcgao.

RNFO09

Usabilidade

Interface responsiva construida com Tailwind CSS e
componentes Radix Ul, adaptando-se a diferentes
tamanhos de tela e dispositivos.

RNF10

Disponibilidade

Endpoint de verificagao de saude do servidor disponivel
para ferramentas de monitoramento e orquestracao de
contéineres.

RNF11

Manutenibilidade

Separacéao estrita em camadas: Rotas, Controladores,
Servicos e ORM, garantindo coeséo e baixo acoplamento
entre os componentes.

RNF12

Manutenibilidade

Validacao de entrada centralizada com a biblioteca Zod
em todas as rotas da APIl, com mensagens de erro
padronizadas e tipagem estatica.




Suporte a contéineres Docker com arquivos de

. composi¢ao para ambiente de desenvolvimento e
RNF13 Portabilidade _ . . .
producao; configurado para implantacao na plataforma

Render.

Fuso horario e idioma configuraveis individualmente por

RNF14 Internacionalizacéo . - . o
usuario, permitindo uso em diferentes regides.
Logs estruturados com a biblioteca Winston, com

RNF15 Rastreabilidade rotacao diaria de arquivos e separagao por nivel de

severidade: ERRO, AVISO, INFO e DEPURAGAO.

i Campos de CPF sdo armazenados e validados de acordo
RNF16 Conformidade . . o - _—
com o padrdo de identificacao brasileiro.

Fonte: elaborado pelo autor (2026).

3.6 DIAGRAMA DE CASO DE USO

O diagrama de caso de uso tem como objetivo descrever as funcionalidades do sistema sob a
perspectiva dos seus usudrios, evidenciando as interagdes entre os atores e os casos de uso
disponiveis. O sistema Schoolink possui seis atores principais, cada um com um conjunto especifico
de responsabilidades.

O ator Administrador possui as maiores permissdes do sistema, sendo responsavel pela configuracao
da instituicdo e pelo gerenciamento de usudrios. O Diretor herda todas as capacidades do
Administrador e ainda pode aprovar solicitagdes e gerar relatdrios gerenciais. O Coordenador, por
sua vez, herda as capacidades do Diretor e ¢ responsavel pela gestdo académica: turmas, disciplinas,
matriculas e calendario. Essa hierarquia ¢ representada no diagrama por relacionamentos de
generalizagdo entre atores, indicando que o ator filho executa todos os casos de uso do ator pai além
dos seus proprios.

O Professor ¢ um ator independente da hierarquia administrativa e possui acesso exclusivo as
operagdes pedagdgicas: langamento de notas, registro de frequéncia e publicacdo de atividades. O
Aluno acessa o sistema para visualizar seu desempenho académico e entregar atividades. O
Responsavel, por fim, acompanha o progresso do aluno vinculado a sua conta.

Os casos de uso Redefinir Senha e Ativar Autenticagdo de Dois Fatores estendem o caso de uso
Autenticar no Sistema por meio do relacionamento <>, indicando que s@o acionados opcionalmente
a partir da autenticagao.



Diagrama de Caso de Uso — Sistema Schoolink
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[Figura 1 —Diagrama de Caso de Uaso do Sistema Schoolink](Fonte: elaborado pelo autor)



4 MODELAGEM DO SISTEMA

4.1 MODELAGEM DE DADOS E DIAGRAMA DE ENTIDADE

O Modelo Entidade-Relacionamento (MER) representa a estrutura logica do banco de dados
do sistema Schoolink, identificando as entidades, seus atributos e os relacionamentos entre elas. O
modelo foi elaborado a partir do esquema de banco de dados definido com o Prisma ORM, que utiliza

o PostgreSQL como sistema gerenciador de banco de dados.

O sistema ¢ composto por entidades organizadas em cinco grupos funcionais. O primeiro
grupo abrange as entidades de acesso e identidade: Institution e User. O segundo grupo contempla os
perfis especificos de cada papel: StudentProfile, TeacherProfile, CoordinatorProfile e ParentProfile.
O terceiro grupo representa a estrutura académica: AcademicYear, AcademicPeriod, Grade, Class e
Subject. O quarto grupo € responsavel pelo desempenho e acompanhamento dos alunos: Enrollment,
Attendance, StudentGrade e Activity. O quinto grupo abrange a comunicagdo ¢ agenda:

Announcement e ActivitySubmission.

A arquitetura multi-tenant do sistema ¢ implementada pela presenca do campo institutionld
nas entidades de nivel institucional, garantindo o isolamento logico dos dados entre diferentes

instituicdes cadastradas na plataforma.

4.2 PRINCIPAIS ENTIDADES DO SISTEMA
Esta secdo apresenta as principais entidades que compdem o banco de dados do Schoolink,
descrevendo a finalidade de cada uma e os campos mais relevantes que ela armazena. As entidades

estdo organizadas em grupos funcionais para facilitar a compreensao.

4.2.1 DIAGRAMA DE CLASSES
O diagrama de classes representa a estrutura estatica do sistema Schoolink, descrevendo as

classes que compdem o dominio da aplicagdo, seus atributos e os relacionamentos entre elas. As



classes foram derivadas diretamente do esquema de dados do sistema, refletindo as entidades
persistidas no banco de dados e suas associagoes.

O relacionamento entre Institution e User ¢ de um para muitos, uma vez que cada instituicao
pode possuir multiplos usudrios. A classe User mantém relacionamentos de um para zero-ou-um com
as classes de perfil especifico — StudentProfile e TeacherProfile —, pois um usuario assume
exatamente um papel no sistema. A classe Class (Turma) se relaciona com Grade e AcademicYear,
determinando a que série e ano letivo a turma pertence. A entidade SubjectAssignment realiza a
associacdo entre turma, disciplina e professor responsavel, sendo o ponto central das operagdes
pedagogicas. A partir dela derivam as atividades e, consequentemente, as entregas dos alunos. As
notas e registros de frequéncia sdo vinculados a matricula do aluno, permitindo rastreabilidade

completa do desempenho por periodo académico.

Diagrama de Classes — Sistema Schoolink
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Figura 1 — Diagrama de Clasee do sistema Schoolink](Fonte: elaborado pelo autor)

4.2.2 Grupo 1: Acesso e Identidade
Institui¢do (Institution)
Representa uma escola ou institui¢do de ensino cadastrada na plataforma. E a entidade raiz
do sistema — todos os demais dados pertencem a uma institui¢ao especifica, garantindo o isolamento
completo entre diferentes escolas que utilizem o Schoolink.

Campos principais:



- Nome da institui¢ao

- Logotipo (URL da imagem)

- Cores personalizadas (cor primaria e cor secundaria da interface)
- Sistema de avaliagdo (numérico, conceitual ou misto)

- Nota minima para aprovag¢ao (padrdo: 6,0)

- Frequéncia minima para aprovacao (padrao: 75%)

- Status de ativagdo (ativa ou inativa)

Perfil de Acesso (Role)

Define os papéis disponiveis na plataforma e as permissoes associadas a cada um.

Os papéis existentes no Schoolink sdo: Diretor, Professor, Aluno, Responsavel e
Coordenador. Cada perfil determina quais funcionalidades o usudrio podera acessar, implementando
o mecanismo de controle de acesso baseado em perfis (RBAC).

Campos principais:

- Nome do perfil (ex.: "student", "teacher", "director")

- Descri¢ao em portugués (ex.: "Aluno", "Professor", "Diretor")

- Lista de permissdes especificas (armazenada em formato JSON)

Usuaério (User)

Representa qualquer pessoa com acesso ao sistema, independentemente do seu papel. E a
entidade central de autenticagdo — armazena as credenciais de acesso ¢ os dados pessoais do
individuo. Cada usudrio pertence a uma instituicdo e possui exatamente um perfil de acesso.

Campos principais:

- E-mail (identificador Gnico de login)

- Senha (armazenada exclusivamente como hash criptografico — nunca em texto simples)

- Nome completo

- CPF e data de nascimento (opcionais)

- Status da conta (ativa ou inativa)

- Numero de tentativas de login malsucedidas (prote¢ao contra forga bruta)

- Data do ultimo login

- Referéncia a instituicao e ao perfil de acesso



4.2.3 Grupo 2: Perfis Especificos
Perfil do Aluno (StudentProfile)

Complementa o cadastro de um usuéario com perfil de Aluno, armazenando informagdes
académicas especificas que ndo se aplicam aos demais usuérios. E criado automaticamente pelo
sistema no momento em que um novo aluno ¢ cadastrado.

Campos principais:

- Numero de matricula (gerado automaticamente no formato ANOxxxx, ex.: 20260001)

- Data de matricula

- Turma atual

- Informagdes médicas e de emergéncia (alergias, medicamentos, contato de emergéncia)

- Referéncias para responsaveis vinculados, histérico de notas, frequéncia e matriculas

Perfil do Professor (TeacherProfile)

Complementa o cadastro de um usudrio com perfil de Professor, armazenando informagdes
profissionais especificas. Também ¢ criado automaticamente pelo sistema ao cadastrar um novo
professor.

Campos principais:

- Numero de registro profissional (gerado automaticamente no formato PROFxxx)

- Especializagdo (ex.: "Matematica", "Portugués")

- Departamento (ex.: "Exatas", "Humanas")

- Data de contratacao

- Referéncias para as disciplinas e turmas as quais esta atribuido

Perfil do Responsavel (ParentProfile)
Complementa o cadastro de um usuario com perfil de Responsavel (pai, mae ou guardido).
Apo6s o cadastro, o Diretor pode vincular o Responsavel aos alunos correspondentes, permitindo o
acompanhamento académico.
Campos principais:
- Profissao
- Local de trabalho

- Lista de alunos vinculados (relacionamento muitos-para-muitos com Perfil do Aluno)



4.2.4 Grupo 3: Estrutura Académica
Ano Letivo (AcademicYear)

Representa o ano letivo de uma institui¢cdo (ex.: 2026). Define o periodo de funcionamento
do ciclo educacional e serve como referéncia para todos os registros académicos do sistema. Apenas
um ano letivo pode estar ativo por vez.

Campos principais:

- Ano de referéncia (ex.: 2026)

- Data de inicio e data de encerramento

- Status (ativo ou inativo)

- Minimo de dias letivos (padrao: 200, conforme a LDB)

Periodo Letivo (AcademicPeriod)

Representa as subdivisdes do ano letivo, geralmente os bimestres ou semestres. O periodo
letivo ativo ¢ aquele em que os lancamentos de notas e frequéncia estdo habilitados. Periodos
encerrados preservam seus registros para consulta historica.

Campos principais:

- Nome (ex.: "1° Bimestre", "2° Semestre")

- Numero de ordem (1, 2, 3 ou 4)

- Data de inicio e data de encerramento

- Status (ativo, inativo ou encerrado)

Série Escolar (Grade)

Representa um nivel de ensino dentro da estrutura curricular da escola (ex.: 7° Ano, 1° Ano
do Ensino Médio). Cada série pertence a um ano letivo e a uma institui¢do. A série organiza as turmas
e disciplinas que serdo criadas abaixo dela.

Campos principais:

- Nome (ex.: "7° Ano", "1° Ano EM")

- Nivel de ensino (fundamental ou médio)

- Ordem sequencial (para organizagdo na interface)

Turma (Class)



Representa uma turma especifica dentro de uma série escolar (ex.: 7° Ano A). E a unidade
de agrupamento dos alunos. Todos os registros de chamada, notas e atividades sdo associados as
turmas.

Campos principais:

- Nome identificador (ex.: "A", "B", "1")

- Sala de aula onde as aulas ocorrem

- Nimero méaximo de alunos permitidos

Disciplina (Subject)

Representa uma matéria curricular dentro de uma série (ex.: Matematica do 7° Ano).Cada
disciplina ¢ tratada de forma independente por série: a Matematica do 7° Ano ¢ uma entidade diferente
da Matematica do 9° Ano, o que permite configuragdes de avaliacdo distintas para cada uma.

Campos principais:

- Nome (ex.: "Matematica", "Portugués")

- Codigo tnico de identificacdo (ex.: "MAT 7", "PORT 9")

- Carga horaria semanal

Atribuicdo de Disciplina (SubjectAssignment)

Entidade intermedidria que registra formalmente a relacdo entre um Professor, uma
Disciplina e uma Turma. Essa atribui¢@o ¢ o que define quem pode lancgar notas e registrar frequéncia
em cada contexto. Sem ela, o professor ndo enxerga a turma nem a disciplina em seu painel.

Campos principais:

- Referéncia ao Professor

- Referéncia a Disciplina

- Referéncia a Turma

4.2.5 Grupo 4: Matriculas e Desempenho
Matricula (Enrollment)
Registra formalmente a participagio de um aluno em uma turma durante um ano letivo. E o
vinculo que habilita o aluno a receber notas e ter sua frequéncia registrada. Cada aluno pode ter apenas
uma matricula ativa por ano letivo.

Campos principais:



- Referéncia ao Aluno (Perfil do Aluno)
- Referéncia a Turma
- Referéncia ao Ano Letivo

- Status da matricula (ativa, transferida, cancelada, suspensa ou concluida)

Atividade Avaliativa (Activity)

Representa uma avaliagdo, prova, trabalho ou exercicio criado pelo Professor para uma
disciplina e turma especificas. As atividades ficam visiveis na agenda dos alunos e responsaveis,
funcionando também como calendario de avaliagoes.

Campos principais:

- Titulo (ex.: "Prova de Fragdes")

- Tipo (EXAM — prova, ASSIGNMENT — trabalho, EXERCISE — exercicio)

- Peso na composicao da média

- Nota maxima possivel

- Data de entrega ou realizagao

Nota do Aluno (StudentGrade)

Armazena o registro da nota obtida por um aluno em uma disciplina em um determinado
periodo letivo. Notas podem ser langadas de forma geral (nota do periodo) ou vinculadas a uma
atividade avaliativa especifica.

Campos principais:

- Valor numérico da nota

- Referéncia ao Aluno

- Referéncia a Disciplina

- Referéncia ao Periodo Letivo

- Referéncia ao Professor que realizou o langamento

- Referéncia a Atividade Avaliativa (quando aplicavel)

Frequéncia (Attendance)
Registra a presenca ou auséncia de um aluno em uma aula especifica. Cada registro
corresponde a um unico aluno, em uma unica disciplina, em uma unica data. O conjunto desses

registros permite calcular o percentual de presenga do aluno.



Campos principais:

- Status (PRESENT — presente, ABSENT — ausente, JUSTIFIED — auséncia justificada)
- Data da aula

- Referéncia ao Aluno

- Referéncia a Disciplina

- Referéncia a Turma

- Referéncia ao Professor responsavel pela chamada

4.2.6 Grupo 5: Comunicac¢io e Agenda
Comunicado (Announcement)

Representa um aviso ou comunicacdo oficial publicada pela institui¢do. Os comunicados
podem ser de natureza académica ou administrativa, e possuem niveis de prioridade que determinam
como sdo exibidos na interface dos usuarios.

Campos principais:

- Titulo e contetdo do comunicado

- Tipo (académico ou administrativo)

- Prioridade (normal ou alta)

- Data de publicacdo

- Referéncia ao usudrio que publicou o comunicado

- Referéncia a instituicao

Evento Escolar (SchoolEvent)

Armazena eventos do calendario escolar da institui¢do, como reunides de pais, festividades,
feriados e olimpiadas. Os eventos sdo exibidos no painel de todos os usudrios da instituicdo.

Campos principais:

- Titulo do evento

- Data de realizag¢ao

- Tipo do evento (MEETING — reunido, CULTURAL — cultural, HOLIDAY — feriado,
OTHER — outros)

- Referéncia a instituicao



4.3 FLUXO DE AUTENTICACAO

A autenticacdo € o processo pelo qual o sistema verifica a identidade de um usudrio antes de
permitir o acesso a plataforma. No Schoolink, esse processo foi desenvolvido para ser seguro,
eficiente e capaz de diferenciar automaticamente o tipo de acesso de cada usuério.

Em termos simples, o fluxo de autenticacdo funciona de forma semelhante a entrada em um
prédio corporativo: o visitante se identifica na recep¢do (informa suas credenciais), a recepgao
verifica seus dados (o sistema valida email e senha) e, se tudo estiver correto, entrega um cracha de
acesso com validade de 24 horas (o token JWT). A partir dai, o visitante usa o cracha para entrar em
salas especificas — mas s6 naquelas para as quais o cracha tem autorizacio (controle RBAC por

perfil).

O fluxo completo ¢ descrito a seguir:
Etapa 1 — Abertura do sistema
O usudrio acessa o endereco do Schoolink pelo navegador. A aplicacdo frontend ¢ carregada
e verifica se existe um token de autenticagdo previamente armazenado no dispositivo. Se existir e
ainda for valido, o usuério ¢ redirecionado diretamente ao seu painel, sem necessidade de novo login.

Se ndo existir ou estiver expirado, a tela de login ¢ exibida.

Etapa 2 — Envio das credenciais
O usudrio preenche o formulério de login com seu endereco de e-mail e senha. Antes de
enviar os dados ao servidor, o frontend realiza uma validagio bésica (campos ndo podem estar vazios,
e-mail deve ter formato valido). Se a validagdo local passar, os dados sdo enviados ao servidor via
requisicdo HTTP do tipo POST para o endpoint /api/auth/login, utilizando o protocolo seguro HTTPS

para proteger os dados em transito.

Etapa 3 — Validagao no servidor
O servidor recebe as credenciais e executa as seguintes verificacdes em sequéncia:
a) Busca o usudrio no banco de dados pelo endereco de e-mail informado.
Se nenhum usuario for encontrado, retorna erro genérico.
b) Verifica se a conta do usudrio esta ativa (isActive = true).

Se a conta estiver desativada, o acesso € negado mesmo com senha correta.



c) Compara a senha informada com o hash criptografico armazenado no banco de dados,
utilizando o algoritmo bcrypt. Esse processo garante que, mesmo que o banco de dados seja
comprometido, as senhas originais ndo possam ser recuperadas.

d) Verifica se o numero de tentativas de login malsucedidas ndo ultrapassou

o limite configurado (prote¢do contra ataques de for¢a bruta). Em caso de qualquer falha nas
verificagdes acima, o servidor retorna uma mensagem de erro genérica, sem indicar qual campo
especifico estd incorreto — uma pratica de segurancga que impede que um atacante descubra quais e-

mails existem no sistema.

Etapa 4 — Geracao do token de autenticacao
Ap6s a validagdo bem-sucedida, o servidor gera um token JWT (JSON Web Token) assinado
digitalmente. Esse token ¢ uma sequéncia de caracteres que contém, de forma criptografada, as
seguintes informagdes do usudrio:
- Identificador tinico (ID) do usuario no banco de dados
- Nome do perfil de acesso (ex.: "student", "teacher", "director")
- Identificador da institui¢do a qual o usudrio pertence

- Data e hora de expirac¢do do token (24 horas a partir do login)

O token ¢ assinado com uma chave secreta conhecida apenas pelo servidor. Qualquer
tentativa de alterar o conteudo do token invalida a assinatura e o token ¢ rejeitado automaticamente

nas requisicoes seguintes.

Etapa 5 — Recebimento e armazenamento do token
O servidor retorna o token JWT ao frontend junto com os dados basicos do usuario (nome,
perfil, preferéncias). O frontend armazena o token de forma persistente
utilizando o Redux Persist, 0 que permite que o usudrio permanega autenticado mesmo apos fechar e
reabrir o navegador. O token ¢ entdo utilizado em todas as requisi¢cdes subsequentes, sendo incluido

no cabegalho Authorization de cada chamada a API.

Etapa 6 — Redirecionamento por perfil
Com base no perfil de acesso contido no token, o frontend redireciona o usuario

automaticamente para o painel correspondente:



- Diretor — Painel administrativo da instituigao
- Professor — Painel com turmas e disciplinas atribuidas
-Aluno — Painel académico pessoal

- Responséavel — Painel de acompanhamento dos filhos vinculados

Etapa 7 — Controle de acesso em requisi¢des subsequentes

A partir do login, todas as requisi¢cdes realizadas pelo usuario ao servidor incluem o token
JWT no cabegalho HTTP. O servidor, antes de processar qualquer requisi¢ao, executa um middleware
(componente intermedidrio) de autenticagdo e autorizagdo que:

a) Valida a assinatura digital do token para garantir que ele nao foi adulterado.

b) Verifica se o token ainda esta dentro do prazo de validade de 24 horas.

c) Extrai o perfil e o identificador de institui¢do do token para identificar

quem esta fazendo a requisi¢ao.

d) Verifica se o perfil do usudrio tem permissdo para executar aquela operagdo especifica
(controle RBAC).

Se qualquer uma dessas verificagdes falhar, o servidor retorna:

- Coédigo 401 (ndo autenticado): token invalido ou expirado

- Cddigo 403 (ndo autorizado): perfil sem permissdo para a operacao

O frontend interpreta esses codigos e redireciona o usudario para a tela de login quando

necessario.

Etapa 8 — Encerramento da sessao
Quando o usuario aciona o botao de saida (logout), o frontend remove o token armazenado
localmente e redireciona o usudrio para a tela de login. A partir desse momento, o dispositivo ndo
possui mais o token e nenhuma requisi¢@o autenticada pode ser realizada até que um novo login seja

efetuado.






5 FUNDAMENTACAO TECNOLOGICA DE SCHOOLINK

5.1. JavaScript e TypeScript

5.1.1 Historia e Contexto

O JavaScript nasceu em 1995, criado por Brendan Eich em apenas dez dias enquanto
trabalhava na empresa Netscape Communications. O objetivo inicial era simples: adicionar pequenas
interagdes as paginas da internet, como validar se um campo de formulério estava preenchido antes
de envia-lo ao servidor. Naquela época, a linguagem era chamada de "LiveScript", mas foi renomeada
para JavaScript como estratégia de marketing, aproveitando a popularidade da linguagem Java —

apesar das duas nao terem qualquer relacdo técnica significativa (FLANAGAN, 2020).

Com o passar dos anos, o JavaScript cresceu enormemente. Em 2009, Ryan Dahl criou o
Node.js, que permitiu que o JavaScript saisse do navegador e passasse a ser executado também em
servidores. Em 2015, a organizagio ECMA International publicou o ECMAScript 6 (ES6), uma
atualizacdo que modernizou profundamente a linguagem, introduzindo recursos como funcdes de seta

(=>), modulos, desestruturacao de objetos e muito mais (ECMA INTERNATIONAL, 2015).

O TypeScript surgiu em 2012, criado pela Microsoft. Ele ¢, essencialmente, o JavaScript com
uma camada adicional: a tipagem estatica. Isso significa que o desenvolvedor declara explicitamente
o tipo de dado que cada varidvel, pardmetro ou retorno de fungdo deve conter — se um texto, um
nimero, um objeto, etc. O compilador do TypeScript verifica essas declaragdes antes de o programa

ser executado, apontando erros com antecedéncia (MICROSOFT, 2012).

5.1.2 Por que Escolhemos TypeScript

O sistema Schoolink lida com multiplos perfis de usuério (aluno, responsavel, professor,
diretor), regras de negdcio complexas e dados sensiveis. Em projetos dessa natureza, um erro de tipo
— como tentar acessar uma propriedade em um valor que pode ser nulo — pode causar falhas

silenciosas e dificeis de rastrear.

O TypeScript foi escolhido por oferecer seguranca em tempo de desenvolvimento,

autocompletar inteligente nas ferramentas de edi¢do e documentagdo embutida no préprio codigo.



Comparado ao JavaScript puro, ele exige mais disciplina no inicio, mas reduz significativamente a

quantidade de erros em produgao.

Outras linguagens como Python ou Java também oferecem tipagem, porém o ecossistema
JavaScript/TypeScript ¢ o mais adequado para sistemas web modernos, permitindo compartilhar

logica e tipos entre o servidor e o cliente (FREEMAN; ROBSON, 2020).

5.1.3 Exemplo no Sistema
No Schoolink, todos os dados trocados entre o frontend e o backend sdo descritos como

interfaces TypeScript. O trecho abaixo define a estrutura de uma atividade escolar:

// frontend/src/services/academic/academicService.ts
interface Activity {

id: string;

title: string;

description: string | null;

dueDate: string | null;

subjectld: string;

classld: string | null;

class: { id: string; name: string; grade: { name: string } } | null;

Nesse exemplo, cada linha descreve um campo da atividade e o tipo de dado que ele pode conter. O campo title,
por exemplo, é declarado como string, o que significa que ele sempre sera um texto. Ja dueDate ¢ declarado como string
| null, indicando que a atividade pode ou ndo ter uma data de entrega — o simbolo | funciona como um "ou". Essa
declaragdo forca o programador a tratar ambos os casos no codigo: se tentar exibir a data diretamente sem verificar se ela
existe, o TypeScript aponta o erro antes mesmo de o sistema ser executado, evitando que o usuario veja uma tela com
erro. O campo class segue 0 mesmo principio: como uma atividade pode ser geral (sem turma especifica), ele também

pode ser nulo.

5.2. React



5.2.1 Historia e Contexto
O React ¢ uma biblioteca JavaScript criada pelo engenheiro Jordan Walke, da empresa Meta
(anteriormente Facebook), e foi langada publicamente em 2013. Ela surgiu da necessidade interna do

Facebook de atualizar partes da interface sem recarregar a pagina inteira — algo que na época era

dificil de fazer de forma eficiente e organizada (BANKS; PORCELLO, 2020).

A grande inovagao do React foi o conceito de componentes: pedacos reutilizaveis de interface
que encapsulam sua propria logica e aparéncia. Em vez de construir uma pagina como um bloco
unico, o desenvolvedor constrdi pequenas pegas — um botdo, um card, um formuldrio — e as
combina para formar telas completas. Outra inovacdo foi o DOM Virtual: em vez de atualizar
diretamente o HTML da pégina a cada mudanga, o React calcula a diferenga entre o estado anterior e
o novo estado e aplica apenas as alteracdes necessdrias, tornando a interface muito mais rapida

(CHINNATHAMBI, 2018).

Com a introdugdo dos Hooks no React 16.8, em 2019, a forma de escrever componentes foi
simplificada: fun¢des simples passaram a poder gerenciar estado e ciclo de vida, antes exclusividade

de classes complexas (REACT, 2019).

5.2.2 Por que Escolhemos React

O Schoolink possui multiplas telas — dashboard do aluno, dashboard do professor, pagina de
atividades, gerenciamento de turmas — que compartilham componentes como tabelas, botdes,
formulérios e cards. O React permite construir esses componentes uma vez e reutiliza-los em qualquer

parte do sistema.

Entre as alternativas existentes, como Angular e Vue.js, o React se destaca pelo tamanho e
maturidade de seu ecossistema, pela adogdo em larga escala pela industria e pela integragdo natural

com o Next.js, que utilizamos para o roteamento e a renderizacgao do sistema.

5.2.3 Exemplo no Sistema
O componente abaixo, utilizado no dashboard do aluno, recebera os dados de uma atividade

e os exibe em um card:



// frontend/src/components/features/dashboard/components/sections/StudentSection.tsx
interface ActivityCardProps {

title: string;

subject: string;

dueDate: string | null;

1
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function ActivityCard({ title, subject, dueDate }: ActivityCardProps) {
const prazo = dueDate
? new Date(dueDate).toLocaleDateString("pt-BR")

: "Sem prazo";

return (
<div className="p-4 border rounded-1g">

<p className="font-semibold">{title } </p>

<p className="text-sm text-muted-foreground">{subject}</p>

<p className="text-xs">Prazo: {prazo}</p>
</div>

)

1
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O componente ActivityCard funciona como um molde reutilizavel: sempre que o sistema precisar exibir uma
atividade, basta "chamar" esse componente passando os dados correspondentes. A interface ActivityCardProps define
quais informagdes o componente precisa receber — o titulo, a disciplina e a data de entrega. Dentro do componente, a
variavel prazo verifica se a data de entrega existe: caso exista, ela é convertida para o formato brasileiro (dia/més/ano)
usando o método toLocaleDateString("pt-BR"); caso contrario, exibe o texto "Sem prazo". O bloco de retorno (return)
descreve o que sera exibido na tela: um card com bordas arredondadas contendo trés linhas de texto — titulo em negrito,

nome da disciplina em cinza e o prazo em tamanho menor.

5.3. Next.js



5.3.1 Historia e Contexto
O Next.js foi criado pela empresa Vercel e langado em 2016. Ele ¢ um framework construido
sobre o React que adiciona funcionalidades essenciais para aplicagdes web de producdo: roteamento

baseado em arquivos, renderiza¢do no servidor (SSR) e geracdo de paginas estaticas (SSG), entre

outras (VERCEL, 2016).

Para entender a importancia do Next.js, ¢ preciso compreender um problema do React puro:
por padrdo, o React gera as paginas inteiramente no navegador do usudrio. Isso significa que, ao
acessar o sistema, o usudrio recebe um arquivo HTML praticamente vazio, e s6 entdo o JavaScript
baixa os dados e constroi a interface. Esse processo pode ser lento e prejudica a indexagdo por
mecanismos de busca. O Next.js resolve isso ao permitir que as paginas sejam processadas no servidor

antes de serem enviadas ao navegador, chegando ja prontas para exibi¢do (WIERUCH, 2022).

O Next.js introduziu o conceito de App Router na versdo 13, em 2022, que organiza as rotas
da aplicagdo em pastas dentro do diretério app/. Cada pasta que contém um arquivo page.tsx

automaticamente se torna uma rota acessivel no navegador.

5.3.2 Por que escolhemos Next.js

O Schoolink ¢ um sistema que exige prote¢ao de rotas (apenas usudrios autenticados podem
acessar o dashboard), multiplas paginas para diferentes perfis e uma experiéncia de navegacgao fluida.
O Next.js oferece tudo isso de forma integrada, sem necessidade de configuracdes externas

complexas.

Alternativas como o Vite com React Router exigem mais configuragdo manual para
funcionalidades como renderizacao no servidor e protecao de rotas. O Create React App (CRA), outra

alternativa popular, foi descontinuado em 2023 e ndo oferece SSR nativamente.

5.3.3 Exemplo no Sistema
A organizagdo de pastas do Schoolink demonstra como o Next.js transforma a estrutura de

diretorios em rotas de navegacao:



frontend/src/app/
|— dashboard/

I— page.tsx — /dashboard
I— activities/
| L— page.tsx — /dashboard/activities
L— academic/
L activities/

L page.tsx ~ — /dashboard/academic/activities

Nessa estrutura, cada pasta representa um segmento da URL. O arquivo page.tsx dentro de dashboard/
corresponde ao enderego /dashboard; o arquivo dentro de activities/ corresponde a /dashboard/activities, e assim por
diante. Nao € necessario configurar rotas manualmente — o Next.js as detecta automaticamente pela organizagdo das
pastas. Isso torna a navegacdo do sistema previsivel: olhando para a estrutura de arquivos, qualquer desenvolvedor

consegue identificar quais paginas existem e quais URLSs elas respondem.

Além da organizacdo de rotas, o Next.js também permite proteger paginas inteiras no servidor:

/I frontend/src/app/dashboard/layout.tsx
import { redirect } from "next/navigation";

import { getServerSession } from "next-auth";
L ] ’

export default async function DashboardLayout({ children }) {

const session = await getServerSession();

if (!session) redirect("/login");

return <>{children}</>;

1
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Esse arquivo ¢ o "guardido" de todas as paginas dentro do diretério dashboard/. Antes de qualquer pagina do
dashboard ser exibida, esse codigo ¢ executado no servidor: ele verifica se o usuario possui uma sessdo ativa (ou seja, se
esta logado). Caso ndo esteja, a fungdo redirect("/login") o redireciona automaticamente para a tela de login, sem que a
pagina do dashboard chegue sequer a ser carregada. Se o usudrio estiver autenticado, o children — que representa a pagina

solicitada — ¢é exibido normalmente.



5.4. Tailwind CSS e Shadcn/Ul

5.4.1 Historia e Contexto
O CSS (Folhas de Estilo em Cascata) ¢ a linguagem responsavel pela aparéncia visual das
paginas web — cores, tamanhos, espagamentos, fontes. Criada em 1996 por Hakon Wium Lie, o CSS

evoluiu muito ao longo das décadas, mas a forma de organizé-lo em projetos grandes sempre foi um

desafio (LIE; BOS, 1999).

O Tailwind CSS surgiu em 2017, criado por Adam Wathan, com uma abordagem diferente das
bibliotecas de estilo tradicionais: em vez de escrever arquivos CSS separados, o desenvolvedor aplica
classes de utilitario diretamente no HTML/JSX. Por exemplo, para deixar um texto vermelho e em

negrito, basta escrever className="text-red-500 font-bold" (WATHAN, 2019).

O Shaden/UI surgiu em 2023, criado por shaden (pseudonimo), como uma colecdo de
componentes de interface construidos sobre o Radix Ul — uma biblioteca de componentes acessiveis
e sem estilo — e estilizados com Tailwind CSS. A principal diferenca do Shaden/UI em relagdo a
bibliotecas como Bootstrap ou Material UI ¢ que os componentes sdo copiados diretamente para o
projeto, ndo instalados como dependéncia opaca. Isso da total controle sobre o codigo (SHADCN,

2023).

5.4.2 Por que Escolhemos Tailwind CSS e Shadcen/Ul

O Schoolink precisava de uma interface consistente, moderna e acessivel para usuarios com
diferentes perfis. O Tailwind CSS permite criar layouts responsivos rapidamente sem sair do arquivo
do componente. O Shadcn/UI fornece componentes prontos — tabelas, didlogos, formularios,

dropdowns — que seguem padrdes de acessibilidade e podem ser personalizados livremente.

Alternativas como Bootstrap tém estética genérica e sobrescrita dificil. Material Ul impde o
design do Google, que pode conflitar com a identidade visual do sistema. O Shadcn/UI é agndstico:

fornece a estrutura, e o visual € totalmente customizavel.

5.4.3 Exemplo no Sistema
O formulario de criacdo de atividades utiliza componentes do Shadcn/UI para a selegdo de

disciplina:



// frontend/src/app/dashboard/academic/activities/page.tsx

import { Select, SelectContent, Selectltem, SelectTrigger } from "@/components/ui/select";

<Select onValueChange={handleSubjectChange}>
<SelectTrigger className="w-full">
<span>Selecione a disciplina</span>
</SelectTrigger>
<SelectContent>
{subjects.map((s) = (
<Selectltem key={s.id} value={s.id}>
{s.name}
</Selectltem>
)}
</SelectContent>

</Select>

Nesse trecho, o componente Select do Shaden/UI cria uma lista suspensa de sele¢do. O SelectTrigger € o botdo
visivel na tela que, ao ser clicado, abre a lista. O SelectContent contém as opgdes disponiveis, que sdo geradas
dinamicamente: o método .map() percorre todas as disciplinas disponiveis (subjects) e, para cada uma, cria um SelectItem
exibindo o nome da disciplina. Quando o professor seleciona uma opg¢ao, a fungdo handleSubjectChange ¢ chamada
automaticamente com o identificador unico da disciplina escolhida — permitindo que o restante do formulério, como a
lista de turmas, seja atualizado em seguida. As classes do Tailwind, como w-full, garantem que o componente ocupe toda

a largura disponivel sem necessidade de escrever CSS separado.

5.5. Redux Toolkit e RTK Query

5.5.1 Historia e Contexto

Conforme as aplicagdes React crescem, gerenciar o estado compartilhado entre componentes
— como os dados do usuario logado, a lista de turmas, ou o status de carregamento de uma requisi¢ao
— se torna complexo. O Redux surgiu em 2015, criado por Dan Abramov e Andrew Clark, como
uma solugdo centralizada: todos os dados da aplicagdo ficam em um uUnico "armazém" (store), e

qualquer componente pode 1€-los ou modificé-los de forma previsivel (ABRAMOV; CLARK, 2015).



O problema do Redux original era sua verbosidade: para cada a¢do simples, o desenvolvedor
precisava escrever multiplos arquivos. O Redux Toolkit (RTK), lan¢ado oficialmente em 2019 pela
equipe do Redux, simplificou radicalmente esse processo, reduzindo o cddigo necessario em até 60%

(REDUX TOOLKIT, 2019).

O RTK Query, introduzido no Redux Toolkit 1.6 em 2021, vai além: ele automatiza o ciclo
completo de requisicdes a APl — disparo, estado de carregamento, armazenamento em cache e

revalidacdo — com minima configuragdo (REDUX TOOLKIT, 2021).

5.5.2 Por que Escolhemos Redux Toolkit

O Schoolink precisa compartilhar dados entre muitos componentes: o perfil do usuério logado
¢ necessario na barra lateral, no cabegalho, nas paginas de dashboard e na légica de permissdes. Sem
um gerenciador de estado global, esses dados precisariam ser passados manualmente de componente

em componente — o que ¢ impraticavel.

Alternativas como Context API (nativa do React) funcionam para casos simples, mas
degradam em performance quando muitos componentes se atualizam simultaneamente. O Zustand ¢
mais simples que o Redux, mas menos estruturado para projetos grandes. O Redux Toolkit oferece o

equilibrio ideal entre estrutura, performance e produtividade.

5.5.3 Exemplo no Sistema
O servico de dados académicos utiliza RTK Query para buscar atividades e registrar

conclusoes:

// frontend/src/services/academic/academicService.ts

import { createApi, fetchBaseQuery } from "@reduxjs/toolkit/query/react";

export const academicApi = create Api({

reducerPath: "academicApi",

baseQuery: fetchBaseQuery({ baseUrl: "/api/academic" }),
endpoints: (builder) => ({

listMyActivities: builder.query<Activity[], string | undefined>({
query: (childIld) =>
childld
? “/activities/mine?childId=$ {childId}"




: "/activities/mine",
}' )9

toggleActivityCompletion: builder.mutation<void, string>({

query: (id) => ({ url: “/activities/$ {id}/toggle’, method: "PATCH" }),
1)
1)
§);

export const { useListMyActivitiesQuery, useToggleActivityCompletionMutation } =

academicApi;

Esse bloco de codigo configura toda a comunicagdo do frontend com a parte académica do servidor. A fungao
createApi cria um "servigo" que gerencia automaticamente o ciclo de vida das requisigdes. O baseQuery define o endereco
base do servidor — todas as chamadas partirdo de /api/academic. Dentro de endpoints, sdo definidas duas operacdes:
listMyActivities ¢ uma consulta (query) que busca as atividades do aluno logado; caso seja um responsavel buscando
atividades de um filho especifico, o identificador do filho (childld) ¢ adicionado & URL. Ja toggleActivityCompletion &
uma mutagdo (mutation) — uma operagdo que altera dados no servidor — que envia uma requisi¢do do tipo PATCH para
marcar uma atividade como concluida ou ndo. A ultima linha exporta dois "hooks" gerados automaticamente pelo RTK
Query: useListMyActivitiesQuery e useToggleActivityCompletionMutation, que podem ser usados diretamente em

qualquer componente React para buscar dados e disparar agdes sem precisar escrever a ldgica de requisi¢do manualmente.

5.6. Node.js

5.6.1 Historia e Contexto
Antes do Node.js, o JavaScript vivia confinado ao navegador. Em 2009, Ryan Dahl apresentou
o Node.js na conferéncia JSConf Europe, mostrando algo revoluciondrio: o motor V8 do Google

Chrome — que interpreta e executa JavaScript — rodando fora do navegador, diretamente no sistema

operacional (DAHL, 2009).

O Node.js trouxe uma caracteristica técnica fundamental: o modelo de I/O ndo bloqueante.
Em servidores tradicionais, quando uma requisi¢ao precisava buscar dados no banco de dados, o

servidor ficava parado esperando a resposta antes de atender outra requisicdo. O Node.js funciona



diferente: ele registra a operagdo e continua atendendo outras requisi¢des enquanto aguarda, usando
um mecanismo chamado event loop (loop de eventos). Isso o torna altamente eficiente para sistemas

com muitas requisi¢des simultaneas (TILKOV; VINOSKI, 2010).

O npm (Node Package Manager), gerenciador de pacotes que acompanha o Node.js, se tornou
o maior repositorio de bibliotecas de software do mundo, com mais de dois milhdes de pacotes

disponiveis.

5.6.2 Por que Escolhemos Node.js

Utilizar Node.js no backend do Schoolink permite que toda a equipe trabalhe em uma unica
linguagem — TypeScript — tanto no frontend quanto no servidor. Isso elimina a barreira de contexto
mental de alternar entre linguagens diferentes e permite compartilhar defini¢des de tipos e logica de

validacao.

Alternativas como Python (com Django ou FastAPI) e Java (com Spring Boot) sdo escolhas
solidas para backends, mas exigem que o desenvolvedor domine uma linguagem diferente da usada
no frontend. Para um projeto académico com equipe reduzida, a uniformidade do

JavaScript/TypeScript full-stack ¢ uma vantagem significativa.

5.6.3 Exemplo no Sistema

O ponto de entrada do servidor Schoolink configura e inicia o Node.js com o Express:

// backend/src/index.ts
import express from "express";

import { academicRoutes } from "./routes/academic.routes";
L s

const app = express();

const PORT = process.env.PORT ?? 3001;

app.use(express.json());

app.use("/api/academic", academicRoutes);

app.listen(PORT, () => {




console.log("Servidor rodando na porta $ {PORT}");

1)

Esse arquivo € o ponto de partida do servidor. A primeira instrugdo cria uma aplicacao Express — o framework
que gerenciara todas as requisicdes. Em seguida, process.env.PORT ?? 3001 1€ a porta configurada no ambiente do
servidor; caso nenhuma seja definida, usa a porta 3001 como padrdo. A linha app.use(express.json()) instrui o servidor a
interpretar automaticamente o corpo das requisi¢des como JSON — sem isso, os dados enviados pelo frontend chegariam
como texto bruto ilegivel. A linha app.use("/api/academic", academicRoutes) registra todas as rotas académicas sob o
prefixo /api/academic, organizando a API em grupos tematicos. Por fim, app.listen(PORT, ...) inicia o servidor, fazendo
com que ele fique aguardando requisigdes na porta definida e exibe uma mensagem no terminal confirmando que esta em

funcionamento.

5.7. Express.js

5.7.1 Historia e Contexto

O Express.js foi criado por TJ Holowaychuk e langado em 2010, tornando-se rapidamente o
framework web mais popular do ecossistema Node.js. Sua filosofia € ser minimalista e ndo opinativo:
ele oferece as ferramentas essenciais para criar um servidor HTTP — roteamento de URLs,

tratamento de requisi¢des e respostas, e suporte a middlewares — sem impor uma estrutura rigida ao

projeto (HOLOWAYCHUK, 2010).

Um middleware no Express ¢ uma fun¢do que fica no caminho entre o recebimento de uma
requisi¢do e o envio da resposta. Middlewares sdo usados para tarefas como verificar se o usuario
estd autenticado, registrar logs de acesso, converter o corpo da requisi¢do de JSON para objeto
JavaScript, e muito mais. Eles se encadeiam em sequéncia, e cada um pode passar o controle para o

proximo ou interromper o fluxo (BROWN, 2019).

5.7.2 Por que escolhemos Express.js
O Schoolink precisava de um servidor HTTP capaz de responder a requisi¢des do frontend,
validar autenticagdo, processar arquivos enviados por alunos e consultar o banco de dados. O Express

oferece exatamente isso com minima configuragao.



Alternativas como Fastify e Koa sdo mais modernas e performaticas em benchmarks, mas o
Express possui documentagdo vastissima e € o framework que mais conta com exemplos, tutoriais e
solugdes de problemas disponiveis. Para um projeto académico, essa maturidade e suporte da

comunidade pesa positivamente.

O NestJS, outra alternativa popular, ¢ altamente estruturado (inspirado no Angular), o que

adiciona complexidade desnecessaria para um projeto do escopo do Schoolink.

5.7.3 Exemplo no Sistema

Arota de atividades do Schoolink usa trés camadas encadeadas para processar cada requisi¢ao:

// backend/src/routes/academic.routes.ts

import { Router } from "express";

import { authenticate } from "../middlewares/authenticate";
import { checkRole } from "../middlewares/checkRole";

import { AcademicController } from "../controllers/academic.controller";
p 1 §

const router = Router();

router.use(authenticate); // verifica JWT em todas as rotas

router.get(
"/activities/mine",
checkRole(["student", "parent"]),

AcademicController.listMyActivities
);

router.get("/activities", AcademicController.listActivities);

export { router as academicRoutes };

Nesse arquivo, o Router do Express organiza as rotas relacionadas a area académica. A instrugdo

router.use(authenticate) aplica o middleware de autenticagdo a todas as rotas desse grupo: antes de qualquer requisigdo



ser processada, o sistema verifica se o usuario estd logado. Para a rota /activities/mine, ha uma segunda verificagao
encadeada: o middleware checkRole(["student", "parent"]) garante que apenas alunos e responsaveis possam acessa-la —
se um professor tentar acessar esse enderego, recebera uma resposta de acesso negado. Somente apos passar pelas duas
verificagdes, a fungdo AcademicController.listMyActivities é executada, buscando e retornando as atividades. E
importante notar que /activities/mine esta declarada antes de /activities — isso é necessario porque o Express processa as
rotas na ordem em que foram registradas; se fosse o contrario, o sistema interpretaria a palavra "mine" como um

identificador dindmico da rota /activities/:id, causando um comportamento incorreto.

5.8. PostgreSQL

5.8.1 Historia e Contexto

O PostgreSQL tem uma das histérias mais longas entre os bancos de dados modernos. Seu
antecessor, o INGRES, foi desenvolvido na Universidade da Califérnia em Berkeley nos anos 1970
pelo professor Michael Stonebraker. Em 1986, o projeto evoluiu para o POSTGRES, e em 1996
recebeu suporte a linguagem SQL e passou a se chamar PostgreSQL. Nesse mesmo ano, tornou-se
um projeto de codigo aberto com uma comunidade ativa que continua desenvolvendo-o até hoje

(STONEBRAKER; ROWE, 1986).

O PostgreSQL ¢ um SGBD relacional — um Sistema de Gerenciamento de Banco de Dados
que organiza as informagdes em tabelas com linhas e colunas, e utiliza a linguagem SQL para criar,
consultar, atualizar e deletar dados. Ele ¢ conhecido por seguir rigorosamente as propriedades ACID
(Atomicidade, Consisténcia, Isolamento e Durabilidade), que garantem que as operacgdes no banco de

dados sejam confidveis mesmo em caso de falhas (DATE, 2004).

5.8.2 Por que Escolhemos PostgreSQL

O Schoolink gerencia dados interconectados: alunos pertencem a turmas, turmas tém
disciplinas, disciplinas tém professores, atividades pertencem a disciplinas e podem ter submissdes
de alunos. Esse tipo de dado relacional ¢ exatamente o ponto forte dos bancos relacionais como o

PostgreSQL.

Alternativas ndo relacionais, como o MongoDB, sdo excelentes para dados flexiveis e sem
estrutura definida, mas prejudicam a integridade em sistemas com relagdes complexas entre

entidades. O MySQL ¢ uma alternativa relacional solida, mas o PostgreSQL oferece recursos



avancados adicionais, como suporte a tipos de dados complexos (JSON, arrays), transagdes mais

robustas e melhor conformidade com o padrao SQL.

5.8.3 Exemplo no Sistema
A tabela Activity do banco de dados do Schoolink armazena as atividades escolares e mantém

vinculos com outras tabelas:

-- Gerado pelo Prisma a partir do schema
CREATE TABLE "Activity" (
"id" TEXT NOT NULL PRIMARY KEY,
"title"  TEXT NOT NULL,
"description" TEXT,
"dueDate" TIMESTAMP,

"subjectld" TEXT NOT NULL REFERENCES "Subject"("id"),
"classld" TEXT REFERENCES "Class"("id"),

"createdByld" TEXT NOT NULL REFERENCES "User"("id"),
"createdAt" TIMESTAMP NOT NULL DEFAULT NOW()

Essa instru¢do SQL cria a estrutura que armazenara todas as atividades no banco de dados. Cada coluna
representa um atributo da atividade: id ¢ o identificador unico de cada registro; title ¢ o nome da atividade e é obrigatdrio
(NOT NULL); description e dueDate sdo opcionais — uma atividade pode ser criada sem descrigdo ou sem prazo. As
colunas subjectld, classld e createdByld sdo chaves estrangeiras: a palavra REFERENCES indica que esses campos
apontam para registros em outras tabelas, garantindo integridade — por exemplo, ndo ¢ possivel cadastrar uma atividade
referenciando uma disciplina que ndo existe. O campo classld € opcional (sem NOT NULL), pois uma atividade pode ser
geral, sem vinculo com uma turma especifica. Por fim, created At registra automaticamente a data e hora de criagdo usando

DEFAULT NOW(), sem que o programador precise informar esse valor manualmente.

5.9. Prisma ORM

5.9.1 Historia e Contexto
Trabalhar diretamente com SQL em uma aplicacio JavaScript/TypeScript pode ser tedioso e

propenso a erros: o desenvolvedor precisa escrever strings de texto contendo comandos SQL,



converter manualmente os resultados em objetos JavaScript e garantir que os tipos estejam corretos.
Os ORMs (Mapeamentos Objeto-Relacionais) surgiram para resolver esse problema, permitindo que
o desenvolvedor interaja com o banco de dados usando a propria linguagem da aplicacdo, sem

escrever SQL diretamente.

O Prisma foi lancado em 2019 pela empresa Prisma Data, Inc., e rapidamente se tornou o
ORM mais popular do ecossistema Node.js/TypeScript. Sua abordagem ¢ diferenciada: o
desenvolvedor define o modelo de dados em um arquivo schema.prisma — uma linguagem
declarativa propria — e o Prisma gera automaticamente o cliente TypeScript com tipos precisos para

cada consulta ao banco de dados (PRISMA, 2019).

5.9.2 Por que escolhemos Prisma

O Prisma oferece trés vantagens fundamentais para o Schoolink:

1. Seguranca de tipos: cada consulta ao banco retorna um tipo TypeScript preciso,

eliminando erros de acesso a campos inexistentes.

2. Migragdes automadticas: o Prisma gera e aplica as alteracdes no banco de dados

automaticamente quando o schema.prisma ¢ modificado.

3. Legibilidade: as consultas sdo escritas como chamadas de fun¢do JavaScript, muito

mais legiveis que SQL embutido em strings.

Alternativas como TypeORM e Sequelize também sdo ORMs para TypeScript/JavaScript, mas
possuem APIs mais verbosas e sd0 menos precisos nos tipos gerados. O Drizzle ORM ¢ uma

alternativa moderna mais préxima do SQL puro, mas com comunidade ainda menor.

5.9.3 Exemplo no Sistema
A consulta abaixo busca todas as atividades de um aluno, aplicando multiplos filtros

simultaneamente:

// backend/src/controllers/academic.controller.ts
const activities = await prisma.activity.findMany({

where: {

subjectld: { in: subjectlds },

AND: [




OR: [
{ dueDate: { gte: new Date() } },

{ dueDate: null },

OR: [
{ classld: student.currentClassld },

{ classId: null },

include: {

subject: { select: { name: true } },
class: { select: { name: true } },
fs
orderBy: { dueDate: "asc" },

$)s

Esse bloco realiza uma consulta sofisticada ao banco de dados sem escrever uma linha de SQL.
prisma.activity.findMany busca multiplos registros da tabela de atividades aplicando os critérios definidos em where. O
primeiro filtro, subjectld: { in: subjectlds }, garante que somente atividades das disciplinas do aluno sejam retornadas. O
bloco AND exige que duas condi¢des sejam verdadeiras ao mesmo tempo: a primeira delas, usando OR, aceita atividades
cujo prazo ainda ndo venceu (gte: new Date() significa "maior ou igual a data atual") ou atividades sem prazo definido
(dueDate: null); a segunda, também com OR, aceita atividades associadas especificamente a turma do aluno ou atividades
sem turma definida (que se aplicam a todos). O bloco include instrui o Prisma a trazer junto os dados relacionados — o
nome da disciplina e o nome da turma — sem necessidade de uma segunda consulta separada. Por fim, orderBy: {
dueDate: "asc" } ordena os resultados do prazo mais préximo para o mais distante, facilitando a visualizacdo das tarefas

mais urgentes.



5.10. JWT — JSON Web Token

5.10.1 Historia e Contexto

Em sistemas web, uma vez que o usuario faz login, o servidor precisa "lembrar" que aquela
pessoa estd autenticada nas proximas requisi¢des. A abordagem tradicional usa sessdes: o servidor
armazena os dados do usuario em memoria ou banco de dados e envia ao navegador um identificador
de sessdo (cookie). Em cada requisicdo, o navegador envia esse identificador e o servidor consulta o

armazenamento para identificar o usudrio.

O JWT (JSON Web Token) surgiu como uma alternativa sem estado (stateless). Em vez de
armazenar sessoes no servidor, toda a informacao necessaria ¢ codificada em um token compacto que
fica ao lado do cliente. O servidor ndo precisa armazenar nada — basta verificar a assinatura
criptografica do token para confirmar sua autenticidade. O padrdo foi formalizado pelo IETF na RFC

7519, em 2015 (JONES; BRADLEY; SAKIMURA, 2015).

Um JWT ¢ composto por trés partes separadas por pontos: o cabecalho (algoritmo de
assinatura), o payload (dados do usuério, como ID e papel/role) e a assinatura (garantia criptografica

de que o token ndo foi adulterado).

5.10.2 Por que escolhemos JWT

O Schoolink possui multiplos perfis de usuario com permissdes distintas: alunos acessam
apenas seus proprios dados, professores acessam suas turmas, e diretores tém acesso total. O JWT
permite embutir essas informag¢des no proprio token, evitando consultas ao banco de dados a cada

requisi¢do apenas para verificar quem ¢ o usuario.

A alternativa seria sessoes tradicionais com armazenamento em Redis ou banco de dados —
o que adiciona complexidade de infraestrutura. Para o escopo do Schoolink, o JWT oferece a
simplicidade adequada sem comprometer a seguranca quando utilizado corretamente (com expira¢ao

e transmissao apenas via HTTPS).

5.10.3 Exemplo no Sistema
O sistema utiliza o JWT em dois momentos distintos: ao fazer login e ao verificar cada

requisi¢do subsequente. No momento do login, o servidor gera o token com os dados do usuario:



// backend/src/controllers/auth.controller.ts

const token = jwt.sign(

{ id: user.id, email: user.email, role: { id: user.role } },

process.env.JWT SECRET!,
{ expiresIn: "8h" }

)

A funcdo jwt.sign cria o token em trés etapas: primeiro, define o contetido que serd armazenado dentro do token
— nesse caso, o identificador do usudrio, seu e-mail e seu papel no sistema (aluno, professor, diretor etc.); segundo, usa
uma chave secreta (JWT SECRET) armazenada nas configuragdes do servidor para assinar criptograficamente o token,
impedindo que qualquer pessoa o falsifique; terceiro, define que o token expira em 8 horas, obrigando o usudrio a fazer
login novamente apds esse periodo. O token gerado ¢ uma string de texto que o frontend armazena e envia em todas as

requisi¢des subsequentes.

Para verificar esse token a cada requisi¢do, o middleware de autenticacdo realiza o processo

Inverso:

// backend/src/middlewares/authenticate.ts
import jwt from "jsonwebtoken";

import { Request, Response, NextFunction } from "express";

export function authenticate(req: Request, res: Response, next: NextFunction) {
const authHeader = req.headers.authorization;

if (lauthHeader?.startsWith("Bearer ")) {

return res.status(401).json({ message: "Token nao fornecido." });

1
f

const token = authHeader.split(" ")[1];

try {
const decoded = jwt.verify(token, process.env.JWT SECRET!);




req.user = decoded as TokenPayload;
next();

} catch {

return res.status(401).json({ message: "Token invélido ou expirado." });

1
f

Esse middleware ¢ executado antes de qualquer rota protegida do sistema. Ele comega verificando o cabegalho
Authorization da requisigdo, que deve conter o token no formato Bearer <token>. Caso o cabegalho esteja ausente ou mal
formatado, a requisi¢do ¢ imediatamente bloqueada com o cédigo de resposta 401, que indica "ndo autorizado". Se o
cabegalho estiver presente, o token ¢ extraido (a instrucao .split(" ")[1] pega a parte apos a palavra "Bearer") e verificado
com jwt.verify: essa fungdo usa a mesma chave secreta usada na criagdo para confirmar que o token ¢ auténtico e nao foi
alterado. Se a verificagdo passar, os dados do usuario sdo anexados ao objeto da requisi¢ao (req.user), ficando disponiveis
para todos os controladores que vierem a seguir. Se o token for invalido ou estiver expirado, um erro ¢ langado,

interceptado pelo bloco catch, e a requisi¢ao ¢ bloqueada com uma mensagem de erro clara.

6 IMPLEMENTACAO DO SISTEMA

6.1 SISTEMA DE AUTENTICACAO COM MULTIPLOS PERFIS

A autenticac¢do ¢ o ponto de entrada de qualquer sistema que exige controle de acesso. No
Schoolink, ela foi implementada como um processo em multiplas etapas, que vai desde a verificacao
das credenciais do usudrio até a geracdo de um token de acesso seguro que acompanha todas as

requisi¢des subsequentes.

6.1.1 Fluxo de Login
O processo de autenticacdo no Schoolink segue os seguintes passos:
Passo 1 — Submissdo das credenciais
O usudrio acessa a tela de login e informa seu endereco de e-mail e senha. O formulario
realiza uma validag¢do inicial no préprio navegador (frontend), verificando se os campos estdo

preenchidos e se o e-mail possui formato valido, antes mesmo de enviar os dados ao servidor.



Passo 2 — Envio ao servidor
Apos a validagdo inicial, as credenciais sdo enviadas ao servidor por meio de uma requisi¢ao
HTTP do tipo POST para o endpoint /api/auth/login. A comunicagdo ¢ realizada de forma segura

sobre o protocolo HTTPS.

Passo 3 — Verificagdo das credenciais

No servidor (backend), o sistema localiza no banco de dados o usuario correspondente ao e-
mail informado. Em seguida, utiliza a biblioteca berypt para comparar a senha digitada com o hash
criptografico armazenado. O bcerypt nunca "descriptografa" a senha — ele recalcula o hash da senha
informada e compara com o hash armazenado. Se os hashes coincidirem, as credenciais sdo

consideradas validas.

Passo 4 — Verificagdo do estado da conta
Mesmo com credenciais validas, o sistema verifica se a conta do usuario esta ativa. Usuarios

desativados pelo Diretor ndo podem acessar o sistema, mesmo informando a senha correta.

Passo 5 — Geragao do token JWT

Se as credenciais sdo validas e a conta estd ativa, o servidor gera um token de autenticagao
no padrao JWT (JSON Web Token). Esse token ¢ uma sequéncia de caracteres que carrega, de forma
criptografada, informagdes sobre o usudrio: seu identificador tnico, seu perfil de acesso (Diretor,

Professor, Aluno ou Responsavel) e o identificador da instituicdo a qual pertence. O token possui

validade de 24 horas.

Passo 6 — Redirecionamento para o painel
O token ¢ retornado ao frontend, que o armazena de forma persistente utilizando Redux
Persist. A partir desse momento, o token ¢ incluido automaticamente no cabecalho de todas as
requisigoes subsequentes. O usuario € entdo redirecionado para o painel de controle correspondente
ao seu perfil.
Para ilustrar de forma simples: o token JWT funciona como um crachd de identificacdo
temporario. Ao entrar na empresa (fazer login), o funcionério recebe um cracha com seu nome e cargo

(perfil). Enquanto o cracha for valido (24 horas), ele pode acessar os ambientes autorizados para seu



cargo sem precisar se identificar novamente a cada porta. Ao sair (logout), o crachd ¢ devolvido e

invalidado.

6.1.2 Protecao das Senhas com berypt

Uma das praticas mais importantes de seguran¢a em qualquer sistema que armazena senhas ¢
nunca armazena-las em texto simples no banco de dados. Isso porque, caso o banco de dados seja
comprometido por um agente malicioso, todas as senhas dos usuarios estariam expostas
imediatamente.

O Schoolink utiliza o algoritmo berypt para transformar cada senha em um hash

criptografico irreversivel antes de armazena-la. O processo funciona da seguinte forma:

- Ao cadastrar um usudrio, a senha informada ¢ processada pelo bcrypt com um fator de

custo 10, que define o nimero de iteragdes do algoritmo e torna o célculo
deliberadamente lento — uma caracteristica proposital para dificultar ataques automatizados que

tentam adivinhar a senha original.

- O resultado ¢ uma sequéncia de caracteres completamente diferente da senha original. Por
exemplo, a senha "12345678" se transforma em algo como "$2b$10$xK9mP...ZqR7n" no banco de
dados.

- Nao existe uma operacdo de "reversao" do berypt. Para verificar se uma senha esté correta,
o algoritmo precisa recalcula-la e comparar os hashes — o que significa que nem mesmo o

administrador do sistema consegue recuperar a senha original de um usuario.

6.1.3 Encerramento de Sessao

Ao acionar a opg¢do de logout, o frontend remove o token JWT do armazenamento local
(Redux Persist) e redireciona o usudrio para a tela de login. Uma vez que o token é removido do
cliente, todas as requisi¢des futuras deixam de inclui-lo, e o servidor passa a rejeitar qualquer tentativa

de acesso as rotas protegidas.

6.2 DASHBOARDS ESPECIFICOS POR PERFIL
Um dos diferenciais do Schoolink ¢ a personalizacao da experiéncia do usuario de acordo com

o seu perfil de acesso. Ao invés de exibir uma tela genérica para todos



os usudrios, o sistema apresenta um painel de controle (dashboard) especifico para cada perfil,
contendo apenas as informacdes e agdes relevantes para aquele usuério. Essa personalizacdo ¢
possivel porque, ao realizar o login, o sistema identifica o perfil do usuério por meio do token JWT e
direciona o frontend para o painel correto. O menu lateral de navegagdo também ¢ personalizado:
cada perfil vé apenas as se¢des

as quais tem acesso.

6.2.1 Painel do Diretor
O painel do Diretor ¢ o mais completo do sistema e foi desenvolvido para oferecer uma visao
gerencial da instituicdo. Ao acessar o sistema, o Diretor visualiza imediatamente um conjunto de
indicadores institucionais atualizados em tempo real:
- Total de alunos matriculados no ano letivo vigente
- Total de professores ativos na instituicao
- Total de turmas ativas no ano letivo corrente
- Total de atividades avaliativas cadastradas
Esses indicadores sdo calculados pelo servidor no momento do acesso € permitem que o
Diretor monitore a situagdo geral da escola sem precisar navegar por multiplas telas. Abaixo dos
indicadores, o painel exibe os comunicados mais recentes publicados na institui¢ado.
A partir do menu lateral, o Diretor acessa as demais segdes: gestdo de usuarios,

gerenciamento de turmas e disciplinas, configuracdes da institui¢do e comunicados.

6.2.2 Painel do Professor
O painel do Professor foi projetado para concentrar as informag¢des mais relevantes para a
rotina docente. Ao acessar o sistema, o Professor visualiza:
- As turmas e disciplinas as quais foi atribuido pelo Diretor
- O numero de alunos em cada turma
- As atividades avaliativas mais recentes que criou
Essa visdo permite que o Professor acesse rapidamente as informagdes das turmas que leciona
e navegue diretamente para as telas de lancamento de notas, registro de chamada ou criagdo de
atividades. O sistema garante que o Professor visualize exclusivamente as turmas e disciplinas pelas

quais € responsavel, sem acesso a dados de outros professores.



6.2.3 Painel do Aluno
O painel do Aluno foi desenvolvido com foco na transparéncia académica — o objetivo € que
o aluno tenha, em uma Unica tela, uma visdo completa da sua situagdo na escola.
O painel exibe:
- Notas recentes langadas pelos professores, organizadas por disciplina
- Percentual de frequéncia atual em cada disciplina, com indicacdo visual de alerta quando
o aluno estiver proximo do limite de faltas permitido
- Proximas atividades avaliativas com suas datas de entrega, funcionando como uma agenda
académica
Essa concentracao de informagdes em um unico painel reduz a necessidade de o aluno navegar
por multiplas telas para entender sua situacdo académica, promovendo maior consciéncia sobre seu

desempenho e sua frequéncia.

6.2.4 Painel do Responsavel
O painel do Responsavel foi desenhado para que pais e guardides possam acompanhar a
situacdo académica dos seus filhos de forma simples e objetiva, sem necessidade de ir pessoalmente
a escola. O painel exibe um resumo do desempenho de cada aluno vinculado ao responsavel,
incluindo:
- Situacdo de notas por disciplina (aprovado, em aten¢do ou em risco)
- Percentual de frequéncia com alerta visual quando abaixo do minimo exigido
- Comunicados institucionais publicados pela escola
O Responsavel visualiza apenas as informagdes dos alunos explicitamente vinculados a ele

pelo Diretor, sem acesso a dados de outros alunos da institui¢ao.

6.3 CONTROLE DE PERMISSOES E AUTORIZACOES

O controle de permissdes ¢ um dos aspectos mais criticos do Schoolink do ponto de vista da
seguranca e da integridade das informacdes. Ele garante que cada usuario acesse apenas o que lhe ¢
permitido, independentemente de como tenta navegar pelo sistema.

A implementac¢do do controle de acesso baseado em perfis (RBAC) no Schoolink ocorre em

duas camadas complementares:

6.3.1 Controle no Frontend (Interface do Usuario)

A primeira camada de controle acontece na interface do usuario. O frontend do



Schoolink verifica o perfil do usuario autenticado — obtido do token JWT armazenado
pelo Redux — e utiliza essa informacao para:

- Exibir ou ocultar elementos da interface: botdes de agdo, menus e segdes inteiras sao
renderizados condicionalmente de acordo com o perfil. Um usuario com perfil de Aluno, por exemplo,
ndo vé o botdo de "Langar Notas" em nenhuma tela.

- Redirecionar acessos ndo autorizados: se um usudrio tentar acessar diretamente uma URL
que ndo pertence ao seu perfil (como um aluno tentando acessar /dashboard/users), o sistema o
redireciona automaticamente para seu painel.

Embora o controle no frontend melhore a experiéncia do usudrio ao nao exibir opgdes
inacessiveis, ele ndo ¢ suficiente por si s6 para garantir a seguranga. Um usudrio com conhecimento
técnico poderia, em teoria, contornar as restri¢oes da interface. Por isso, existe uma segunda camada

obrigatdria no servidor.

6.3.2 Controle no Backend (Servidor)

A segunda camada — e a mais importante do ponto de vista da seguranga — ¢ o middleware
de autorizagdo implementado no servidor. Um middleware ¢ um componente de software que
intercepta cada requisi¢ao recebida pelo servidor antes de processa-la, verificando se o usuério tem
permissdo para executar aquela operagao.

O fluxo de verifica¢do no backend funciona da seguinte forma:

Etapa 1 — Extrac¢ao do token
Cada requisi¢ao ao servidor deve incluir o token JWT no cabegalho de autorizagdo. O

middleware extrai esse token da requisi¢ao.

Etapa 2 — Validagao do token
O servidor verifica se o token ¢ valido, se ndo foi adulterado e se ainda ndo expirou. Tokens

invalidos ou expirados resultam em uma resposta de erro 401 (ndo autenticado).

Etapa 3 — Verificacdo do perfil
Ap0s validar o token, o middleware extrai o perfil do usuério (Diretor, Professor, Aluno ou
Responsavel) e verifica se esse perfil possui permissdao para acessar a rota solicitada. Acessos nao

autorizados resultam em uma resposta de erro 403 (ndo autorizado).

Etapa 4 — Verificacdo de isolamento institucional



O middleware também verifica se o recurso solicitado pertence a instituicdo do usuario
autenticado. Isso impede que um usudrio de uma institui¢ao acesse dados de outra, mesmo que ambos

possuam perfis equivalentes.

Etapa 5 — Processamento da requisi¢ao

Somente apos todas as verificacdes serem aprovadas, a requisi¢do € processada e os dados
sdo retornados ao usudrio. Esse mecanismo garante que mesmo que um usudrio malicioso consiga
contornar completamente a interface do sistema e envie requisi¢des diretamente para a API, o servidor
ird bloquear qualquer operacdo ndo autorizada antes de processa-la. A seguranca do sistema nao
depende apenas da interface — ela estd incorporada na camada de servidor. A fase de testes ¢ uma
etapa fundamental no desenvolvimento de software. E por meio dos testes que se verifica se o sistema
construido se comporta conforme o esperado, se os requisitos especificados foram corretamente
implementados e se situagdes de erro sdo tratadas de forma adequada (SOMMERVILLE, 2019). Este
capitulo descreve a estratégia de testes adotada no desenvolvimento do Schoolink, os cenarios de

teste executados para cada perfil de usudrio e os resultados da validacdo do sistema.

7.1 ESTRATEGIA DE TESTES

7.1.1 Tipos de Teste Aplicados

O processo de validacao do Schoolink foi conduzido por meio de testes funcionais manuais,
que consistem em executar o sistema de forma interativa e verificar se cada funcionalidade se
comporta conforme descrito nos Requisitos Funcionais e nas Regras de Negocio especificados no
Capitulo 3.

De acordo com Pressman e Maxim (2016), os testes funcionais, também chamados de testes
de caixa-preta, avaliam o comportamento externo do sistema — o que ele faz — sem se preocupar
com os detalhes internos da implementagdo. Para cada cendrio testado, define-se uma entrada (a¢ao
do usudrio), um comportamento esperado (conforme a especificacdo de requisitos) e o resultado
observado durante o teste.

Além dos testes funcionais, foram realizados testes de controle de acesso, que
verificam especificamente se o sistema aplica corretamente as restricdes de perfil definidas no
mecanismo RBAC — ou seja, se cada perfil consegue acessar apenas o que lhe ¢ permitido e ¢

bloqueado nas demais funcionalidades.



7.1.2 Ambiente de Testes
Os testes foram realizados utilizando o banco de dados populado com os dados de

demonstrac¢do (seed), que inclui:

- 1 Diretor: diretor@escola.com

- 3 Professores: maria.oliveira@escola.com, ricardo.almeida@escola.com

e fernanda.borges@escola.com
- 10 Alunos distribuidos entre o 7° Ano A (6 alunos) € 0 9° Ano A (4 alunos)
- 5 Responsaveis vinculados a alunos das duas turmas

- 2 Turmas com disciplinas, atividades, notas e registros de frequéncia

Os testes foram executados no navegador Google Chrome, em resolucao de 1920x1080 pixels,

acessando o sistema pela URL local de desenvolvimento.

7.2 CENARIOS DE TESTE POR PERFIL

7.2.1 Perfil: Diretor
Os cenarios de teste do Diretor cobrem as funcionalidades administrativas e de
configuracdo da plataforma.
CT-DIR-01 — Login com credenciais validas
Entrada: e-mail diretor@escola.com e senha 12345678
Esperado: acesso concedido, redirecionamento para o dashboard do Diretor

Resultado: aprovado

CT-DIR-02 — Login com senha incorreta
Entrada: e-mail valido e senha errada
Esperado: mensagem de erro exibida, acesso negado, sem indicagdo de qual campo estd
incorreto

Resultado: aprovado

CT-DIR-03 — Cadastro de novo usuario com perfil de Aluno

Entrada: formulério preenchido com nome, e-mail, senha e perfil "Aluno"



Esperado: usudrio criado com sucesso, StudentProfile gerado automaticamente com niimero
de matricula no formato ANOxxxx

Resultado: aprovado

CT-DIR-04 — Tentativa de cadastro com e-mail ja existente
Entrada: e-mail de um usudrio ja cadastrado na instituicao
Esperado: mensagem de erro informando que o e-mail j4 estd cadastrado, nenhum registro
criado no banco de dados

Resultado: aprovado

CT-DIR-05 — Desativar conta de usuario
Entrada: a¢do de desativagdo em um usuario ativo
Esperado: status do usudrio alterado para inativo; usudrio desativado ndo consegue mais
fazer login mesmo com credenciais corretas

Resultado: aprovado

CT-DIR-06 — Criacdo de turma e adi¢do de aluno
Entrada: criagdo de uma nova turma vinculada a uma série existente; adicdo de aluno
disponivel a turma
Esperado: turma criada; aluno adicionado e matricula registrada automaticamente; aluno
ndo aparece mais na lista de disponiveis para outras turmas

Resultado: aprovado

CT-DIR-07 — Atribuig¢ao de professor a disciplina
Entrada: sele¢do de professor e disciplina dentro de uma turma
Esperado: atribuicdo registrada; professor passa a visualizar a turma e disciplina em seu
painel

Resultado: aprovado

CT-DIR-08 — Configura¢do de nota minima para aprovagao
Entrada: alteragdo do valor de nota minima nas configuragdes da instituicao

Esperado: novo valor salvo; situagdo de aprovagdo dos alunos recalculada



automaticamente nos boletins

Resultado: aprovado

CT-DIR-09 — Publica¢do de comunicado com prioridade alta
Entrada: formulario de comunicado preenchido com prioridade "Alta"
Esperado: comunicado publicado e exibido no topo da lista de comunicados para todos os
perfis, com destaque visual diferenciado

Resultado: aprovado

CT-DIR-10 — Acesso negado a funcionalidades exclusivas de outros perfis
Entrada: tentativa de acesso direto as rotas da API exclusivas do Professor via ferramenta
de requisi¢des HTTP
Esperado: resposta 403 (Proibido) retornada pelo servidor, operagdo bloqueada

Resultado: aprovado

7.2.2 Perfil: Professor
Os cenarios do Professor cobrem as funcionalidades de gestao académica vinculadas as turmas

e disciplinas atribuidas.

CT-PROF-01 — Visualizagdo das turmas atribuidas
Entrada: login com conta de professor e acesso ao painel
Esperado: somente as turmas e disciplinas atribuidas ao professor logado aparecem no
painel; turmas de outros professores ndo sdo exibidas

Resultado: aprovado

CT-PROF-02 — Lan¢amento de nota valida
Entrada: nota numérica entre 0 e 10 para um aluno em uma disciplina atribuida
Esperado: nota registrada com sucesso; média do aluno recalculada e exibida imediatamente
na tabela

Resultado: aprovado

CT-PROF-03 — Tentativa de lancamento de nota invalida



Entrada: valor de nota acima de 10 ou negativo
Esperado: mensagem de erro exibida no formulario; nota rejeitada, nenhum dado salvo no
banco de dados

Resultado: aprovado

CT-PROF-04 — Registro de chamada com data valida
Entrada: marcacdo de presenca ou auséncia para alunos em uma data atual ou passada
Esperado: chamada registrada com sucesso; percentual de frequéncia dos alunos atualizado
automaticamente

Resultado: aprovado

CT-PROF-05 — Tentativa de registro de chamada para data futura
Entrada: selecdo de uma data posterior a data atual no formulario de chamada
Esperado: operagdo bloqueada com mensagem de erro informando que ndo ¢ permitido
registrar chamada para datas futuras

Resultado: aprovado

CT-PROF-06 — Criagao de atividade avaliativa
Entrada: formulario de nova atividade com titulo, tipo (prova), peso 4,0 e data de entrega
Esperado: atividade criada e vinculada a turma e disciplina; atividade passa a aparecer na
agenda dos alunos da turma

Resultado: aprovado

CT-PROF-07 — Tentativa de acessar turma ndo atribuida
Entrada: acesso direto ao endpoint de notas de uma turma de outro professor
Esperado: resposta 403 retornada; dados da turma nao expostos

Resultado: aprovado

7.2.3 Perfil: Aluno
Os cenarios do Aluno cobrem as funcionalidades de consulta e acompanhamento da propria

trajetoria académica.



CT-ALU-01 — Visualizagdo do boletim
Entrada: login com conta de aluno e acesso a se¢ao de notas
Esperado: notas de todas as disciplinas exibidas por periodo, com médias calculadas e
situacdo de aprovac¢ao indicada visualmente

Resultado: aprovado

CT-ALU-02 — Visualizagdo da frequéncia
Entrada: acesso a se¢do de frequéncia
Esperado: percentual de presenca por disciplina exibido; alerta visual ativo nas disciplinas
em que o percentual estd abaixo do minimo configurado

Resultado: aprovado

CT-ALU-03 — Visualizagao das atividades pendentes
Entrada: acesso a se¢do de atividades
Esperado: listagem das atividades das disciplinas da turma do aluno, com titulo, tipo, peso
e data de entrega

Resultado: aprovado

CT-ALU-04 — Tentativa de acesso ao painel do Diretor
Entrada: tentativa de acesso direto a URL /dashboard/users
Esperado: redirecionamento automatico para o painel do aluno; acesso negado

Resultado: aprovado

CT-ALU-05 — Tentativa de lancamento de nota via API
Entrada: requisi¢do POST ao endpoint de lancamento de notas com token do aluno
Esperado: resposta 403 retornada; nota ndo registrada

Resultado: aprovado

7.2.4 Perfil: Responsavel
Os cendrios do Responsavel cobrem o acompanhamento das informagdes académicas dos

filhos vinculados.



CT-RESP-01 — Visualizagdo do boletim do filho
Entrada: login com conta de responsavel e acesso as notas
Esperado: boletim do aluno vinculado exibido com notas, médias e situagdo; dados de outros
alunos ndo sdo acessiveis

Resultado: aprovado

CT-RESP-02 — Visualizagao da frequéncia do filho
Entrada: acesso a se¢do de frequéncia
Esperado: percentual de frequéncia do filho exibido por disciplina, com alertas visuais
quando aplicavel

Resultado: aprovado

CT-RESP-03 — Visualizagdo de comunicados institucionais
Entrada: acesso a se¢do de comunicados
Esperado: comunicados publicados pelo Diretor exibidos em ordem cronoldgica, com
comunicados de alta prioridade no topo

Resultado: aprovado

CT-RESP-04 — Tentativa de acessar dados de aluno ndo vinculado
Entrada: tentativa de acesso direto ao boletim de outro aluno via API
Esperado: resposta 403 retornada; dados ndo expostos

Resultado: aprovado

7.3 VALIDACAO DO SISTEMA

7.3.1 Cobertura de Requisitos
Ao final dos testes, foi realizada uma verificagdo de cobertura para confirmar se todos os
Requisitos Funcionais especificados no Capitulo 3 foram testados e validados.
Os resultados estao resumidos a seguir:
Total de Requisitos Funcionais especificados: 31
Total de Requisitos cobertos pelos testes: 31

Cobertura de requisitos: 100%



Testes aprovados: 27
Testes com ressalvas documentadas: 0

Testes reprovados: 0

Todos os 31 Requisitos Funcionais especificados foram testados por meio de pelo menos um

cenario de teste, e todos os cendrios obtiveram resultado aprovado.

7.3.2 Valida¢ao das Regras de Negocio
Além dos testes funcionais, as principais Regras de Negocio foram validadas durante os

cenarios de teste. Os pontos mais criticos verificados foram:

- Bloqueio de acesso a contas inativas (RN0001): validado no CT-DIR-05

- Isolamento de dados entre instituigdes (RN0002): validado nos testes de acesso via API
com tokens de diferentes usudrios

- Unicidade de e-mail por instituicdo (RN0004): validado no CT-DIR-04

- Criagdo automatica de perfil ao cadastrar usuario (RN0005): validado no CT-DIR-03

- Aluno com apenas uma matricula ativa por ano letivo (RN0012): validado no CT-DIR-06

- Nota dentro do intervalo permitido (RN0015): validado no CT-PROF-03

- Chamada ndo registrada para datas futuras (RN0018): validado no CT-PROF-05

- Professor acessa apenas turmas atribuidas (RN0009): validado no CT-PROF-07

Todas as regras de negocio verificadas apresentaram comportamento conforme o

especificado.

7.3.3 Valida¢ao dos Requisitos Nao Funcionais
Os principais Requisitos Nao Funcionais foram validados de forma observacional durante os

testes:

- Tempo de resposta (RNFO1): todas as operacdes testadas responderam em menos de 3
segundos em ambiente local de desenvolvimento.

- Interface responsiva (RNF08): o sistema foi verificado em modo de emulagdo de
dispositivo movel (iPhone 12) nas ferramentas de desenvolvimento do navegador, com todas as
funcionalidades acessiveis e layout adequado a tela menor.

- Feedback visual (RNF09): todas as agdes testadas exibiram mensagens de



confirmagdo ou erro, conforme o resultado da operacao.

- Navegacao por menu lateral (RNF10): o menu lateral permaneceu visivel em todas as telas
testadas, com o item correspondente a se¢@o ativa destacado visualmente.

- Suporte aos principais navegadores (RNF12): os testes foram realizados nos navegadores

Google Chrome e Microsoft Edge, com funcionamento correto em ambos.

7.3.4 Consideracodes sobre os Testes

Os testes realizados neste trabalho sdo de natureza funcional e manual, com o objetivo de
validar o comportamento do sistema em relagdo aos requisitos especificados. Como indicado por
Sommerville (2019), testes manuais sdo uma forma valida e amplamente utilizada de validacao,

especialmente em projetos académicos e protdtipos funcionais.

Reconhece-se que, em um ambiente de producdo real, a cobertura de testes deveria ser
ampliada com testes automatizados (unitarios e de integragdo), testes de carga para validar o suporte
a multiplos usudrios simultaneos (RNF02) e testes de penetragdo para avaliar a resisténcia do sistema

a ataques externos. Essas melhorias sdo identificadas como trabalhos futuros no Capitulo 9.

8 —- RESULTADOS E DISCUSSOES

Este capitulo apresenta os resultados obtidos com o desenvolvimento do Schoolink. Sdo
exibidas as principais telas do sistema em funcionamento, discutidos os beneficios que a plataforma
pode oferecer as instituicdes de ensino, feita uma comparagdo com 0s processos manuais que o

sistema substitui e apontadas as limitagdes identificadas ao longo do desenvolvimento.

8.1 APRESENTACAO VISUAL DO SISTEMA

Esta secdo apresenta as capturas de tela do sistema Schoolink em funcionamento, obtidas a
partir do ambiente de desenvolvimento com o banco de dados de demonstracdo devidamente
populado. As imagens foram organizadas por mddulo para facilitar a compreensdo do fluxo de uso

da plataforma.



8.1.1 Autenticacao
A tela de login € o ponto de entrada do sistema para todos os perfis de usudrio. Ela apresenta

um formulario simples com campos de e-mail e senha, o logotipo do Schoolink e o botdo de acesso.

e Schoolink (@

Bem-vindo de volta

Facaloginem sua containstitucional

’g( Professor

2, Responsavel @ Diretor

EMAIL OU CPF

email@escola.com

Esqueceu a senha? Redefinir

Ao continuar, vocé concorda com nossos Termos de Servigo e Politica de Privacidade

[Figura 1 — Tela de login do sistema Schoolink](Fonte: elaborado pelo autor)



e Schoolink ([«

Bem-vindo de volta

Facaloginem sua containstitucional

< Aluno ] & Professor

—

2\ Responsavel @ Diretor

EMAIL OU CPF

diretor@escola.comq

Dados de entradainvalidos

Esqueceu a senha? Redefinir

Ao continuar, vocé concorda com nossos Termos de Servigo e Politica de Privacidade.

[Figura 2 — Tela de login exibindo mensagem de erro apds credenciais invalidas] (Fonte: elaborado pelo autor)

O sistema nao revela ao usudrio qual campo est4 incorreto — se o e-mail ndo foi encontrado
ou se a senha estd errada — como medida de seguranga para dificultar tentativas de enumeragdo de

usuarios cadastrados.

8.1.2 Painéis de Controle (Dashboards)
Ap6s o login, o usuario ¢ redirecionado para o painel de controle correspondente ao seu perfil.

As figuras a seguir ilustram os painéis dos quatro perfis disponiveis no sistema.
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Aprovacao e frequéncia média ao longo do ano letivo

B Gerenciar Instituicio

A& Gestédo de Usuarios

L Analytics Completo

© Lancamento de Notas

o
@
®

3°Bimestre 4°Bim

1°Bimestre 2°B
m Aprovacao m Frequéncia

Eventos Proximos

FestaJunina 2026
19/06/20
CULTURAL

Recesso Escolar
12/07/202¢
HOLIDAY

Jodo Silva Santos

Olimpiada de Matematica
13/08/2026

OTHER

[Figura 3 — Dashboard do Diretor com indicadores institucionais] (Fonte: elaborado pelo autor)
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@ Dashboard

Maria Oliveira Costa

Dashboard

Ola, Prof. Maria Oliveira Costa

Suas turmas e atividades pedagdgicas

Turmas m Notas Pendentes Atividades B FrequénciaMédia
1 (0] 5 89%

108 1€ Paralangament Criadas para suas turma Suas turmas
0 Minhas Turmas AcoesRapidas

Gerencie suas turmas e acompanhe 0 progresso

7°AnoA

6alunos

O Atividades Recentes

Encerramento Antecipado —14/03
Reunido de Pais —20/03

Calendario de Avaliagdes — 1° Bimestre

B LangarNotas

® VerTurma ® LancarNotas @ FazerChamada

B Relatérios

8 Proximas Aulas

NORMAL
7° A - Matematica
HIGH Hoje, 14:00 - Sala 205
Proxima aula
NORMAL

8°B - Matematica
anha, 08:00 - Sala102

Primeira aula

Eventos Proximos

FestaJunina 2026
19/06/2026

CULTURAL

Recesso Escolar
12/07/2026

HOLIDAY

Olimpiada de Matematica
13/08/2026

OTHER

[Figura 4 — Dashboard do Professor com turmas e atividades atribuidas] (Fonte: elaborado pelo autor)
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@ Dashboard

Ola, Ana Carolina Lima Silva!

Acompanhe seu desempenho académico

0 Notas —1°Bimestre

100%

Inglés

Geografa
Histéria

Ciéncias

Portugués

Matemética

! Desempenho por Disciplina

Nota )

Ana Carolina Lima Silva

o
»n

~7 Situagao Académica
Situacao
Disciplinas aprovadas

Emrecuperagao

B Frequéncia

100%

5/6

B Préximas Atividades

prova  Provadeldade Média

O Marcarfeita

prova Provade Célula

O Marcarfeita

Tareta Redagdo —Narrativa

O Marcar feita

Tareta Trabalho —Relevo

O Marcarfeita

& Enviar

&, Enviar

&, Enviar

&, Enviar

[Figura 5 — Dashboard do Aluno com notas recentes e proximas atividades] (Fonte: elaborado pelo autor)
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Dashboard

Dashboard

Bem-vindo, Carlos Eduardo Lima

Acompanhe o desenvolvimento dos seus filhos

© MeusFilhos

Ana Carolina Lima Silva T P
AC ® Boletim B Frequéncia
7.8 100% 5/6
Frequé 100
NOTAS — 1° BIMESTRE
Historia 6.5 énc o
Portugués Maternr m
& PROXIMAS ATIVIDADES DA TURMA
prova Provadeldade Média
QO Marcarfeita &, Enviar
Prova Provade Célula
O Marcarfeita &, Enviar
Carlos Eduardo Lima
Tarefa Redacdo — Narrativa
QO Marcarfeita &, Enviar
Tarefa Trabalho — Relevo
Q Marcarfeita &, Enviar

AcbesRapidas
A7 VerBoletim

D Comunicados

E3 Préximos Eventos
Festa Junina 2026
19/06/202¢
Recesso Escolar

12/07/2026

Olimpiada de Matematica
13/08/2026

<3 Comunicados Recentes

® Reunido de Pais — 1° Bimestre

Calendario de Avaliagoes — Margo/2026

® Encerramento Antecipado — Sexta-feira

[Figura 6 — Dashboard do Responsavel com resumo académico do filho] (Fonte: elaborado pelo autor)

A personalizagdo dos painéis por perfil ¢ um dos aspectos que mais contribui para a
usabilidade do sistema: cada usudrio vé imediatamente as informagdes mais relevantes para o seu

papel, sem precisar navegar por telas desnecessarias.

8.1.3 Gestao de Usuarios
O modulo de gestdo de usuarios € acessivel exclusivamente pelo Diretor e permite o cadastro,

a edicdo, a ativagdo e a desativagdo de todos os usudrios da instituigao.
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o, Gestdo de Usuarios I Aializar
jerencie funcionarios, alunos esponsavels

Usuarios Criee 0s e eis
Q  Buscar pornome ou email Todos os cargos
19 usuario(s)
Nome Email Papel Status Criadoem Acoes

Alexandre Carvalho Melo pai.helena@email.corr Responsavel m 2/03/202 7 o
Ana Carolina Lima Silva aluno.7al@escola.corr Aluno m 2, Z W
Beatriz Henrique Martins mae.bruno@email.corr Responsavel [ Ativo ] ( /s w
Bruno Henrique Martins aluno.7a2@escola.com Aluno [ ativo 2/03/202 7 W
Camila Ferreira Santos aluno.7a3@escola.com Aluno m 2 /Z W
Carlos Eduardo Lima pai@email.com Responsavel [ Ativo ] ( /s ®
Diego Souza Barbosa aluno.7ad@escc m Aluno [ Ativo 2/03/202 7 w
Eduarda Nascimento Lima aluno.7a5@escola.con Aluno m 2/03 Z W
Felipe Gomes Costa sluno.7aé@escola.com Aluno [ Ativo ] ( /s w
Jodo Silva Santos
Fernanda Borges Rocha fernand Professor [ Ativo 2 7 w
Gabriel Rodrigues Pinto aluno.9a Aluno m 2, 7 W
Helena Carvalho Melo a o Aluno [ Ativo ] ( VRG]
Igor Pereira Campos aluno.9a cola.com Aluno [ Ativo 2/03/202 7 w
Jodo Silva Santos [ Diretor ] [ Ativo 2 7 W
Julia Martins Dias om Aluno [ Ativo ] ( /s w
Marcos Ferreira Santos pai.camila@email.corr Responsavel m 2/03/202 7 W
Maria Oliveira Costa maria.o Professor m 2/03 Z W
Patricia Rodrigues Pinto mae.gabriel@email.com Responsavel [ Ativo ] ( /s w
Ricardo Almeida Pereira ricardo.almeida@ a.com Professor [ ativo 2/03/202 7 w

[Figura 7 — Listagem de usuarios cadastrados na institui¢cao] (Fonte: elaborado pelo autor)



Criar Novo Usuario

Nome Completo

emplo.com

Senha proviséria

Papel / Permissdo

Professor

Cancelar

[Figura 8 — Formulario de cadastro de novo usuario] (Fonte: elaborado pelo autor)



Editar Usuario

Nome Completo

Alexandre Carvalho Melo

Email

pai.helena@email.com

Papel / Permissao

Responsavel

Alterar o papel muda as permissdes de acesso do usuario no siste:

Cancelar Salvar Alteracoes

[Figura 9 — Formuléario de edigao de usuario existente] (Fonte: elaborado pelo autor)

8.1.4 Estrutura Académica
As figuras a seguir apresentam as telas de gerenciamento de turmas, disciplinas e a atribuicao

de professores e alunos.
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Escola Estadual Dom... Configurar Turmas A ¢ & Jodo

Gere et ma 3 o] ik f S

erencie turmas, alunos e atribui¢cdes de professores
Turma Série Sala Alunos Acoes
A 7°Ano Sala7A & 6/30 © 7 w
A 9°Ano Sala 9A 2 4/30 © 7 w

Jodo Silva Santos

[Figura 10 — Listagem de turmas do ano letivo vigente] (Fonte: elaborado pelo autor)



Nova Turma

Nome da turma *

Série *

Selecione a série

Sala

Ex: Sala101

Capacidade maxima

30

Cancelar Salvar

[Figura 11 — Formuléario de criagdo de nova turma] (Fonte: elaborado pelo autor)



A—7°Ano

2 Alunos (6) D Professores (6) @ Info

Selecionar aluno disponivel

Ana CarolinaLima Silva

Bruno Henrique Martins

Camila Ferreira Santos

Diego Souza Barbosa

Eduarda Nascimento Lima

Felipe Gomes Costa

[Figura 12 — Modal de adigdo de aluno a turma] (Fonte: elaborado pelo autor)



A—7°Ano

2 Alunos (6) [0 Professores (6) ® Info
Professor Disciplina

Matematica (MAT_7)

Maria Oliveira

Portugués (PORT_7)

Maria eira Costa

Ciéncias (CIEN_7
Maria Oliveira Costa

Geografia
Ricardo Alme

Inglés (ING_7
Ricardo Almeida Pereira

[Figura 13 — Atribuigo de professor a disciplina em uma turma] (Fonte: elaborado pelo autor)
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m Disciplinas < Atalizar
Gerencie as disciplinas da instituicao

Todas as séries

12 disciplina(s)
Cor Nome Cadigo Série Horas/sem Acoes
Ciéncias CIEN_7 Ano 3h 7
Ciéncias CIEN_9 9° Ano 3h 7 W
Geografia GEO_9 9° Anc 2h 7 @
Geografia GEO_7 Ano 2h 7
Histdria HIST_9 9°Ano 2h 7 w
Historia HIST_7 ° Ano 2h 7 W
Inglés ING_7 ° Ano 2h 7
Inglés ING_9 9° Ano 2h 7 W
Jodo Silva Santos
D Matematica MAT_9 9° Anc Sh 7 w
Matematica MAT_7 ° Ano 5h 7 w
Portugués PORT_9 9° Ano 5h 7
Portugués PORT_7 ° Ano 5h 7 W

[Figura 14 — Listagem de disciplinas cadastradas] (Fonte: elaborado pelo autor)



Nova Disciplina

Nome da Disciplina Cddigo (opcional)

Série Horas/semana

Selecione a série v 2

Descricao (opcional)

Descricao breve

Corde identificagdo

Cancelar

[Figura 15 — Modal de adi¢ao de disciplinas] (Fonte: elaborado pelo autor)

8.1.5 Avaliacoes e Notas
O modulo de avaliagdes e notas permite ao Professor langar notas individuais por disciplina e

ao Aluno e Responsavel acompanharem o boletim com médias e situagdo de aprovacao.
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m Langamento de Notas O Aualizar

otas dos alu:

@ Notas

Maria Oliveira Costa

6aluno(s) - 6 disciplina(s)

Periodo

1°Bimestre XD

7°Ano A —1°Bimest

Matematica Portugués Ciéncias Histéria Geografa
Aluno N
8,5 7 9 78 8
Ana CarolinaLima Silva
7 8 9 8,5 7,5
Bruno Henrique Martins
T . 9.5 8 9.5 8 9 9
Camila Ferreira Santos
Aprovado Aprovado Aprovado Aprovado
o 7
Diego Souza Barbosa
Recuperagio Recuperago
Eduarda Nascimento 8 9 7,5 8,5 8 9.5
Lima
75 7
Felipe Gomes Costa
Recuperagio Recuperagio Recuperagio Recuperagio

[Figura 16 — Tela de langamento de notas pelo Professor] (Fonte: elaborado pelo autor)



D Dashboard ¢ 8 Carlos

& Imprimir/ Salvar PDF

N Escola Estadual Dom Pedro Il BOLETIMESCOLAR

Ano Letivo: 2026

B Boletim

Aluno: Ana Carolina Lima Silva Matricula: 20260001
Série:7° Ano Turma: A

DESEMPENHO ACADEMICO

DISCIPLINA 2° BIMESTRE 3° BIMESTRE 4° BIMESTRE MEDIA SITUAGAO
Ciéncias 9.0 9.0 Emcurso
Geografia 7.8 7.8 Emcurso
Historia 6.5 6.5 Emcurso
Inglés 8.0 8.0 Emcu
Matematica 8.5 8.5 Emcu
Portugués 7.0 7.0 Emcurso
FREQUENCIA MEDIA GERAL

100% Regular 78 Aprovado

Carlos Eduardo Lima

[Figura 17 — Boletim do Aluno com notas por disciplina e situa¢ao de aprovagao] (Fonte: elaborado pelo autor)



Escola Estadual Dom... Atividades ¢ 2 Maria

Atividades < Atualizar + NovaAtividade
Gerencie provas, trabalhos e projetos

Todas as disciplinas Todas as turmas
Atividades
mur

5 atividade(s)

Titulo Disciplina Turma Tipo Peso Nota Max Entrega Acoes
Lista de Exercicios Matematica Ano A Trabalho 2 10 2/03/2026 7
Provade Interpretacdo Portugués 7° Ano A 4 10 03/202 7 W
Provade Fragbes Matematica

Provade Célula Ciéncias Ano A

IS
o
S
v
N
Gb

Redacao — Narrativa Portugués 7° Ano A Trabalho 2 10 24/03/2026 7

Maria Oliveira Costa

[Figura 18 — Listagem de atividades avaliativas criadas pelo Professor] (Fonte: elaborado pelo autor)



Nova Atividade
Disciplina

Selecione a disciplina

Titulo

Ex: Prova do1° Bimestre

Descricao (opcional)

Descricao breve

Tipo Datade entrega

Trabalho v dd/mm/aaaa O

Peso Nota maxima

1 10

Cancelar

[Figura 19 — Formulario de cria¢do de nova atividade avaliativa] (Fonte: elaborado pelo autor)
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Atividades

Carlos Eduardo Lima

Dashboard

Atividades

na Lirr

Ana CarolinaLima Silva—7° Ano A

Todas (8) Pendentes (8) Concluidas (0)

Tarefa  Lista de Exercicios

Matemati

Peso:2 Valor

O Marcar como feita & Enviararquivo

Prova  Provade Interpretacao Atrasada
Portugués
B8 2 € or
O Marcar como feita & Enviararquivo
Prova  Provade Idade Média Pendente
Histor
B8 20/0 Peso:4 Valor:10
O Marcar como feita & Enviararquivo
Tarefa Redagdo — Narrativa Pendente

O Marcar como feita & Enviararquivo

Tarefa  Listening — Unit3

)

O Marcar como feita & Enviararquivo

Prova Provade Fragdes
Matematica

2026 Peso:4 Valor:10

O Marcar como feita & Enviararquivo

Prova Provade Célula

O Marcar como feita & Enviararquivo

Tarefa  Trabalho — Relevo

O Marcar como feita & Enviararquivo

[Figura 20 — Listagem de atividades pendentes na visao do Responsavel]

¢

A Carlos

~

~ Atualizar

Pendente

Pendente



D Dashboard ¢ 5 Ana

Atividades £ Atualizar
Atividades Suas atividades
B Bolet
! Todas (8) Pendentes (8) Concluidas (0)
Tarefa  Lista de Exercicios Atrasada Tarefa  Listening — Unit 3
Matematica nglés
B 12/03/2026 Peso:2 Valor:10 £ 13/03/2026 Peso:2 Valor:10
O Marcar como feita & Enviararquivo O Marcar como feita & Enviar arquivo
Prova  Provade Interpretacao Atrasada Prova  Provade Fragdes
Portugués Matematica

alor: 10 B 19/03

O Marcar como feita & Enviararquivo O Marcar como feita & Enviar arquivo
Prova  Provade Idade Média Pendente Prova  Provade Célula Pendente
Historia Ciéncia
B 20/03/2026 Peso:4 Valor:10 B 21/03/2026 Peso:3 Valor:10
O Marcar como feita & Enviararquivo O Marcar como feita & Enviararquivo
Tarefa Redagao — Narrativa Pendente Tarefa  Trabalho — Relevo Pendente

2 Valor:10 27/03/2026 Peso:2 Valol

Ana Carolina Lima Silva

O Marcar como feita & Enviararquivo O Marcar como feita & Enviar arquivo

[Figura 21 — Listagem de atividades pendentes na visao do Aluno] (Fonte: elaborado pelo autor)

8.1.6 Frequéncia
O modulo de frequéncia permite ao Professor registrar a chamada diaria e ao Aluno e

Responsavel acompanharem os percentuais de presenga por disciplina.
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Registro de Chamada O Atalizar
tre a presenca dos alunos por aula
& Chamada 2 Turma [ Disciplina B Data Aula selecionada
= 7°Ano—A (6 v Portugués v 20/03/2026 O 7°Ano—A

Portugué

Chamada — sexta-feira, 20 de mar¢co de 2026

100%
© Todospresentes ® Todosfaltosos
AC  Ana CarolinaLima Silva ® O > esente
BH  Bruno Henrique Martins ® 0O > esente
CF  Camila Ferreira Santos ® 0O > esente

DS  Diego SouzaBarbosa

5 EN  EduardaNascimentoLima

FG  Felipe Gomes Costa

00008000
: ®
e}

Maria Oliveira Costa

[Figura 22 — Tela de registro de chamada pelo Professor] (Fonte: elaborado pelo autor)
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FrequénciaDetalhada

Registro completo de presencanas aulas

Frequéncia

Ll Taxa de Frequéncia Geral

100%
30de30 Minirr 759
it PorDisciplina 5 Histdrico de Faltas e Atrasos

Matematica 100%

Portugués 100% Nenhuma falta ou atraso registrado!

Ana Carolina Lima Silva

[Figura 23 — Consulta de frequéncia pelo Aluno com indicadores por disciplina] (Fonte: elaborado pelo autor)

8.1.7 Comunicados e Configuracoes
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S naolido(s

<1 Encerramento Antecipado —14.. >
Na sexta-feira14/03 as aulas ence Thpo

27/02/2026 Novo /0
® [1 Reunido de Pais — 20/03 >
n e e e
Novo / Ti] Selecione um comunicado para visualizar

L0 Calendario de Avaliagdes —1°B.. >

23/02/2026 Novo / T

Jodo Silva Santos

[Figura 24 — Listagem de comunicados institucionais] (Fonte: elaborado pelo autor)



Novo Comunicado

Titulo

Titulo do corr

Conteldo

Escreva o conteido do comunicado

Tipo Prioridade

Geral Normal

Data de expiragéo (opcional)

dd/mm/aaaa O

Cancelar

[Figura 25 — Formulario de criagdo de comunicado pelo Diretor] (Fonte: elaborado pelo autor)
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Minha Instituicao

suaescola

Instituicdo

Informagdes Gerais

Nome da Instituicdo

Escola Estadual Dom Pedro Il

Logo

w & Alterarlogo

PNG G ou SVG. Max 2M

o

Cores daldentidade Visual

Cor Priméria Cor Secundéria

[ [] #bevebe

Configuragdes Académicas
ema de avaliagac Numeric

Nota minima para aprovacdo Frequéncia minima

6 10 75
Jodo Silva Santos

Salvar alteragdes

[Figura 26 — Pagina de configuragdes da institui¢do] (Fonte: elaborado pelo autor)




8.1.8 Visao Geral da Interface



@ Escola Estadual Dom .. Escola Estadual Dom...

@ Dashboard @ Dashboard

Jodo Silva Santos
Maria Oliveira Costa




[Figura 27 — Barra lateral de navegagdo com menu personalizado por perfil] (Fonte: elaborado pelo autor)



= Dashboard &

Jo

Ola, Ana Carolina £ Aprovado
Lima Silva!

Acompanhe seu desempenho
académico

@ Dashboard

7.8 100%

@ Notas —1°Bimestre
Inglés —
Geografia —

Histéria

Portugués ——

o«
[ 72 )
65
Ciéncias — D
[ &5 )

f Desempenho por Disciplina

~7 Situagdo Académica
Situagdo
Disciplinas aprovadas 5/6

Emrecuperacao 1

© Frequéncia

100% | Reguiar J

B Préximas Atividades
frova Provadeldade Média

O Marcarfeita &, Enviar

prova Provade Célula

O Marcarfeita &, Enviar

Tarefa Redacado —Narrativa
F

O Marcarfeita & Enviar

Ana Carolina Lima Silva
Tarefa Trabalho — Relevo

O Marcarfeita &, Enviar




[Figura 28 — Sistema em modo de visualiza¢do moével (responsividade)] (Fonte: elaborado pelo autor)

A Figura 28 demonstra que o sistema mantém sua funcionalidade e legibilidade mesmo em
telas de tamanho reduzido, atendendo ao Requisito Nao Funcional RNFO0S8, que determina que a

interface deve ser responsiva para dispositivos méveis e desktops.

8.2 BENEFICIOS DO SISTEMA PARA A INSTITUICAO DE ENSINO
O desenvolvimento e a validacdo do Schoolink evidenciaram um conjunto de beneficios

concretos que a plataforma pode oferecer as instituigdes de ensino que a adotarem.

8.2.1 Centralizacao das Informacées Académicas

Antes de um sistema como o Schoolink, as informagdes de uma escola costumam estar
dispersas em diferentes meios: notas em planilhas, frequéncia em didrios em papel, comunicados em
grupos de aplicativos de mensagem e dados de matricula em sistemas isolados. O Schoolink centraliza
todas essas informag¢des em uma Unica plataforma, acessivel de qualquer dispositivo conectado a
internet.

Essa centralizacdo reduz o risco de perda de informacgdes, elimina inconsisténcias causadas
pela duplicacdo de dados em diferentes sistemas e facilita o acesso ao histdrico académico dos alunos

ao longo dos anos letivos.

8.2.2 Transparéncia para as Familias

Um dos beneficios mais imediatos identificados durante o desenvolvimento foi a possibilidade
de as familias acompanharem o desempenho dos filhos em tempo real, sem depender de boletins
impressos enviados ao final de cada bimestre.

Com o Schoolink, um responsavel pode verificar a nota do filho imediatamente apos o
langamento pelo professor, visualizar o historico de presencas e auséncias por disciplina e receber
comunicados institucionais diretamente na plataforma. Essa transparéncia contribui para um vinculo
mais estreito entre a escola e as familias, o que, segundo Ferreira (2012), est4 diretamente relacionado

a melhores resultados académicos dos alunos.



8.2.3 Redu¢ido da Carga Administrativa sobre Professores

O langamento de notas e o registro de frequéncia em sistemas digitais integrados eliminam o
retrabalho de transferir informagdes de registros fisicos para sistemas digitais separados. O professor
realiza o lancamento uma Unica vez, e o sistema calcula automaticamente médias, percentuais de
frequéncia e situagdes de aprovagao.

Isso representa uma economia de tempo significativa, especialmente em periodos de
fechamento de bimestre, quando professores com muitas turmas precisam lan¢ar um grande volume

de avaliagdes em pouco tempo.

8.2.4 Apoio a Gestiao Baseada em Dados

O painel do Diretor concentra indicadores atualizados em tempo real sobre a situagdo da
instituicdo. Com acesso imediato a informag¢des como o total de alunos matriculados, a distribui¢ao
por turma e o desempenho académico geral, o gestor escolar pode identificar rapidamente situagdes
que demandam atengdo — como turmas com alto indice de reprovagdo ou disciplinas com frequéncia

abaixo do minimo — e tomar decisdes pedagogicas mais embasadas (LAUDON; LAUDON, 2021).

8.3 COMPARACAO COM PROCESSOS MANUAIS
Para ilustrar de forma objetiva os ganhos que o Schoolink oferece, o quadro a seguir compara
processos comuns da rotina escolar antes e depois da adog@o da plataforma:
Processo: Langcamento de notas
Antes: Professor preenche diario fisico; secretaria transfere para planilha; boletim impresso
¢ entregue ao aluno ao final do bimestre.
Com o Schoolink: Professor lanca diretamente no sistema; média calculada

automaticamente; aluno e responsavel visualizam em tempo real.

Processo: Registro de frequéncia
Antes: Professor preenche lista de chamada em papel; dados podem ser perdidos ou
ilegiveis; calculo de percentual feito manualmente.
Com o Schoolink: Chamada registrada digitalmente; percentual calculado

automaticamente; alerta visual acionado quando aluno se aproxima do limite de faltas.

Processo: Comunicagdo com as familias



Antes: Bilhetes impressos na agenda escolar; grupos informais em aplicativos de mensagem,;
reunides presenciais periodicas.
Com o Schoolink: Comunicados publicados na plataforma com prioridade definida; visiveis

a todos os responsaveis imediatamente apos a publicagao.

Processo: Gestdo de matriculas
Antes: Formularios fisicos; planilhas de controle; risco de duplicidade ou perda de dados.
Com o Schoolink: Matricula registrada digitalmente; sistema impede duplicidade

automaticamente; historico preservado para consulta futura.

Processo: Acompanhamento do desempenho pelo responsavel
Antes: Dependente de boletins bimestrais impressos ou de contato presencial com a escola.
Com o Schoolink: Responsavel acessa o boletim e a frequéncia do filho a qualquer

momento, de qualquer dispositivo com acesso a internet.

A comparagdo evidencia que o Schoolink ndo apenas digitaliza processos existentes, mas
transforma a dindmica de comunicacdo e acompanhamento académico entre os diferentes atores da

comunidade escolar.

8.4 LIMITACOES DO SISTEMA
O desenvolvimento do Schoolink como Trabalho de Conclusdo de Curso implicou escolhas e
restricdes que resultam em limitacdes funcionais e técnicas que devem ser reconhecidas com

transparéncia.

8.4.1 Auséncia de Testes Automatizados

Os testes realizados foram de natureza funcional e manual. A auséncia de uma suite de testes
automatizados (unitarios e de integragdo) representa um risco para a manuten¢ao do sistema a longo
prazo, pois alteragdes futuras no cddigo podem introduzir regressdes que ndo seriam detectadas

automaticamente.



8.4.2 Sistema Limitado a Uma Instituicio por Implantacio

Embora o modelo de dados do Schoolink suporte multiplas instituicdes com isolamento
completo de dados, a infraestrutura de implantacdo atual nao foi projetada para operagdo em escala
de multiplos clientes (modelo SaaS — Software as a Service). A implantacdo para uma nova

instituicdo requer configuragdo manual do ambiente.

8.4.3 Auséncia de Médulo de Relatorios
O sistema ndo conta com um modulo de geragdo de relatorios exportaveis (PDF ou planilha).
Diretores e professores conseguem visualizar as informacdes na plataforma, mas ndo podem exporta-

las de forma estruturada para uso fora do sistema.

8.4.4 Autenticacao de Dois Fatores Nao Habilitada em Producao
O sistema possui a biblioteca Speakeasy integrada para autenticagdo de dois fatores (2FA),
mas essa funcionalidade ndo foi completamente implementada na interface do usuério durante o

periodo de desenvolvimento do trabalho. Sua ativacao est4 prevista como melhoria futura.

8.4.5 Nao Validado em Ambiente de Producio Real
O sistema foi desenvolvido e validado em ambiente local de desenvolvimento. Sua
performance em condig¢des reais de uso — com multiplos usudrios simultaneos, infraestrutura de

producdo e dados reais de uma instituicdo — nao foi avaliada neste trabalho.

9 CONCLUSAO E TRABALHOS FUTUROS

9.1 Conclusao

Este trabalho teve como objetivo o desenvolvimento do Schoolink, um sistema web de
gerenciamento escolar que centraliza as principais atividades administrativas e pedagdgicas de uma
instituicao de ensino em uma Unica plataforma digital, acessivel por quatro perfis de usuario distintos:
Diretor, Professor, Aluno e Responsavel.

O ponto de partida foi a identificacdo de um problema real e recorrente em escolas de pequeno

e médio porte: a dispersdo de informacdes académicas em meios heterogéneos — planilhas, diarios



fisicos, grupos de aplicativos de mensagens e arquivos isolados — que dificulta a gestdo eficiente,
compromete a comunicagdo entre escola e familia e gera retrabalho para professores e gestores.

A partir desse problema, foram definidos os objetivos especificos do trabalho: desenvolver
um modulo de autenticagdo com controle de acesso baseado em perfis (RBAC), implementar
funcionalidades de lancamento de notas e registro de frequéncia, oferecer painéis personalizados por
perfil, construir um canal de comunicados institucionais e disponibilizar ferramentas de configuragao
da institui¢cdo para o Diretor.

Ao final do desenvolvimento, todos os objetivos especificos foram alcangados. Os 31
Requisitos Funcionais especificados foram implementados e validados por meio de 27 cendrios de
teste, todos aprovados. As 21 Regras de Negocio definidas foram verificadas durante os testes, com
comportamento conforme o especificado. Os principais Requisitos Nao Funcionais — tempo de
resposta, responsividade, seguranca e usabilidade — foram atendidos dentro das condi¢des do
ambiente de desenvolvimento.

Do ponto de vista técnico, o trabalho demonstrou a viabilidade de construir um
sistema web de gestdo escolar funcional utilizando tecnologias modernas de cédigo aberto. A
combinagdo de Next.js no frontend com Express.js no backend, integrados por uma API REST com
autenticacdo JWT, mostrou-se adequada para o dominio do problema. O uso do Prisma como ORM
sobre o banco de dados PostgreSQL simplificou o desenvolvimento sem sacrificar a integridade dos
dados, e 0 modelo de controle de acesso em duas camadas — frontend e backend — garantiu que as
restricdes de perfil fossem aplicadas de forma robusta.

Do ponto de vista pedagogico, o desenvolvimento do Schoolink proporcionou a aplicacao
pratica de conceitos estudados ao longo do curso: engenharia de requisitos, modelagem de banco de
dados relacional, arquitetura em camadas, seguranca de aplicacdes web, padrdes de projeto e
usabilidade. A elaboracdo deste documento também exigiu a articulagdo entre pratica técnica e
fundamentagdo tedrica, integrando referéncias das areas de sistemas de informag¢do, engenharia de
software, segurancga da informagao e gestdo educacional.

Reconhece-se que o sistema, em seu estado atual, representa um protdtipo funcional validado
em ambiente de desenvolvimento. As limitagdes identificadas no Capitulo 8 — auséncia de testes
automatizados, falta de modulo de relatorios, 2FA incompleto e ndo validacdo em produgdo real —
sdo caracteristicas esperadas de um trabalho académico de conclusdo de curso e ndo invalidam os

resultados obtidos nem os objetivos propostos.



Conclui-se que o Schoolink cumpre o proposito para o qual foi concebido: demonstrar, por
meio de um sistema funcional e documentado, que ¢ possivel desenvolver uma plataforma de gestao
escolar completa, segura e responsiva utilizando tecnologias acessiveis e praticas modernas de

engenharia de software.

9.2 TRABALHOS FUTUROS

O desenvolvimento do Schoolink abriu um conjunto de possibilidades de melhoria e expansao
que, por restrigdes de escopo e tempo inerentes a um Trabalho de Conclusdo de Curso, ndo puderam
ser implementadas nesta versdo. Esta secdo documenta as principais evolugdes identificadas como

trabalhos futuros.

9.2.1 Implementacgio de Testes Automatizados

A auséncia de testes automatizados ¢ a limitagdo técnica mais relevante identificada neste
trabalho. A implementa¢do de uma suite de testes unitarios para as fungdes de negocio e de testes de
integragao para os endpoints da API ¢ a evolug@o de maior prioridade para garantir a manutenibilidade
do sistema a longo prazo.

Ferramentas como Jest e Supertest, amplamente utilizadas no ecossistema Node.js,
permitiriam criar testes que verificam automaticamente o comportamento do sistema a cada alteragao

no codigo, reduzindo o risco de regressdes e aumentando a confianca nas entregas futuras.

9.2.2 Migracao para Modelo Multilocatario (SaaS)

O modelo de dados do Schoolink ja suporta multiplas instituicdes com isolamento completo
de dados por meio do campo institutionld em todas as entidades relevantes. No entanto, a
infraestrutura de implantagdo atual requer configuragdo manual para cada nova instituicdo.

Um trabalho futuro relevante seria a constru¢cdo de um portal de onboarding que permita o
cadastro e a configuragdo automatica de novas institui¢des, transformando o Schoolink em um
produto oferecido como servigo (SaaS — Software as a Service). Isso incluiria a automagao da criagdo
de subdominios, a configuracdo de planos de assinatura e o desenvolvimento de um painel

administrativo global separado do painel institucional.



9.2.3 Modulo de Relatorios e Exportacao
A auséncia de um moédulo de exportacdo de dados foi identificada como uma limitagdo
relevante para os perfis de Diretor e Professor. Como trabalho futuro, propde-se o desenvolvimento
de um modulo de relatorios que permita:
- Exportacdo do boletim individual do aluno em formato PDF
- Exportacdo de listas de frequéncia por turma e disciplina
- Geragado de relatorios de desempenho por turma com médias e indicadores

- Exportacdo de listas de alunos matriculados

Bibliotecas como PDFKit ou Puppeteer poderiam ser utilizadas no backend para a geracdo

dindmica de documentos PDF a partir dos dados do sistema.

9.2.4 Ativacao da Autenticacio de Dois Fatores (2FA)

A biblioteca Speakeasy ja esta integrada ao backend do Schoolink, mas a interface de
configura¢do e uso do 2FA nao foi concluida durante o periodo de desenvolvimento deste trabalho.
Como trabalho futuro, propde-se a implementagdo completa do fluxo de 2FA, incluindo:

- Tela de configuracdao do 2FA no perfil do usudrio (geracao e exibicado do QR Code)
- Validagao do cédigo TOTP (Time-based One-Time Password) no fluxo de login
- Opcao de desativagdo e reconfiguracdo do 2FA pelo proprio usuério

- Politica de obrigatoriedade do 2FA para o perfil de Diretor

Essa melhoria elevaria significativamente o nivel de seguranga da plataforma, especialmente

para o perfil com maior nivel de privilégio.

9.2.5 Testes de Carga e Validacdo em Ambiente de Producio
O sistema nao foi avaliado em condigdes reais de uso com multiplos usuérios
simultaneos. Como trabalho futuro, propde-se a realizacdo de testes de carga utilizando ferramentas
como Apache JMeter ou k6, simulando o acesso concurrent de dezenas ou centenas de usudrios para
identificar gargalos de desempenho e validar o atendimento ao Requisito Nao Funcional RNF02.
Além disso, a implantacdo do sistema em um ambiente de produ¢ao real — com configuragdo

de servidor, certificado SSL, banco de dados gerenciado e pipeline de entrega continua (CI/CD) —



permitiria avaliar aspectos operacionais que ndo puderam ser verificados no ambiente local de

desenvolvimento.

9.2.6 Notificacdes em Tempo Real

O sistema atual exige que o usudrio acesse a plataforma para verificar novos comunicados ou
notas langadas. Como trabalho futuro, propde-se a implementag¢do de um sistema de notificagcdes em
tempo real utilizando WebSockets ou Server-Sent Events (SSE), que alertaria automaticamente o
usudrio sobre eventos relevantes: nova nota langada, novo comunicado publicado, frequéncia abaixo
do minimo atingida.

Esse recurso aumentaria o engajamento dos usudrios com a plataforma e reduziria o tempo

entre o lancamento de uma informacao pelo professor ou diretor € o conhecimento dela pela familia.

9.2.7 Aplicativo Movel Nativo

Embora o sistema seja responsivo e funcione em dispositivos moveis pelo navegador, o
desenvolvimento de um aplicativo nativo para Android e iOS — utilizando React Native, dada a
familiaridade do ecossistema com o codigo React ja existente no frontend — proporcionaria uma
experiéncia mais fluida para os perfis de Aluno e Responsavel, que tendem a acessar o sistema
majoritariamente por dispositivos moveis.

Um aplicativo nativo também permitiria o envio de notificagdes push, recurso nao disponivel
em aplicacdes web convencionais, ampliando o alcance do canal de comunicagdo entre a escola e as
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