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RESUMO

Este trabalho de conclusdao de curso apresenta um estudo tedrico e pratico sobre a seguranca
fisica dentro de um ambiente de Data Center. Mostrando primeiramente conceitos mais tedricos
sobre os Data Centers e a importancia de sua seguranga e preservacao do meio fisico para o
bom funcionamento dos equipamentos e a protecdo de capital humano. Em seguida ¢
documentado o passo a passo para a criagao de uma central de monitoramento, que aborda
etapas de constru¢ao de uma maquete que simula um ambiente fisico um Data Center ¢ trabalha
a implementacdo de um conjunto de dispositivos e ferramentas que juntas criam um sistema
capaz de monitorar as condi¢des do ambiente fisico do modelo representativo do Data Center
de forma independente e remota, além de apresentar testes e resultados que validam a utilizagao

da central monitoramento para a analise do ambiente e uso pratico.

Palavras-Chaves: Central de monitoramento, Data Centers, Seguranca Fisica.



ABSTRACT

This course conclusion work presents a theoretical and practical study of the physical security
within a data center environment. First showing more theoretical concepts about Data Centers
and the importance of their security and preservation of the physical environment for the proper
functioning of equipment and the protection of human capital. Then, the step-by-step for the
creation of a monitoring center is documented, which addresses the construction stages of a
model that simulates a physical environment, a Data Center and implements a set of devices
and tools that together create a system capable of monitoring the conditions of the physical
environment of the representative model of the Data Center independently and remotely, in
addition to presenting tests and results that validate the use of the central monitoring for the

analysis of the environment and practical use.

Keywords: Monitoring center, Data Centers, Physical Security.
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CAPITULO 1 INTRODUCAO

Entre 1990 e 2000, a Internet deixou de ser apenas de uso exclusivos de governos e
universidades e passou também a ser de uso das massas. Em paralelo, havia uma grande
demanda por tecnologia e computadores que pudessem auxiliar no crescimento de empresas
que surgiam na época (REIS, 2019).

Com o aumento da quantidade de usuarios e clientes, empresas focadas nas areas de
tecnologia da informacdo e comunicagdo, passaram por uma forte valorizacdo dentro do
mercado. Os negocios relacionados nesse meio recebiam cada vez mais capital de investimento
com o intuito de formar uma Nova Economia nos EUA, que prometia ter fundos e crescimentos
ilimitados, dando inicio a bolha da Internet. Assim, logo comecaram a surgir diversas empresas
na area movidas por esse impulso visando ganhar cada vez mais, de forma rdpida e facil
(POZZEBOM, 2018).

Essa grande quantidade de empresas passou a precisar de uma rapida conexdo de
Internet, e que funcionasse de forma ininterrupta, para poder assim estabelecer suas marcas
dentro do mercado tecnologico. Empresas essas, que prestam servigos como hospedagem de
websites, gestdo de e-mails e diversos servigos financeiros. Com isso, houve uma crescente
necessidade de locais para manter os computadores-servidores da época, € infra estruturas que
pudessem interliga-los e opera-los. Assim, alguns empreendedores tiveram a grande ideia de
construir grandes galpdes especializados em manter esses tipos de equipamentos, os chamados
“Data Centers” (REIS, 2019).

Nos anos 2000, devido ao excesso de entusiasmo no setor, o bug do milénio, o aumento
da taxa de juros americana e outros fatores, a bolha da Internet acabou estourando e muitas
empresas faliram. Porém mesmo apos a explosdo da bolha, os chamados “Data Centers” se
mantiveram até os dias de hoje, deixados como um legado muito importante da época (REIS,
2019).

Pode até nao ser de conhecimento geral, mas atividades atuais como conversas online,
posts em redes sociais, e-mails, pesquisas online, sites na Internet e qualquer outro servigo de
“nuvem”, tudo depende de servidores e equipamentos de redes para responder essas
solicitagdes, e de infraestruturas que acomodam essa grande quantidade de equipamentos. Por
1ss0 € muito importante um bom projeto de desenvolvimento de um Data Center ¢ de medidas
de seguranca adequadas para protegé-los, mantendo a integridade dos equipamentos € um

constante funcionamento (SUMARES, 2016).
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1.1. Justificativa

Os Data Centers sao grandes centros de processamento ¢ armazenamento de dados,
onde sdo acomodados uma série de recursos computacionais e aplicagdes de empresas
gigantescas nas mais diversas areas da economia. Eles surgiram principalmente para
proporcionar um melhor gerenciamento e protecdo sobre os equipamentos e os dados ali
instalados. Os equipamentos de um Data Center sdo extremamente caros e sensiveis, além disso
a perda dos dados presentes nestes equipamentos pode levar as empresas e aos proprios clientes
a terem prejuizos imensuraveis.

Por isso, € essencial que exista um sistema de monitoramento web (World Wide Web -
Rede Mundial de Computadores), que com o uso de sensores e alarmes ligados a um
microcontrolador seja capaz de acompanhar em tempo real e remotamente estatisticas de
temperatura, umidade e gases dentro do ambiente de um Data Center, proporcionando as
empresas, uma ferramenta que permita a conservacdo climatica do ambiente fisico dos
equipamentos, contribuindo para o seu bom funcionamento. Além disso, a ferramenta também
proporciona a prote¢ao de capital humano que possa estar realizando trabalho ou manutencao

dentro do ambiente fisico do Data Center.

1.2. Objetivo do Trabalho

O objetivo geral deste trabalho € proteger a integridade fisica do ambiente de um Data
Center, contribuindo na seguranga fisica do ambiente e na conservagao do estado climatico que
ele se encontra.

O objetivo especifico deste trabalho ¢ criar um ambiente de teste simulado, uma
maquete, que represente o ambiente fisico de um Data Center em menor escala, e a
implementa¢do de um conjunto de dispositivos de monitoramento que funcione de forma
autonoma no ambiente simulado pela maquete, e que utiliza-se de uma plataforma web para a
visualizacdo das condi¢des climdaticas que o ambiente se encontra em tempo real, podendo ser

acessado de qualquer lugar remotamente e responsivamente.

1.3. Metodologia

Quanto a natureza deste trabalho, trata-se de um resumo de assunto, pois apenas trabalha

e expande assuntos de trabalhos j& publicados, que se tornaram a motivagao para a criagao deste
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trabalho. Este resumo de assunto visa sistematizar uma area de conhecimento especifico,
mostrando sua evolugdo e sua importancia.

Quanto aos seus objetivos, trata-se de uma pesquisa descritiva, pois com este trabalho
busca-se obter dados mais consistentes sobre o ambiente fisico em que os Data Centers se
encontram, descrevendo os fatos como eles sdo. Tal pesquisa ¢ feita através do levantamento
de dados para anélise.

Quanto aos seus procedimentos técnicos, trata-se de uma pesquisa experimental,
caracterizada pela manipulacdo e obtengdo de variaveis de um ambiente real, no caso, o
ambiente fisico simulado de um Data Center. Nesta pesquisa experimental, as variaveis de
temperatura, umidade e gases sdo observadas, analisadas e controladas através de testes pelo
pesquisador, e cuja medicdo nos leva a uma determinada conclusdo através da andlise dos

resultados estatisticos aceitaveis e generalizaveis

1.4. Estrutura do Trabalho

O primeiro capitulo deste trabalho ¢ a introducdo, onde ¢ falado um pouco sobre o
surgimento dos Data Centers e a importancia de sua seguranca fisica, além das motivacdes,
objetivos e os métodos deste trabalho de monografia.

O segundo capitulo aborda conceitos mais tedricos sobre os Data Centers e sua
seguranca, abordando também formas de corrigir falhas na seguranga fisica e formas de
monitoramento do ambiente.

No terceiro capitulo ¢ abordado os passos de implementagdo de uma central de
monitoramento, documentando cada parte, desde o planejamento até a construgdo, tanto do
local de testes, do dispositivo que realizard o monitoramento, do servidor onde serdo
armazenados os dados coletados e da plataforma web de monitoramento.

No quarto capitulo sdo feitos testes para validar o funcionamento de todo o sistema de
monitoramento, além da andlise dos resultados gerados.

O quinto e ultimo capitulo sdo descritas as conclusdes obtidas através do
desenvolvimento do trabalho pratico e tedrico, além das sugestdes de trabalhos futuros que

possam agregar mais valor ao que ja foi desenvolvido.
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CAPITULO 2 DATA CENTERS E SUA SEGURANCA

2.1. Definicao

Os Data Centers sao grandes centros de armazenamento e processamento de dados,
projetados por organizagdes de médio a grande porte que precisam armazenar € processar uma
grande quantidade de dados para oferecer algum tipo de servigo sobre esses dados. Qualquer
organizac¢do ou entidade que gera ou usa uma grande quantidade de dados tem a necessidade
de manter esse tipo de servigo em algum nivel, isso inclui 6rgaos publicos e educacionais,
empresas de telecomunicacdes e varejo, instituigdes financeiras e empresas que oferecem
servigos online e redes sociais como Google e Facebook (JOHNSON, 2020).

Toda midia precisa ser armazenada em algum lugar. Assim, devido a grande quantidade,
essas midias estdo migrando para a nuvem, o que significa que, em vez de armazena-las ou
processa-las em nossos proprios computadores domésticos ou comerciais, ¢ preferivel acessa-
las através de servidores de hospedagem de provedores de nuvem. A nuvem ndo significa que
as aplicacdes e os dados ndo estejam localizados em hardwares, mas sim que alguém mantém
esses dados em hardwares e softwares em locais remotos onde os clientes possam acessa-los
via Internet , sem necessariamente saber o local fisico de armazenamento, locais esses
chamados de Data Centers (GRIFFITH, 2020).

Pode-se estimar que atualmente tenha mais de 7 milhdes de Data Centers em todo
mundo. Praticamente todo negdcio e entidade governamental constroem e mantém seus
proprios Data Centers ou utilizam Data Center de outras empresas especializadas em manter
esses tipos de servigos para empresas menores. Muitas opcdes estdo disponiveis hoje, como
alugar servidores em instalagdes compartilhadas, usar servigos de Data Centers gerenciados
por terceiros ou usar servigos publicos baseados em nuvem de hosts como Amazon, Microsoft,

Sony e Google (PALOALTO, 2020).

2.2. Fun¢ao

No mundo corporativo da TI (Tecnologia da Informagdo), os Data Centers oferecem
diversos tipos de servigos essenciais para os negocios, isso inclui (PALOALTO, 2020):

1. Armazenamento, gerenciamento, backup e recuperacao de dados;

2. Softwares de produtividade, como e-mail,

3. Transagdes eletronicas em grande volume;
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Hospedagem de jogos online;
Hospedagem de sites;
Hospedagem de aplicagdes;

Servicos de Big Data, aprendizagem de maquina e inteligéncia artificial;

® N ok

Maquinas virtuais e servigos de comunicagao.

Porém, mais do que somente armazenar e processar dados, os Data Centers precisam
garantir um funcionamento ininterrupto, com disponibilidade total, além de garantir a seguranca

e a confiabilidade dos dados ali armazenados (EVEQ, 2019).

2.3. Infraestrutura

O projeto de um Data Center é baseado em uma rede de recursos computacionais e de
armazenamento que permitem a entrega e o compartilhamento de aplicacdes e seus dados. Os
principais componentes de um Data Center incluem roteadores, switches, firewalls, bancos de
dados, servidores e controladores de aplicacdes, geralmente organizado em grandes racks e
armarios, localizados em grandes salas, galpdes ou containers (CISCO, 2020).

Esses ambientes sdo muito bem planejados, quando possivel, opta-se por locais menos
suscetiveis a problemas geoldgicos, como terremotos, ou eventos climaticos, como chuvas
fortes e furacdes, sendo assim, locais livres de qualquer tipo de interferéncia natural
(SUMARES, 2016).

Para que um Data Center funcione de forma adequada deve contar com uma
infraestrutura de qualidade, com pisos elevados e uma estrutura alta para melhorar o fluxo de
ar e acomodar uma grande quantidade de cabos, além de armdrios e racks muito bem
organizados (EVEO, 2019).

E importante também, que possua uma estrutura capaz de abastecer energeticamente
todos os equipamentos ali presentes de forma constante e sem oscilagdes, bem como um sistema
que se garanta em caso de falhas. Assim, ¢ comum esses locais apresentarem redes elétricas
redundantes, contando com geradores, baterias, nobreaks e todo tipo de tecnologia capaz de

garantir o funcionamento ininterrupto (ROSSI, 2013).

2.4. Dados
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Os dados presentes dentro dos Data Centers variam desde informagdes levantadas pela
propria organizacdo, como, relacdo de vendas, estoque de produtos, esquemas e plantas de
infraestruturas energéticas, sistemas de trafego urbano até informagdes pessoais de clientes,
como, documentos, contas bancéarias, arquivos e-mails € outros.

E por isso que esses dados sio de extrema importincia, é muito importante que as
empresas adotem medidas de seguranca adequadas para protegé-lo. A falta de seguranga pode
acarretar a violacao ou na perda dos dados, o que leva a exposi¢cao ou roubo das informagdes
confidenciais da empresa, ou até pior, informagdes de clientes. Essa violacdo ou perda de
informagdo pode ter um prego muito alto para as finangas da empresa e principalmente na sua
reputacdo, e € por isso que existe um investimento pesado em seguranca nesse setor, de forma

a produzir barreiras impenetraveis aos dados (DOBRAN, 2019).

2.5. Seguranca

A seguranca de um Data Center envolve todo tipo de pratica e preparacdo que mantenha
os equipamentos, os dados e vida ali protegidos. Em um Data Center ha varios tipos de
ameacas, desde ataques cibernéticos e acessos nao autorizados até superaquecimento e
incéndios no ambiente fisico.

Os servigos de seguranca dos Data Centers € uma parte critica de protecao da empresa,
por isso, € essencial montar uma combinacao certa de ferramentas e solu¢des de seguranca. Por
ser extraordinariamente dificil, ela abrange uma ampla gama de problemas, desafios e ameagas.
O gerenciamento da infraestrutura do Data Center exige foco em diversas areas, como
gerenciamento remoto do ambiente, operacdes e procedimentos de segurancga, infraestruturas
de TI, engenharia de projetos, suporte a desktops virtuais e seguranca cibernética
(GREENGARD, 2019).

Devido a complexidade dos Data Centers, para protegé-los, os componentes de
seguranca devem ser analisados de forma separada, porém ao mesmo tempo com politicas de
seguranca bem similares e que se interligam. A seguranga pode ser dividida em seguranga
digital, e seguranca fisica. A seguranca digital ird proteger os dados contra-ataques cibernéticos
para evitar o acesso indevido e o vazamento de dados sigilosos. Por outro lado, a seguranca
fisica abrange uma ampla gama de processos e estratégias para conservar o bom funcionamento

dos equipamentos e o ambiente que o cerca (FELTER, 2019).
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2.5.1. Seguranca Digital

Com a grande importancia dos dados, os Data Centers precisam garantir a sua prote¢ao
contra ataques externos, via acessos remotos ou softwares maliciosos. Assim, softwares de
seguran¢a muito poderosos sao utilizados para detectar e combater todo tipo de ameaga digital,
como ferramentas de criptografia, autenticadores de usudrios, controle de acessos remotos
sofisticados, detectores de intrusoes, firewalls e sistemas de prevencao (STALLINGS, 2015).

Softwares de seguranga, além de evitar que usudrios ndo autorizados acessem ou roubem
dados confidenciais, eles também s3o usados para criar redundancia, realizando backups a todo
momento, protegendo o sistema contra perdas.

Todo ambiente de computacao ¢ diferente, ¢ importante encontrar ¢ implementar
servigos de seguranca apropriado para cada tipo de cenario. Isso muitas vezes requer um
entendimento da topografia da rede, onde os dados sdo armazenados e como eles fluem pelo
sistema, e a forma que as nuvens e outros sistemas afetam a seguranga das aplicagdes e seus
dados. Por isso, ¢ necessario uma revisao completa e analise dos sistemas existentes € uma
compreensdo de onde ocorrem lacunas e falhas na seguranca dos dados. Somente entdo ¢
possivel atender os requisitos de seguranga do Data Center de maneira correta e eficaz. Para
1sso, existem diversas empresas, como: Cisco, Fortinet, IBM, Symantec, VMWare, FireEye e
outras, especializadas em manter os dados protegidos em grandes centros de dados como os
Data Centers, que oferecem servigcos e ferramentas apropriadas para a protecdo dos dados

contra invasores externos (GREENGARD, 2019).

2.5.2. Seguranca Fisica

De forma semelhante a seguranga digital, a segurancga fisica também visa proteger os
dados, porém no seu ambito fisico. De forma a proteger o ambiente de alguma invasao interna
e conservando um estado climatico favoravel para integridade dos equipamentos ali presentes,
além da preservacgdo de vidas humanas no local (FELTER, 2019).

A seguranca fisica de um Data Center depende do seu porte e da sua localizagdao. Mas
o que eles tém em comum ¢ a sua complexidade, geralmente sao projetados desde o inicio com
as melhores praticas de seguranca em mente. Cada elemento ali presente deve ser implementado
com outros elementos em mente, para assim, formar uma rede interligada de medidas de

seguranca que conversam e trabalham em conjunto (FELTER, 2019).
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A segurancga fisica ¢ muito importante dentro de um Data Center, ela abrange uma
ampla gama de processos e estratégias que sao usados para proteger os equipamentos, os dados

e a vida humana presentes neste tipo de ambiente.

2.5.2.1. Controle de Acesso Fisico

Pode parecer uma coisa simples, mas uma das principais etapas da seguranca fisica ¢ a
garantia de que apenas pessoas autorizadas acessem o local. Para isso, € importante que o local
seja de dificil acesso e isolado das demais areas de menor importancia da empresa, ¢ que todas
as entradas tenham um método de autenticacdo automatica, com detec¢do biométrica ou facial,
além de cartdes de acesso somente para o pessoal autorizado. O pessoal do local, incluindo
guardas, pessoal de limpeza, manutencao e pessoal do centro de dados, deve submeter-se a
verificagdes de antecedentes e devem ser acompanhados e aprovados pela seguranga do Data
Center para a entrada no local. Além disso, todo o pessoal deve ser orientado a observar intrusos
ou atividades suspeitas (FELTER, 2019).

Controlar a movimentacao de visitantes e funcionarios no Data Center ¢ crucial, ¢ muito
importante que tenha registros de quem teve acesso e quando, isso ajudara a investigar qualquer
possivel violagdo. Além disso, escadas de incéndio e rotas de evacuacdo deve permitir apenas
que as pessoas saiam do local, ndo o contrario. Nao deve haver acesso externo que permita a
reentrada. E em casos isolados, havendo a entrada indevida, alarmes devem ser acionados

(DOBRAN, 2019).

2.5.2.2. Circuito Fechado de Televisio (CFTV)

Todo tipo de registro ¢ essencial, tanto entradas como saidas devem ser monitoradas
através de cameras de vigilancia 24 horas por dia, 7 dias por semana. Registros esses que
precisam ser mantidos por no minimo trés meses. Infelizmente algumas violagdes s6 sdo
identificadas quando ja ¢ tarde demais, entretanto com esses registros podemos identificar

falhas, individuos e vulnerabilidades (DOBRAN, 2019).

2.5.2.3. Controle do Ambiente Fisico

Uma das principais partes da seguranca fisica ¢ o controle do ambiente, € preciso ter um

controle do ar que entra e sai do local, assim como a temperatura e umidade em que o ambiente



23

se encontra para que os equipamentos funcionem normalmente sem nenhum tipo de
superaquecimento ou corrosdo, mantendo sua integridade e bom funcionamento (SUMARES,
2016).

Quando se fala em uma grande concentragao de equipamentos eletronicos, o calor e
altas temperaturas sdo considerados indesejaveis. Grande parte dos componentes produzem
calor a todo momento, e precisa se livrar dele rapidamente, para que o seu desempenho ndo caia
ou para que seus componentes ndo se danifiquem. As CPUs (Central Processing Unit —
Unidade Central de Processamento), por exemplo, podem fritar com seu proprio calor, assim
como as GPUs (Graphics Processing Unit - Unidade de Processamento Grafico), existe
também janelas de temperaturas ideias para o funcionamento de discos rigidos. O resfriamento
¢ realmente muito importante para os equipamentos do Data Center, principalmente por sua
grande escala (HANAK, 2015).

Existem varios tipos de ameacas fisicas em um ambiente como o Data Center, a Tabela
1 ilustra as principais ameagas existentes, o impacto que cada uma pode causar e os tipos de

sensores utilizados para a deteccao dela.

Tabela 1 - Ameacas fisicas dentro de um Data Center

relagdo a temperatura
acima da especificacao

Ameaca Definicao Impacto Sensores

Temperatura do ar Ar da sala, rack e | Falha no equipamento | Sensores de
equipamento de | e vida 1til reduzida do | temperatura
temperatura equipamento em

problemas no sistema
de refrigeragdo ou na
tubulagao

e/ou mudangas
dréasticas de
temperatura
Umidade Umidade relativa do | Falha no equipamento | Sensores de umidade
ambiente e do rack em | devido ao acimulo de
temperatura especifica | eletricidade estatica em
pontos de  baixa
umidade
Formacgao de
condensagao em
pontos de alta umidade
Vazamentos de | Vazamentos de agua | Danos nos | Sensores de detec¢do
liquidos ou refrigerante equipamentos de liquido
Indicagdo de
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Ameaca Definicao Impacto Sensores
Erro humano e acesso | Injustica ndo | Danos ao equipamento | Cameras de vigilancia
de pessoal intencional por pessoal | e perda de dados

Sensores de

Entrada ndo autorizada | Tempo de inatividade | movimento
e/ou for¢ada no Data | do equipamento

Center com intengao Contatos na porta
maliciosa Roubo e sabotagem de
equipamentos Sensores de quebra de
vidro

Sensores de vibracao

Fumaga / Fogo Incéndio elétrico ou Falha no equipamento | Sensores de fumaca e
material Perda de ativos e gases
Dados
Contaminantes Produtos quimicos no | Situacdo perigosa para | Sensores quimicos ou
perigosos ar, como hidrogénio, | os  funcionarios e | de hidrogénio
transportados pelo ar provenientes de | indicio de falha do
baterias e particulas | pessoal do  UPS | Sensores de poeira
como poeira (Uninterruptible
Power Supply - Fonte
de Energia

Ininterrupta) devido a
liberagdo de hidrogénio

Falha no equipamento
devido ao aumento da
eletricidade estatica e
entupimento dos filtros
ou ventiladores devido
ao acumulo de poeira

Fonte: COWAN; GASKINS, 2011.

Para cada sensor, condigdes operacionais aceitdveis devem ser pré-estabelecidas e
configuradas para produzir alarmes quando as leituras excederem essas condi¢des. Idealmente
falando, o sistema que ird monitorar o Data Center deve ser flexivel para configurar varios
limites por sensor, com niveis de alerta diferentes para cada condi¢ao, como alerta critico ou
alerta de instabilidade. Além de limites de valor tnico, ¢ importante que tenha condigdes de
acionamento, como excesso de limite por um periodo de tempo, taxa de aumento e taxa de
reducdo. No caso de medi¢des na temperatura, alertar sobre taxas de alteracdo pode fornecer
uma indica¢do mais rapida de falha do que somente capturar o alerta de uma temperatura inica
especifica (COWAN; GASKINS, 2011).

Os limites e os valores ideais de funcionamento devem ser globalmente definidos como

valores padrodes e, em seguida, ajustados de acordo com a especificagdo da fabricante de cada
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equipamento e o local de montagem do sensor em relacdo ao local do equipamento (por
exemplo, um sensor proximo a uma fonte de alimentacao de um servidor deve alarmar com um
valor mais alto que um outro sensor localizado na entrada de ar do mesmo equipamento). Na

Tabela 2, pode ser observado os limites padrdes sugeridos para temperaturas ¢ umidades para
Data Centers, com base no ASHRAE TC9.9 (normas recomendadas pela Sociedade Americana
de Engenheiros de Aquecimento, Refrigeragdo e Ar Condicionado, para ambientes de classe 1,
que sao mais rigidas e indicadas para ambientes como Data Centers). Além desses limites, ¢
importante monitorar as taxas de mudancas de temperatura em certos periodos. Por exemplo,
uma mudanga de 5,6° C em um periodo de 5 minutos ¢ uma provavel indicacdo de falha do

sistema de refrigeragdo do ambiente (COWAN; GASKINS, 2011).

Tabela 2 - Padrdes de temperatura e umidade sugeridos com base no ASHRAE TC9.9

Sensor Valor maximo Valor minimo
Temperatura 77°F (25°C) 68°F (20°C)
Umidade 55% de umidade relativa 40% de umidade relativa

Fonte: COWAN; GASKINS, 2011.

Todo Data Center também deve ser capaz de detectar gases combustiveis e fumacga no
ar, para agilizar em um possivel combate contra incéndio. Um sistema de prevencdo contra
incéndio ¢ vital para que ndo haja risco de perda de vidas e nem de equipamentos caros. Esses
sistemas sdo compostos por sensores de deteccdo de fumaca, extintores, gases inibidores e até

brigadas de incéndio (RIBEIRO, 2013).

2.5.3. Central de Monitoramento

Para que os Data Centers possam operar de forma constante e sem problemas, € preciso
que o ambiente se mantenha favordvel o tempo inteiro. Todo fator externo que possa vir
interferir no bom funcionamento do Data Center deve ser detectado em tempo real e
comunicado as partes responsaveis para evitar qualquer tipo de infortinio (HANAK, 2015).

Com o grande niimero de dispositivos que exigem aten¢do, avaliagdo de desempenho,
analise comportamental e tomada de decisdes, fica claro que € necessaria uma plataforma que
permita a visualizacdo unificada de todos os subsistemas em um regime de 24/7, plataforma
essa, chamada de central de monitoramento ou ferramenta de monitoramento (ROSA, 2018).

Em locais remotos, de dificil acesso, como filiais do interior ou centros de distribui¢ao

com acesso restrito, ¢ inviavel e pouco confiavel ter pessoas se deslocando fisicamente para
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realizar verificagdes no ambiente. Com a introdu¢do da central de monitoramento, com acesso
remoto via Internet fica muito mais barato para a organizagdo realizar certos controles
(COWAN; GASKINS, 2011).

A central de monitoramento, através de sensores e alarmes consegue acompanhar em
tempo real e remotamente o que estd acontecendo dentro do Data Center, sendo capaz de
produzir estatisticas para a analise das condi¢cdes em que o ambiente se encontra, fornecendo
assim suporte necessario para que um analista monitore o Data Center € acione em caso de
falhas cada setor responsavel a tempo para realizar a correcao necessaria, tornando assim o
ambiente favoravel para o bom funcionamento dos equipamentos e para a conservacao de vidas
humanas que podem estar trabalhando no local ou realizando alguma manutencdo (HANAK,

2015).
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CAPITULO 3 IMPLEMENTACAO DE UMA CENTRAL DE MONITORAMENTO

3.1. Introducao

Este capitulo visa documentar a implementagdo de uma central de monitoramento em
um ambiente de teste simulando um Data Center, cujo objetivo é monitorar a temperatura,
umidade e gases inflamaveis provenientes de incéndios. Tudo isso em tempo real, ¢ com
visualizagdao remota através de uma plataforma web.

A criagao da central de monitoramento do Data Center ¢ dividida em quatro partes:

1. Cria¢ao de um Modelo Representativo de um Data Center (maquete): ambiente de
testes onde os sensores serdo posicionados e fardo as medigdes necessarias no
ambiente fisico;

2. Implementa¢do de um Projeto de Microcontrolador: responsavel pela coleta e
gerenciamento das medic¢des, sendo um intermediador entre os valores capturados
pelos sensores até o seu armazenamento em um banco de dados;

3. Criagdo de um Bancos de Dados: responsavel pela persisténcia dos dados,
necessario para a exibicao na plataforma web de monitoramento;

4. Criacao de uma Plataforma Web: utilizada para a visualizagdo remota dos dados

obtidos e alertas, recebidos em tempo real pelo banco de dados.

3.2. Modelo Representativo do Data Center

Esta secdo visa trabalhar as etapas de criacdo de um modelo representativo de um Data
Center, uma maquete, onde posteriormente sdo feitos os testes de monitoramento de
temperatura, umidade e gases. Buscando mudangas que representam um ambiente real e

situacdes anormais.
3.2.1. Modelo 2D (Duas Dimensoes)
A primeira etapa consiste na elabora¢ao de um modelo em 2D, com a estrutura basica a

ser seguida de um Data Center real. Para isso, foi utilizado um software chamado Visio

Standard 2019, disponibilizado pela Microsoft para criacdo de modelos.
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Figura 1 - Modelo Representativo do Data Center 2D
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Fonte: Elaborado pelo autor.

Na Figura 1, ¢ possivel observar o posicionamento dos diversos elementos importantes

presentes em um Data Center. Cada um desempenha uma funcao especifica:

o PDU (Power Distribution Unit - Unidade de Distribuicdo de Energia): € responséavel

por distribuir a energia elétrica para os equipamentos localizados no Data Center;

e Sistema de Supervisdo: sistema de acesso local, utilizado para controlar a

temperatura do ambiente, além de ser o responsdvel no combate contra incéndios

com extintores e jatos de 4gua em casos extremos;

e Console: computador de acesso local, utilizado para fazer alguma configurag¢do nos

equipamentos ou servidores;

® Racks: local onde ficam instalados os equipamentos de rede e servidores, bem

semelhante a um armario;

e Dispositivos e Cabeamento: local do cabeamento estruturado elevado dos

equipamentos dos Racks;

e Sensor de gas MQ-2: sensor de detec¢ao de gases e fumaca;

e Sensor DHT11: sensor de temperatura e umidade.

Cada sensor € posicionado estrategicamente em um local que permita uma melhor

avaliacdo fisica do ambiente. Os sensores de umidade e temperatura sao posicionados na parte
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frontal dos Racks, onde seria a frente dos equipamentos instalados em um Data Center real, e
o sensor de gas e fumaca se encontrard na parte traseira dos equipamentos, local mais suscetivel

a incéndios causados pelas altas temperaturas e curtos-circuitos.
3.2.2. Modelo 3D (Trés Dimensoes)

A préxima etapa consiste na criagdo de modelo 3D, representando o Data Center do
primeiro modelo 2D. Porém o modelo 3D permite obter um melhor entendimento da estrutura
do Data Center, assim como uma representagdo com dimensdes em escala real para a confec¢ao
das pecas e posterior montagem da maquete.

A elaborag¢do do modelo em 3D foi feita utilizando um software chamado SketchUp,
que ¢ proprio para criagdo de modelos deste tipo, além de moveis e interiores. Extremamente
pratico o software permite obter uma projecdo para as dimensdes da estrutura da maquete em

tamanho real, como mostra nas Figuras 2 e 3.

Figura 2 - Modelo Representativo do Data Center 3D
/—L SISTEMA DE SUPERVISAD
1

Fonte: Elaborado pelo autor.
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Figura 3 - Dimensdes da estrutura da maquete em tamanho real
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Fonte: Elaborado pelo autor.
3.2.3. Maquete

A ultima etapa € a constru¢do do modelo representativo do Data Center, onde ¢ feita a
confeccdo das pecas e a montagem da maquete. Com as medidas obtidas no modelo 3D, foram
feitos cortes em uma chapa de madeira MDF (Medium Density Fiberboard - Fibra de Média
Densidade) e foram geradas as pegas da maquete. Em foi feita a montagem das pecas seguindo

o modelo 3D proposto.
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Figura 4 - Pecas em MDF ap0s os cortes

Fonte: Elaborado pelo autor.

A Figura 4, mostra as pegas de MDF antes da sua montagem. A montagem foi feita em
seguida, com o auxilio de uma furadeira, parafusos e cola de madeira, resultando na estrutura

da Figura 5.

Figura 5 - Maquete logo apds a montagem

Fonte: Elaborado pelo autor.
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Figura 6 - Maﬁuete finalizada

Fonte: Elaborado pelo autor.

Na Figura 6, a maquete pode ser visualizada em seu estado final. Apds ter sido feito um
acabamento nas pecas para melhorar a identificacdo visual dos elementos do modelo
representativo do Data Center, citados na se¢do 3.2.1 desta monografia. Além disso, foram

colocadas etiquetas com os nomes de cada elemento.

3.3. Construcio do Projeto do Microcontrolador

Esta se¢do detalha todas as etapas de constru¢ao do projeto do microcontrolador, que é
0 hardware responsavel por realizar o monitoramento do ambiente de testes simulado pela
maquete. O microcontrolador gerencia a captura dos dados fornecidos pelos sensores e repassa
para o servidor de banco de dados, porém de forma indireta, através de outro servidor web, que
por fim serdo exibidos pela plataforma web de monitoramento. No diagrama da Figura 7, €
observado o fluxo dos dados obtidos pelo microcontrolador, que sera mais bem detalhado nas

proximas segdes.
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Figura 7 - Diagrama do fluxo de dados entre microcontrolador e servidores
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Fonte: Elaborado pelo autor.

3.3.1. Componentes

Para a constru¢do do dispositivo de monitoramento, foram utilizados os seguintes
componentes eletronicos, avaliados em R$ 107,70 no dia da compra:

1. Microcontrolador Wi-Fi ESP8266 NodeMcu ESP-12E (R$ 37,90);

2. Sensor de Gas MQ-2 Inflamavel e Fumaga (R$ 18,90);

3. Moddulo Sensor de Umidade e Temperatura DHT11 (R$ 15,90);

4

Cabeamento, Protoboard e demais componentes (R$ 35,00).

A relagdo custo beneficio deste projeto de monitoramento € propositalmente muito boa
e viavel para qualquer tipo de estudo. O custo dos componentes ¢ considerado baixo para as
vantagens que eles nos proporcionam. O microcontrolador, por ser capaz de se comunicar com
dispositivos periféricos, com sensores € ter uma conexao Wi-Fi (Wireless Fidelity - Fidelidade
sem fi0), ele pode ser utilizado para diversas outras fungdes nao relacionadas com esse trabalho

em si, garantindo assim ainda a reutiliza¢do dos componentes para outros trabalhos futuros.
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Os sensores utilizados neste projeto sdo apenas para propositos experimentais. Nao €
recomendado o uso desses sensores em projetos reais € que envolva ambientes reais em grande
escala como os proprios Data Centers, podendo causar problemas de seguranga devido a sua

ma adequacao ao ambiente proposto.

3.3.1.1. Microcontrolador Wi-Fi ESP8266 NodeMcu ESP-12E

Um microcontrolador ¢ um pequeno dispositivo inteligente, constituido de uma CPU,
memoria de dados e periféricos (portas de Entrada e Saida), sendo capaz de desempenhar
diversas fungdes de controle. Pode-se controlar um sistema que faz uso de medigdes de
sensores, um sistema de acionamento de LEDs (Light Emitting Diode - Diodo Emissor de Luz),
movimentos de robds, controlar dispositivos periféricos de varios tipos como teclados e telas e
entre outros (MIYADAIRA, 2009).

A principio os microcontroladores ndo possuem nenhuma funcdo de fabrica, a ideia ¢
que ele seja programado para realizar suas fungdes de acordo com a necessidade do
programador. Além disso, para fins didaticos, eles geralmente sdo adquiridos montados em
pequenas placas de circuito integrado que ja possui diversos recursos para entrada e saida de
dados e periféricos que auxiliam na programacdo e na alimenta¢ao do dispositivo, como ¢ o
caso da placa NodeMcu ESP-12E utilizada neste trabalho (MIYADAIRA, 2009).

O moddulo Wi-Fi ESP8266 NodeMcu ¢ uma mini placa micro controladora, composta
pelo chip ESP8266, que permite a comunica¢do de dados via Wi-Fi através de uma antena
embutida. O microcontrolador conta também com um conector micro-USB para conexdes
diretas com o computador para a gravagao do coddigo, além de 11 pinos de entrada e saida
analogico e digital, e um mdodulo ESP-12E que possui um aumento consideravel no alcance do

sinal wireless (OLIVEIRA, 2017).

Especificagdes:

e ESP8266 ESP-12E,;

e Wireless padrdo 802.11 b/g/n;

e Antena embutida;

e Conector micro-USB;

e Modos de operacao: STA/AP/STA+AP;
e Suporta 5 conexdes TCP/IP;
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e Portas GPIO: 11;

e GPIO (General Purpose Input/Output - Entrada e Saida de Uso Geral) com fungdes
de PWM, I2C, SPI ¢ etc.;

e Tensdo de operagdo: 4,5 ~ 9V

e Taxa de transferéncia: 110-460800 bps;

e Suporta Upgrade remoto de firmware,

e Conversor analdgico digital (ADC);

¢ Distancia entre pinos: 2,54 mm,;

e Dimensoes: 49 x 25,5 x 7 mm.

Na Figura 8, pode-se observar a disposi¢ao das portas da placa NodeMcu ESP8266 ESP-

12E e seus componentes.

Figura 8 - Modulo Wi-Fi ESP8266 NodeMcu ESP-12E
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Fonte: OLIVEIRA, 2017.

3.3.1.2. Sensor de Gdas MQ-2

O sensor de gas MQ-2 ¢ um modulo eletronico desenvolvido com a finalidade de
detectar certas concentragdes de gases combustiveis e fumaca no ar. A partir da detecgdo pelo
sensor, o microcontrolador ligado ao moédulo serd notificado e poderd tomar as agdes

necessarias para fornecer as medi¢des ao usuario (OLIVEIRA, 2018).
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Especificagdes:

Modelo: MQ-2;

Deteccdo de gases inflamaveis: GLP (Gés Liquefeito de Petroleo), Metano,
Propano, Butano, Hidrogénio, Alcool, Gas Natural e outros inflamaveis;
Detec¢ao de fumaca;

Concentragdo de detecgdo: 300-10.000ppm;

Tensao de operagdo: 5V;

Sensibilidade ajustavel via potenciometro;

Saida digital e analdgica;

Facil instalagao;

Comparador LM393;

LED indicador para tensio;

LED indicador para saida digital;

Dimensdes: 32 x 20 x 15mm.

Na Figura 9, pode-se visualizar a pinagem do sensor. Ele possui uma alimentagao VCC

(Voltagem em Corrente Continua) de 5V, o pino neutro GND (Graduated Neutral Density -

Filtro Graduado de Densidade Neutra), uma saida digital DO e uma saida analogica AO.

Figura 9 - Sensor de gés inflamavel MQ-2

GND
Qoo
A0

Fonte: OLIVEIRA, 2018 (imagem original modificada).

3.3.1.3. Sensor de Temperatura e Umidade DHTI11

O sensor DHT11 ¢ um sensor de temperatura e umidade que permite fazer medi¢des de

umidade entre 20% a 90% e temperaturas entre 0° C a 50° C. Muito usado para projetos
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experimentais, ele conta com um termistor do tipo NTC (Negative Temperature Coefficient -
Coeficiente de Temperatura Negativo) e um sensor de umidade HR202, ambos conectados a
um controlador de 8-bits. Seu circuito interno faz a leitura do ambiente com os sensores e envia
o sinal ao microcontrolador através de uma via serial de mao unica (pinagem de DADOS). Ele
possui 4 pinos ao todo, o pino de alimentacdo VCC de 3V a 5V, o neutro GND, o pino de dados,
e um pino vazio NC (Not Conected - Nao Conectado). Sua pinagem pode ser observada na
Figura 10 (THOMSEN, 2013).

Especificagoes:

e Modelo: DHT11;

e Faixa de medicao de umidade: 20 a 90% UR;

e Faixa de medi¢do de temperatura: 0° a 50°C;

e Alimentacdo: 3-5VDC (5,5VDC méximo);

e Corrente: 200uA a 500mA, em stand by de 100uA a 150 uA;

e Precisdo de umidade de medigdo: + 5,0% UR;

e Precisdo de medigdo de temperatura: + 2,0° C;

e Tempo de resposta: 2s;

e Dimensdes: 23 x 12 x Smm (incluindo terminais);

Figura 10 - Sensor DHT11

Fonte: THOMSEN, 2013 (imagem original modificada).

3.3.2. Circuito Eleétrico

O circuito elétrico trabalha a ligagao dos componentes elétricos citados na secdo 3.3.1.
desta monografia. A ligagdo ¢ feita através de fios condutores ligados no microcontrolador e

nos sensores, como mostra a Figura 11.
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Figura 11 - Circuito elétrico
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Fonte: Elaborado pelo autor.

O microcontrolador NodeMcu ESP8266 possui 11 pinos digitais de entrada e saida de
dados, porém neste projeto foram utilizados apenas trés pinos para a comunica¢do com 0s
dispositivos periféricos.

Como mostra a Figura 11, o primeiro pino, observando de baixo para cima, trata se da
alimentagcdo provinda do microcontrolador (3,3 V) para o resto do circuito. Esse pino ¢
responsavel por fornecer a energia necessaria para todos dispositivos periféricos. O pino “3V”
faz a alimentacdo dos dois sensores utilizados neste trabalho, o sensor DHT11 (sensor de
temperatura e umidade) e 0 MQ-2 (sensor de gas).

O segundo pino ¢ o “G” ou GND, ¢ a pinagem negativa (0 V) do circuito, que faz
referéncia a alimenta¢do do circuito. Este pino também deve estar ligado em todos os
dispositivos para a circulacdo da corrente elétrica.

Os pinos “D2” e “D1” s@o os responsaveis pela troca de informagdes entre os sensores
e 0 microcontrolador. O sensor de gés envia informagdes sobre a deteccdo de gases e fumacga
através da porta “OUT” (do inglés, “saida”) ligada no pino “D2” (entrada), responsavel por
receber os dados. Ja o sensor de temperatura e umidade envia as informag¢des do ambiente
através da porta “DATA” (do inglés, “dados”, onde também ¢ a saida dos dados) ligada no pino
“D1” (entrada), também responsavel por receber os dados. Por fim, o pino “D0” representa
apenas um sinal de saida luminoso para a evidenciar a detec¢do de gases no sistema, e esta

ligado apenas a uma resisténcia de 220 ohms e um LED.
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Logo, conclui-se que os pinos “D2” e “D1” atuam como pinos de entrada de dados,
dados estes recebidos pelos sensores, ja o pino “D0” atua como saida de dados, pois ele vai

gerar o sinal luminoso dependendo da resposta obtida pelo sensor de gés.

3.3.3. Programacao

A programacao do microcontrolador ¢ feita através de uma conexao via micro-USB no
dispositivo, o programa ¢ carregado para dentro da placa e armazenado em sua memoria interna,
sendo uma vez carregado o dispositivo pode ser reiniciado e desligado sem que perca sua
programacdo. No entanto, se for de necessidade de o programador atualizar o programa ja
existente ou limpar a memoria do dispositivo, basta inserir um novo codigo sobrepondo o
anterior ou realizar o reset de sua memoria (MONK, 2017).

O microcontrolador NodeMcu ESP8266 ESP-12E, ¢ um hardware baseado no padrao
de placas do Arduino e sua programacgao pode ser feita na mesma IDE. Os Arduinos sdo uma
plataforma de prototipagem com mini placas microcontroladoras de projeto aberto (open
source), ou seja, qualquer um pode modificar, melhorar e personaliza-los. J4 o NodeMcu
ESP8266 ESP-12E ¢ uma variagdo melhorada do padrdo surgido a partir do Arduino,
apresentando suas semelhangas e diferencas (THOMSEN, 2016).

A programacdo do microcontrolador neste trabalho esta estruturada da seguinte forma,
como pode ser visto no Exemplo da Figura 12:

1. Inclusdo das bibliotecas;

Mapeamento do Hardware;
Declaragao de varidveis e objetos;

Configuragao inicial;

“wok wN

Estrutura de repeticao.
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Figura 12 - Exemplo de estrutura utilizada na programagao
R BIBLIOTECAS ———————————————
2 #include <Arduino.h>

4|/) ———————- MAPEAMENTO DE HARDWARE —————————————

€ #define LED INT 2
] #define MQZ PIN 4

N A — OBJETOS ———————————
10 DHT Unified dht (DHTPIN, DHTTYPE);

12/ —————————— C————— VARIAVEIS —————————————————
13 uint32_t delayMs = 500;
14 float temperatura = 0, umidade = 0;

15 5tring gas:;
17 void setup () {

// CODIGO DE CONFIGURACAO INICIAL

[ S
[—

8]
[

3 void loop() {

[ S)

I
[ T

[
o
——

// ESTRUTURA DE REPETICAO

Fonte: Elaborado pelo autor.

Nas proximas segdes serd trabalhado de forma mais detalhada cada parte da construcdo
do cddigo, desde a criacdo das estruturas até a parte de simulagdo do microcontrolador em um

ambiente virtual.

3.3.3.1. Inclusdo das Bibliotecas

As bibliotecas s@ao um conjunto de codigos previamente preparados com fungdes,
parametros e variaveis salvas em arquivos separados na propria IDE (Integrated Development
Environment - Ambiente de Desenvolvimento Integrado) do Arduino, geralmente preparados
pela comunidade ou pela propria IDE, que podem ser utilizados pelo programador sem que
tenham necessidade de aparecer no programa principal. Sio muito uteis pois nao poluem o
codigo principal e nos permite otimizar tempo na hora de preparar o codigo, reutilizando algo

ja pronto (VIDAL, 2017).
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Neste trabalho ¢ utilizado uma biblioteca para comandos basicos do proprio Arduino,
além de outras trés para a comunicagdo com o0s sensores € mais duas para a conexiao e

comunicacao via Wi-Fi.

Figura 13 - Bibliotecas
1// —————m—m BIBLIOTECAS ———————————————
// Propria do Arduino

[V W]

#include <Arduino.h>

5 // Uso de sensores

o ¥include <Adafruit Sensor.h>
7 #include <DHT.h>
5 #include <DHT U.h>

10 // Comunicagdo WIFI
11 #include <ESP8266HTTPClient.h>
12 #include <ESPB8Z26c6WiFi.h>

L

Fonte: Elaborado pelo autor.

Para a inclusdo das bibliotecas, deve-se inserir antes “#include” e na frente o seu nome,
como pode ser visto na Figura 13, lembrando que o arquivo da biblioteca deve existir em algum

lugar dentro da pasta de bibliotecas da IDE.
3.3.3.2. Mapeamento do Hardware

O mapeamento do hardware consiste em definir previamente a identificagdo ou o nome
de cada pinagem que sera utilizada pelo programa. Isso facilita na hora de identificar a funcao

de cada pino e o que ele vai representar.

Figura 14 - Mapeamento do Hardware
14|/ —————————————— MAPEAMENTO DE HARDWARE ———————————————

15 #define DHTPIN 5 // Pino Digital conectado ao sensor DHT
17 // Definindo o tipo do sensor:

158 #define DHTTYPE DHT11 // DHT 11

19 #define LED PIN 16 // Pino do LED

20 #define LED INT 2

21 #define MQZ2 PIN 4

LA

Fonte: Elaborado pelo autor.
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Como mostra na Figura 14, o mapeamento ¢ feito inserindo “#define”, o nome que
identifica a pinagem e a numeracao do pino. Com isso, ao invés de se referir ao niimero do pino
no codigo, basta chama-lo pelo nome definido. Por exemplo, na linha 20, o pino 2 representa
um LED interno do proprio dispositivo, logo, com o mapeamento basta chama-lo de

“LED INT”, para facilitar sua identificacao.

3.3.3.3. Declaragdio de Variaveis e Objetos

As variaveis sdo um recurso da programacao utilizadas para armazenar dados dentro da
memoria interna do dispositivo. Esses dados podem ser usados e modificados dentro do
programa, bastando definir antes o seu tipo de dado, que ¢ o tipo de informacdo que serd
armazenada dentro dela, e o seu identificador (seu nome) (MONK, 2017).

Os objetos, assim como as variaveis sdo dados que podem ser manipulados, porém os
objetos devem seguir um “molde” ou uma classe a qual eles pertencem, compartilhando

caracteristicas e funcdes proprias. Assim, conclui-se que os objetos surgem a partir de uma

instancia de uma classe (MONK, 2017).

Figura 15 - Declaracdo de variaveis e objetos
23 /) ——mmmmm e OBJETOS ——————————————
24 DHT Unified dht (DHTPIN, DHTTYPE);

26 /) ——————————————— VARIAVEIS ———————————————
27 uint32_t delayMS = 500;
28 float temperatura = 0, umidade = 0;

29 String gas;
30 // ACESSO AO WIFI
31 const char* ssid = "XXXXXX";

32 const char* password = "XXEXX";

Fonte: Elaborado pelo autor.

Como observado no cédigo da Figura 15, foi utilizado neste trabalho uma variével para
cada dado provindo dos sensores, temperatura umidade e gases, variaveis para o acesso do Wi-
Fi e outra para representacdo de delay (tempo de atraso). Além disso, também foi criado um
objeto para representar uma instancia da classe da biblioteca do sensor de temperatura e

umidade o DHT11.

3.3.3.4. Configuracao Inicial
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Nessa etapa do codigo, € onde sdo feitas as configuracdes iniciais do programa, como a
configuragdo da taxa de transferéncia em bits para a comunicagao serial, declaracao dos valores
de variaveis, definicdo das portas como entrada ou saida, configuragdes de Wi-Fi e outras

(MONK, 2015).

Figura 16 - Configuragao inicial
1 woid setup() |

(%)
il

(%)

[¥)]

Serial.begin(115200); //Conex3oc Serial

L
[

(%)

8 // CONFIGURACAC DO WIFI
9 pinMode (LED_INT, OUTEUT);
0 digitalWrite (LED_INT, 0);

(2= ¥
(%

e

1 WiFi.begin (ssid, password);//Inicia a conexdo

e

2 // Espera a conexdoc do WIFI completar

43 while (WiFi.status() != WL _CONNECTED) {
44 delay (500) ;
45 Serial .print(".");

(23

Serial.println("");

=3

2=

B Serial .print ("Connected to ");

e
(s

=] Serial .println (s=sid);

(%))

0 Serial.print ("IP address: ");

1 Serial .println (WiFi.localIFP());

2 digitalWrits (LED_INT, 1);

delay (1000) ;

digitalWrits (LED_INT, 0);

delay (1000) ;

& digitalWrits (LED_INT, 1);

57 delay (1000) ;

58 digitalWrits (LED INT, 0);

29 delay (1000) ;

&0 digitalWrits (LED INT, 1);

el I/ CDNFIGUR?—‘LQ&LD DOS SENSCRES

&2 dht.begin();

pinMode (LED PIN, OUTFEUT);

pinMode (MQ2 PIN, INFEUT); //DEFINE © PINO COMO ENTRADA
digitalWrite (LED PIN, LOW); //LED INICIA DESLIGADO

n o n o
[ %3 S S | J

(%))
i

[N ]

[¥)]

Fonte: Elaborado pelo autor.

Como mostra o codigo da Figura 16, linha 34, essa etapa ¢ definida na fungdo “setup()”,
onde todas as configuragdes sdo inseridas dentro de suas chaves. Essa fungdo ¢ executada
apenas uma vez no inicio do programa.

Analisando as linhas do c6digo acima, pode-se destacar o seguinte:
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e Linha 36: define uma taxa de transmissdo serial de 115200 bps, valor este
recomendado pela propria fabricante do microcontrolador;

e Linhas 38 a 60: define as configuragdes para a conexao com o Wi-Fi, além de saidas
no console e sinais luminosos no LED interno do microcontrolador para visualizar
se a conexao foi estabelecida com sucesso ou nio;

e Linhas 61 a 65: configuragdo inicial dos sensores e suas portas. No caso,
inicializando o objeto dht, necessario para a utilizacdo do sensor de temperatura e
umidade. E definido também as portas de comunicag¢do com os sensores como sendo

entrada ou saida de dados.
3.3.3.5. Estrutura de Repeticio

Na estrutura de repeti¢do se encontra todo o cddigo principal, aqui estd presente todas
as acdes que o microcontrolador ird fazer. Trata-se de um de um lago de repeti¢ao continuo que
sera executado até que algum comando de “parar” seja executado ou o dispositivo desligue
(ARDUINO, 2020).

Essa estrutura € identificada como “loop()” no c6digo, assim como mostra na Figura 17,
diferente da funcao “setup()” que ird executar apenas uma vez, essa fungdo como, ja foi dito,
ira ficar em execucao sem parar. Por isso € muito comum utilizar func¢des do tipo “delay()” no
fim do loop, ela é responsavel por pausar as atividades presentes dentro da estrutura de
repeticdo, sendo utilizada para facilitar a visualizacdo dos dados obtidos e para que os sensores

tenham tempo de realizar as medi¢cdes (ARDUINO, 2020).

Figura 17 - Estrutura de repeticao, parte 1
58 void loop() {

digitalwrites (LED_INT, 1);
2 // MEDICRO DE GASES E FUMACA

if (dig =ad (M2 PIN) == LOW) { //SE A LEITURZ DC PINC FOR IGUAL A LOW, FAZ
4 digitalwrite (LED_PIN, HIGH); //ACENDE C LED

5 gas = "3";
76 =ls= { //SENAZC, FRZ
} .
lgitalWrite (LED PIN, LOW); //RPAGA O LED

Fonte: Elaborado pelo autor.
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Figura 18 - Estrutura de repeti¢do, parte 2

w

w

4

g2 // LEITURA DO SENSOR DE TEMPERATURA
83 sensors_event t event;

84 dht. temperature () .getEvent (&event) ;
85 //{ Verificando se o retorno & walido
B6 if (isnan(event.temperature)) {

87 Serial.println("Erro ao ler a temperatural™);
B8 }

89 else {

80 Serial.print ("Temperatura: ");

91 Serial.print(event.temperature);

92 Serial.println{"°C");

93 temperatura = event.temperature;

54 3

95

96 // LEITURA DO SENSOR DE UMIDADE

97 dht.humidity () .getEvent (sevent) ;

98 // Verificando se o retorno & walido
99 if (isnan(event.relative humidity)) {
100 Serial.println("Erro ao ler a humidade!™);
101 }

102 else {

103 Serial.print ("Humidade: ");

104 Serial.print(event.relative humidity)-;
105 Serial.println{"%");

106 umidade = event.relative humidity;

107 }

108

Fonte: Elaborado pelo autor.

Figura 19 - Estrutura de repeticao, parte 3

// ENVIANDO 0OS
1f (WiFi.statu

DADOS VIA REQUISIgiO GET (FHP) AO BANCO DE DADOS
s{) == WL_CONNECTED) { //checando o status da conexd3oc WiFi

HTTPClient http; //Declarando o ocbjeto da classe HTTPClient

//Destino da

requisicgao

http.begin("http://192.1€8.0.7/get/get.php?temperatura="
+ String(temperatura)

+ "sgumidade=

int httpCode
String payvlo

// Status de
Serial.print

http.end() s
} else {
Serial.print

// Exibicido no
Serial . println
Serial . println
Serial . println

delay (5000) ;

" + String(umidade) + "sgas=" + gas);

= http.GET ()’ //Envia a requisicao
ad = http.getsString() s //Resposta payload

resposta. Exemplos: 200 --> OK, 404,-1 —--> ERRO

In("Status da conexiao = + httpCode) ;
//Fechando a conexio

In("Error in WiFi connection™):

console
("Temperatura = " + String(temperatura)):;
("Umidade = " + String(umidade)):

("zas ou fumaca = + gas) s

f/Enviando a requisigioc a cada 5 segundos

Fonte: Elaborado pelo autor.

45
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Analisando as linhas do cédigo das Figuras 17, 18 e 19, pode-se destacar o seguinte:

e Linhas 72 a 79 (Figura 17): cddigo para a leitura do sensor de gases e fumaca, caso
o sensor identifique algum gés ele envia uma resposta para microcontrolador que
caso seja positiva a variavel “gas” recebe o texto “S”, e caso contrario recebe “N”’;

e Linhas 82 a 107 (Figura 18): leitura de temperatura ¢ umidade. Como utilizam o
mesmo sensor (DHT11) a leitura ¢ feita de modo semelhante, utilizando o mesmo
objeto criado a partir de uma classe da biblioteca do sensor. Com as fungdes
“event.temperature” e “event.humidity” pode-se capturar os dados do sensor e
armazena-los diretamente nas variaveis de temperatura ¢ umidade ja no formato de
graus celsius e porcentagem de umidade relativa do ar;

e Linhas 110 a 127 (Figura 19): cddigo responsavel pelo envio de dados para o banco
de dados. Essa parte sera mais bem trabalhada na se¢ao 3.4, mas ¢ enviado os dados
recolhidos pelos sensores para um servidor web hospedado em uma maquina na
mesma rede, enviando uma requisi¢ao GET, que € um dos métodos de comunicagdo
presente no protocolo HTTP;

e Linha 134 (Figura 19): delay de 5000 milissegundos ou 5 segundos. Representa a

pausa ou o intervalo para repetir o laco “loop()”, para obter e enviar os novos dados.

Agora, com o programa pronto, basta coloca-lo em prética, realizando simulagdes e os
testes praticos. Para isso basta carregar o programa na placa microcontroladora via software ou

via conexdo USB.

3.3.4. Simulacdo

Toda e qualquer simulacao € essencial para o desenvolvimento de sistemas embarcados
(sistemas independentes de proposito especifico) e circuitos elétricos em geral, atuando como
uma ferramenta de verificacdo das ligacdes elétricas e o seu funcionamento nos mais diversos
projetos. Antes de realizar os testes praticos, ¢ importante visualizar o comportamento dos
dispositivos e suas ligagdes no ambiente virtual, sendo capaz de se preparar melhor para o que
estd por vir, evitando possiveis problemas técnicos que possam atingir e danificar os
dispositivos.

Existem diversas ferramentas de simulacao, entre elas esta o Proteus Design Suite, que

além de realizar as simulagdes, cria projetos esquematicos dos circuitos elétricos do zero e
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esquemas de ligacdes de PCB (Print Circuit Board - Placa de Circuito Impresso), além de
fornecer recursos extras importantes, como um terminal virtual, osciloscopio, gerador de sinais,
amperimetros, voltimetros, diversos microcontroladores e diversos outros dispositivos
eletronicos (MADEIRA, 2015).

Devido ao fato de que esta e diversas outras ferramentas ndo possuem o
microcontrolador especifico utilizado neste projeto, foram feitas algumas adaptagdes para a
realizacdo da simulagdo do microcontrolador e a comunicagdo com os sensores. Ao invés de
usar o microcontrolador NodeMcu ESP8266 ESP-12E, foi utilizado outro microcontrolador
semelhante, o Arduino Uno R3, que ¢ um modelo de referéncia para os outros demais Arduinos
(MURTA, 2018).

Conforme ja foi mencionado na sessdo 3.3.1.1 e na sessdo 3.3.3 dessa monografia, o
modelo NodeMcu nada mais ¢ que uma variagdo melhorada do Arduino padrdo. Logo, para sua
programacdo ¢ utilizada a mesma IDE e a mesma linguagem, implicando em um co6digo
semelhante e com resultados simulados idénticos (MURTA, 2018).

Foram feitas duas simulagdes na ferramenta Proteus Design Suite (versdo 8.9), a
primeira foi a simulacdo do sensor de temperatura ¢ umidade DHT11, e a segunda foi com o

sensor de gas MQ-2, como ¢ mostrado nas Figuras 20 e 21, respectivamente.

Figura 20 - Simulag¢do com sensor de temperatura € umidade (DHT11)

Virtual Terminal

(PES/SCI) ﬁ

GND
B LRH@C
DHT11

T
2 RXD
0 [ THD
4 = — RTS
SIMULING UNO —~=Jlcrs

Fonte: Elaborado pelo autor.




48

Figura 21 - Simulacdo do sensor de gas (MQ-2)

GAS1

MQ-E GAS SEMSOR
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Fonte: Elaborado pelo autor.

A simulagdo ¢ feita com o auxilio de um terminal virtual disponibilizado pela
ferramenta, onde sdo exibidos os resultados capturados pelo proprio microcontrolador através
das ligagdes feitas nas portas TX e RX, que refere-se respectivamente as pinagens de recep¢ao
e transmissdo de dados do microcontrolador Arduino Uno R3, que recebe os valores obtidos
dos sensores e transmite ao terminal.

O codigo e a biblioteca utilizada para essa simulagdo sdo os mesmos demonstrados
anteriormente na sessdao 3.3.3 desta monografia. O programa foi carregado para o
microcontrolador via software, através de um arquivo binario ja compilado.

Por haver limitagdes no ambiente de teste virtual, parte da simulag@o teve que ser feita
no ambiente real, j& com o circuito montado ou parte dele. Os testes praticos envolveram tanto
a captura dos dados dos sensores, como também a parte de conexao do Wi-Fi e o banco de

dados, partes essas muito limitadas dentro do ambiente virtual.

3.3.5. Circuito na Prdtica

As ligagdes dos componentes eletronicos na pratica € a mesma utilizada na Figura 11,
da secao 3.3.2 desta monografia. Para fins didaticos as ligagdes dos componentes eletronicos
foram feitas utilizando uma protoboard (matriz de contatos, placa com furos e conexdes
internas para montagem de circuitos) e jumpers (fios), facilitando a realizacdo dos testes e na

melhor visualizagdo das ligagcdes, como mostra a Figura 22.
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Figura 22 - Circuito elétrico dos testes

Fonte: Elaborado pelo auto.

Durante a simulag¢do ndo € necessario fornecer alimentacdo para o dispositivo, porém
na pratica ¢ diferente, deve existir uma fonte de alimentacdo de corrente continua de 3V a 5V.
Por isso foi utilizado um carregador portatil de celular que ¢ capaz de fornecer a corrente
necessaria para a alimentagdo do microcontrolador e o circuito como um todo. Basta fornecer
a energia ao microcontrolador que todos os outros componentes ligados a ele serdo alimentados
pela saida de 3V presente no dispositivo.

Para o funcionamento do circuito, é necessario primeiramente realizar o carregamento
do programa para a memoria interna do microcontrolador. Para isso € necessario conecta-lo via
USB no computador ao qual a IDE do Arduino esta instalada, e em seguida basta realizar a
compilagdo e o carregamento do programa para o dispositivo. Uma vez feito, o programa ja faz
parte da memoria do microcontrolador, agora basta que o dispositivo receba uma alimentagao

externa para funcionar de forma independente.

3.4. Persisténcia dos Dados

Agora com o dispositivo microcontrolador pronto para enviar os dados e de forma

independente, ¢ importante entender como os dados serdo armazenados e como eles vao se

mostrar para o cliente (usuario).
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A persisténcia dos dados se refere ao armazenamento dos dados capturados pelo
dispositivo de monitoramento, o microcontrolador. O armazenamento ¢ essencial para uma
plataforma de monitoramento, visto que através dos histéricos de dados ¢ possivel gerar

relatorios e analises estatisticas do ambiente monitorado.

3.4.1. Banco de Dados

A persisténcia dos dados ¢ realizada através de um banco de dados (ou database), e se
trata de um conjunto de dados relacionados, que sdo coletados e armazenados para uma
finalidade especifica (ELMASRI; NAVATHE, 2014).

Os bancos de dados podem ser gerados e mantidos manualmente, como em uma lista
telefonica, ou um catdlogo de filmes em uma locadora. Porém, atualmente a maioria dos bancos
de dados sao computadorizados, os dados sdo gerados e mantidos através de programas
especificos para esse fim, os chamados sistemas gerenciadores de banco de dados (ELMASRI;

NAVATHE, 2011).

3.4.2. Sistema Gerenciador de Banco de Dados

O SGBD (Sistema Gerenciador de Banco de Dados) ¢ um software que permite definir,
construir, manipular e compartilhar gigantescas bases de dados entre seus usudrios e suas
aplicagdes. O termo “definir”, se refere a etapa de especificar o tipo de dado e suas
caracteristicas, o termo “construir” ¢ o processo de armazenamento, ja o termo “manipular”,
trata-se das funcdes de consulta e atualizacdo dos dados, e por fim, o termo “compartilhar”
refere-se ao acesso aos dados de forma simultdnea entre as aplicacdes e o usudrio. Como
exemplos de SGBDs temos: MySQL, Oracle, PostgreSQL e entre outros (ELMASRI;
NAVATHE, 2011).

O SGBD utilizado neste trabalho ¢ o MySQL, software de codigo aberto baseado no
modelo de bancos de dados relacional (dados organizados em tabelas), que utiliza uma
linguagem especifica para consulta de banco de dados, a SQL (Structured Query Language -
Linguagem de Consulta Estruturada). A linguagem SQL ¢ uma série de comandos estruturados
utilizados para consultas, criagao de tabelas, colunas e outras fun¢des importantes que permite
o gerenciamento do banco de dados (SILVERA, 2019).

Como todo e qualquer banco de dados, os arquivos precisam estar hospedados em um

servidor. O MySQL segue o modelo cliente-servidor, como pode ser visto do diagrama da
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Figura 23. O cliente envia uma requisi¢do ao servidor que responde de acordo com o que foi
solicitado. A solicitacdo no servidor MySQL pode ser feita usando comandos especificos do
SQL ou pode ser feita através de ferramentas mais intuitivas e simples como ¢ o caso do

PHPMyAdmin, que também ¢ utilizada neste projeto (SOUZA, 2020).

Figura 23 - Diagrama cliente-servidor
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Fonte: Elaborado pelo autor.

O PHPMyAdmin ¢ uma ferramenta de uso livre e codigo aberto que pode ser acessada
com um servidor web, diretamente do navegador. Apresenta uma interface simples e intuitiva
e se abstém do uso de cddigo para realizar o gerenciamento do banco de dados. Ele ¢ baseado
na linguagem PHP (Hypertext Preprocessor - Pré-processador de Hipertexto), que ja possui
nativamente suporte para comunicacao e conexdao com o MySQL (PHPMYADMIN, 2020).

A linguagem PHP, ¢ muito utilizada no meio web devido a sua variedade de recursos
focados principalmente no lado dos servidores, ou server-side. O PHP permite criar paginas em
HTML (Hypertext Markup Language - Linguagem de Marcagao de Hipertexto) dindmicas que
se comunicam diretamente com o servidor, visto que ele € interpretado no mesmo local onde o

servidor esta instalado (PHP,2020).

3.4.3. Criacdo do Servidor de Banco de Dados
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A criacdo de um servidor de banco de dados pode ser feita de diversas formas, com
hardwares proprios para fungdo de servidor ou maquinas locais que podem ser transformadas
em servidores. Existem diversos softwares que transformam a maquina em um servidor que ¢
capaz de responder requisicdes de outras maquinas clientes. Assim, para facilitar o
desenvolvimento do projeto, este trabalho faz o uso de um software chamado XAMPP, que ja
apresenta um pacote com os principais servidores de cddigo abertos e gratuitos existentes, e
isso inclui, o MySQL ja com o PHPMyAdmin, e o servidor web Apache, para trabalhar melhor
nas proximas sec¢oes desta monografia (XAMPP, 2020) .

O XAMPP ¢é um software gratuito, para sua instalagdo basta acessar o site do
desenvolvedor e baixar o instalador. Apos a instalagdo, ¢ apresentado um painel de controle
(Figura 24) com todos os servidores disponiveis ao usudrio, que permite tomar acdes como:

e Start: inicializa o servidor correspondente;

e Admin: acessa a parte de gerenciamento do servidor. No caso do MySQL, ele

acessa diretamente a ferramenta de administragdo do banco de dados, o
PHPMyAdmin;

e Config: configuragdo interna do servidor. Exemplos: configuragdes de portas,

seguranga e de acesso.

e Logs: listas ou relatorios de erros e acessos;

Figura 24 - Painel de controle do XAMPP (v3.2.4)

¥AMPP Control Panelv3.2.4 [ Compiled: Jun 5th 2019 ] - O >
o XAMPP Control Panel v3.2.4 e
Modules T
48 Netstat
Service Module  PID(s) Port(s) Actions Wi
11148
4 Apache 14608 80, 443 Stop Admin Config Logs B Shel
4 MySQL 12450 3306 Stop Config Logs [55] Explorer
FileZilla Start Admin Config Logs E% Services
Mercury Start Admin Config Logs &) Help
Tomcat Start Admin Config Logs I_l Quit
Control Panel Ready A
Attempting to start Apache app...
Status change detected: running
Attempting to start MySQL app...
Status change detected: running
W

Fonte: Elaborado pelo autor.
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3.4.3.1. Estrutura do Banco de Dados

Em bancos de dados como o MySQL, que segue um modelo relacional, os dados sao
organizados e armazenados em tabelas, € em cada tabela estd um conjunto de dados especificos,
onde as colunas das tabelas representam os atributos e as linhas representam os registros
inseridos. As tabelas geralmente se relacionam de alguma maneira através de chaves ou indices,
mas neste projeto em especifico, as tabelas sdo utilizadas apenas para armazenar os registros de

temperatura, umidade e gases (NASCIMENTO, 2015).

Figura 25 - Estrutura do banco de dados no PHPMyAdmin
phpMyAdmin
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Fonte: Elaborado pelo autor
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Como mostra na Figura 25 e a Figura 26, com a interface da ferramenta PHPMyAdmin,
¢ possivel visualizar e gerenciar de forma mais simples e intuitiva a estrutura do banco de dados
“fermodata db” (nome que simboliza Ferramenta de Monitoramento de Data Centers). As
tabelas estdo organizadas em “gas tb”, “temperatura tb”, “umidade tb”, que armazenam os

dados provindos dos sensores de gases, temperatura e umidade respectivamente.

phpMyAdmin
Qﬂ @0 %e | Procurar ¥ Estrutura | L SQL + Pesquisar 3= Insere = Exportar «. Importar | = Privilegios ¥ Mais
R te Favorit = i
SEEls Hlis ¥ Estruturadatabela &2 Visdo de relagdo(es)
™
ik Nova N
|41 ALERTA (char, 'N) # MNome Tipo .:\éjor:.::g:;e]nto Atributos Nulo Predefinido Comentdrios Exira Acgies
il DATA (date, curren...) o1 D@ int{11) Nao  Nenhum AUTO_INCREMENT # Muda
—il HORA (time, i =
I ey [ 2 ID_DISPOSITVO int(11) Ndo Nenhum & Muda
—#* ID (PRI int)
- ) PP
L4 1p_pisPosITIVO (int) [ 2 DATA date Nio curent_timestamp() & Muda
| fndices [1 4 HORA time NZo cument_timestamp() & Muda
St temperalura th O 5 TEMPERATURA varchar(5) utf3mb4_general_ci Nio Nenhum & Muda
=Hijil Colunas
ik Nova 1t O Marcar todos Com os seleccionados: (] Procurar 4 Muda @ Elimina % Priméria U Unico  £] indice
(il DATA (date, curren... 7] Texto Completo %3 Adicionar a(s) colunafs) central(is) %3 Remover da(s) coluna(s) central{ish
i HORA (time, curren...)
ff‘f’lD(PRl,int) ,;almp!imi* @Pr{)puruma esfrutura de tabela % Acompanhar tabela i Mover campol(s) Fa Mormalizar
(il ID_DISPOSITIVO (int) 3i Adicionar (1 | campo(s) | apbs TEMPERATURA | [ Executar
L—ji TEMPERATURA (varchar) -
*-] indices P d e
=~ umidade_to [[ndices &
-—nlgi:or:nas Acgies Nome da chave Tipo Unico Pacote Coluna Q i Agr {C: Nulo Comentdrio
it | & Edita @ Elimina PRIMARY BTREE Sim  Nao 1D 2047 A Nzo
—il DATA (date, curren...) |
S Bons o curen | Criar um indice nas colunas | 1 | | Executar
—= ID (PRI, int) | I
—ii ID_DISPOSITIVO (int) T
i UMIDADE (varchar) m Consola; « [—

Fonte: Elaborado pelo autor.

As colunas, que representam os atributos, estdo divididas em:

e ID: indice, identificador do registro;

e D DISPOSITIVO: identificador do dispositivo;

e DATA: data de coleta do registro;

e HORA: hora de coleta do registro;

e DADO (GAS, TEMPERATURA, UMIDADE): dados coletados pelos sensores.

3.4.3.2. Armazenamento dos Dados

Como foi dito na se¢do 3.3.3.5 desta monografia, os dados sdo capturados pelos sensores
e o microcontrolador faz o papel de alimentar os registros no banco de dados MySQL. Os dados
sdo registrados automaticamente, a cada 5 segundos, que ¢ o tempo de delay programado na

func¢do “loop()” do microcontrolador.
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Antes de falar sobre a forma de envio dos dados, € importante entender que os servidores
web, como o Apache, utilizam um protocolo de comunicagdo chamado HTTP (Hypertext
Transfer Protocol - Protocolo de Transferéncia de Hipertexto), que € responsavel por realizar
a troca de dados entre cliente-servidor através de requisi¢des e respostas, que mostra na tela dos
navegadores os dados da paginas solicitadas. O HTTP possui diversos métodos de comunicacao
e entre eles vale destacar o método GET, que foi o mais utilizado neste projeto (SOUZA, 2019).

O método GET consiste em uma requisicio HTTP que ¢ feita ao servidor web. Nela,
sdo passados os parametros da requisicdo, como por exemplo a URL. Assim, o servidor faz a
leitura dos parametros e responde de acordo com o que foi pedido, podendo ser uma pagina em
HTML para o navegador interpretar (GARBIN, 2017).

Apesar de ser uma requisi¢ao, o método GET, pode ser utilizado para o envio de dados
através da propria URL. Aproveitando de recursos da linguagem PHP ¢ possivel armazenar os
valores presentes no parametro em varidveis locais, e reutilizd-las para outras fungdes

(GUIMARAES, 2018).

Figura 27 - Diagrama de envio de dados através de requisi¢des GET
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VIA URL
) ENVIA .
= | (INSERT) : =
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Web Banco de
(Apache)
e Dados
Arquivos (MySaL)
MyPHPAdmin Tabelas

Fonte: Elaborado pelo autor.
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Como mostra o diagrama da Figura 27, o processo de armazenamento pode resumido
da seguinte forma: o microcontrolador (cliente) envia uma requisicdo GET ao servidor web,
passando como parametro na URL (Uniform Resource Locator - Localizador Uniforme de
Recursos) os valores de temperatura, umidade e gés, e do outro lado, o servidor web através de
funcdes PHP recebe a requisicdo GET e armazena os valores em variaveis locais, que em
seguida s3o e enviadas para o banco de dados MySQL, a partir de comandos em SQL do tipo

“INSERT”.

3.4.3.3. Lado do Cliente

O microcontrolador € capaz de enviar requisi¢des GET ao servidor gracas a sua conexao
de Internet Wi-Fi e a uma biblioteca denominada “ESP8266HTTPClient.h”, que faz do
microcontrolado um dispositivo do lado cliente, capaz de enviar requisigdes e obter respostas

do servidor, estabelecendo a comunicacao cliente-servidor (ISRAEL, 2019).

Figura 28 - Cddigo de envio da requisicdo GET, presente no microcontrolador
110 // ENVIANDO OS5 DADOS VIA REQU:S:Q;%_O GET (PHF) AO BANCO DE DADOS
111 if (WiFi.status() == WL_CONMNECTED) { //checando o status da consxdo WiFi
113 HTTPClient http:; //Declarando o objeto da classe HTTPClient
114 //Destino da requisicio
115 http.begin("http://192.168.0.7/get/get.php?temperatura="

11¢ + String(temperatura)
117 + "saumidade=" + String(umidade) + "&gas=" + gas);

119 int httpCode = http.GET()}: //Envia a requisigdo
120 String payload = http.getString(); //Resposta payload

122 // Status de resposta. Exemplos: 200 —--> 0K, 404,-1 —-> ERRO

123 Serial.println({"Status da conexdoc = " + httpCode);
125 http.end(); //Fechando a conexio

126 } else {

12 Serial.println("Error in WiFi connection");
Fonte: Elaborado pelo autor.

Conforme o codigo da Figura 28, primeiramente ¢ validado se o microcontrolador esta
conectado ao Wi-Fi, em seguida ¢ gerado a URL, indicada pela seta, com os valores dos
sensores inseridos por parametro e, por fim, a requisi¢do ¢ enviada ao servidor web. A resposta,

que ¢ irrelevante para o microcontrolador neste projeto, ¢ apenas armazenada em uma variavel
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local para visualizagdo do status da conexd@o, que pode ser respostas positivas de confirmagao

(sucesso no recebimento, entre 200 a 299) ou respostas negativas (erros, entre 400 a 599).

3.4.3.4. Lado do Servidor

Do lado do servidor, existem dois arquivos PHP responsaveis por receber e enviar os

dados provindos do microcontrolador para o banco de dados MySQL. Um ¢ responsavel por

realizar a conexao com o banco de dados e o outro fica responsavel por capturar a requisi¢ao

GET e enviar ao banco de dados os parametros da URL recebida (ISRAEL, 2019).

Figura 29 - Cédi
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o do arquivo "connect.php", responsavel

pela conexdo com banco de dados

connect.php

<?php
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$usuario = ‘root’;

$senha = " °;

$database = 'fermodata_db’;

$connect = new i ($host,$usuario, $senha,$database) or die(mysgli error());

2>

Fonte: Elaborado pelo autor.

Como mostra o codigo da Figura 29, o arquivo “connect.php” realiza a conexdo com o

banco de dados “fermodata_db”, através de parametros de acesso, como o local do servidor

(host), usuario e senha.
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Fonte: Elaborado pelo autor.
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("1, $umidade’)";

O arquivo “get.php” (Figura 30), que recebe a requisi¢do GET do microcontrolador,

estabelece a conexdo com o banco de dados, interpreta os valores recebidos por pardmetro da

requisi¢do, armazena os valores em varidveis do tipo temperatura, umidade e gas e as envia ao

banco de dados através de comandos em SQL do tipo “INSERT INTO”, que insere os valores

dentro das tabelas do MySQL.

3.5. Plataforma Web

A Plataforma Web ¢ uma importante ferramenta de monitoramento, através dela ¢ feita

a visualizacao dos dados presentes do banco de dados de forma mais simples e intuitiva, através

de graficos e tabelas. Pode ser acessada de qualquer navegador em qualquer lugar desde que o

endereco de IP do servidor esteja exposto ou visivel para a WAN (Wide Area Network - Rede

de Longa Distancia, ou /nternet publica).
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Figura 31 - Interface da plataforma web de monitoramento
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Fonte: Elaborado pelo autor.

A Figura 31, apresenta a interface da pagina de monitoramento do Data Centers. Nela
estdo disponiveis os dados retirados em tempo real do microcontrolador, dados estes que ja
estdo armazenados no banco de dados e estao sendo capturados e exibidos pela plataforma web
na forma de gréficos e tabelas. Nas proximas sec¢des sera trabalhado de forma mais detalhada

as etapas de construcdo da pagina e alguns elementos que compdem sua visualizagado.

3.5.1. Hospedagem no Servidor Web

O~

Antes de tudo, para ter acesso a plataforma web de monitoramento (website)
necessario que os dados estejam hospedados em algum servidor web. O servidor web ¢
responsavel por receber as requisi¢cdes do lado do cliente (dos navegadores) e responder de
acordo com o que foi pedido, enviando para o outro lado os dados da pagina solicitada. No caso
do servidor web, essa comunicacdo com o cliente ¢ feita utilizando o protocolo HTTP, que ¢

um protocolo que estabelece diretrizes de comunica¢do entre os dispositivos clientes e
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servidores, sendo o mesmo protocolo ja trabalhado na sessao 3.4.3.2 desta monografia, para
receber os dados do microcontrolador (TAVARES, 2019).

Como mencionado também na sec¢dao 3.4.3. desta monografia, através do software
XAMPP, que disponibiliza uma série de servidores de cddigo abertos e gratuitos, ¢ criado o
servidor web Apache, no qual esta armazenado todos os arquivos da pagina de monitoramento,
ou “Fermodata”, nome do qual recebe a pagina de monitoramento de Data Center deste projeto
de monografia.

O servidor web Apache, também conhecido como “Apache HTTP Server”,
disponibilizado pela Apache Software Foundation, ¢ um software de codigo aberto que deve
ser executado em um servidor fisico, no qual, estejam armazenados os dados das paginas que
ele deve exibir ao cliente solicitante através do protocolo de comunicacdo HTTP. De acordo
com a propria desenvolvedora, o Apache ¢ utilizado por grande parte dos servidores fisicos que
alimentam a Internet atualmente, sendo o mais popular desde abril de 1996 (APACHE,2020;
LONGEN, 2020).

Neste projeto de monografia, a execucdo do Apache e o gerenciamento do servidor ¢
feito em uma maquina na propria rede local. Os arquivos da pagina de monitoramento estdo
armazenados dentro da maquina que estd executando o software XAMPP, o Apache e o
MySQL, a0 mesmo tempo, € podem ser acessados e visualizados apenas por dispositivos

conectados na mesma rede.

Figura 32 - Arquivos da pagina web localizados no XAMPP

l Disco Local (C:) » xampp htdocs » site

MNome H Data de modificacdo Tipo Tamanho

l Js 018 22:56 Pasta de arquivos
B data.php D20 Arquivo PHP
I datalphp Arquivo PHP
W data2.php 019 Arquivo PHP
' data3.php 0 Arquivo PHE
B db.class.php : PHP
W indecphp /11/2020 01: vo PHP
B request_gas.php 4/10/2020 10: Arquive PHP
B request gasTB.php Argquivo PHP

B request temp.php / Arquivo PHP
l request_urnid.php /2020 19 Arquivo PHP
[ ] temnp.php ; : PHP
l urnid.php 8709/ 2 Arquivo PHP

Fonte: Elaborado pelo autor.
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Como mostra a Figura 32, todos os arquivos do servidor web estdo no formato “.php”.
Isso ocorre justamente, porque através das fungdes disponibilizadas pela linguagem PHP foi
possivel realizar a comunicagao com o banco de dados MySQL. Além disso, a linguagem nos
permite criar paginas em HTML e embutir codigos em PHP em sua estrutura. Dentre todos os
arquivos da Figura 32, vale destacar o “index.php”, que se trata da pagina principal da
plataforma web, onde todas as informacdes vao se reunir para serem exibidas ao usuario (PHP,

2020; SANT; DAMASCENO, 2017).

3.5.2. Pagina de Monitoramento

A plataforma web de monitoramento do Data Center, como mostrada na Figura 31,
consiste em uma unica pagina de dashboard (painel de indicadores), com diversos elementos
que exibem de formas diferentes os trés principais dados: temperatura, umidade e alerta de gas.
A demonstragdo ¢ feita através de graficos, cards e tabelas. Toda a estrutura foi montada
utilizando HTMLS, Bootstrap e JavaScript, além do PHP, que ¢ o responsdvel pela
comunicacao com o banco de dados.

O HTML (Hypertext Markup Language — Linguagem de Marcag¢do de Hipertexto),
utilizada para o desenvolvimento de websites, permite construir as estruturas basicas de uma
pagina web. Por ser uma linguagem de marcacao, para cada elemento (também chamados de
Hipertextos) que compde a pagina, deve existir uma marcagdo para informar ao navegador a
forma e quais as informagdes que deverdo ser exibidas na pagina. O HTML ¢é uma linguagem
interpretada pelos navegadores (Chrome, Firefox, Opera, Edge dentre outros) e ja se encontra

na sua quinta versao, por isso HTML5 (MARQUES, 2019).
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Figura 33 - Trecho de c6digo em HTML da pagina de monitoramento
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Fonte: Elaborado pelo autor.

Na Figura 33, € mostrado um trecho em HTML da pagina web de monitoramento. Todo
texto e elementos que aparecem sdo marcados através de “tags”, que indicam ao interpretador
do navegador como as partes deverdo ser exibidas.

Juntamente com o HTML, que ¢ responsavel pelo conteido que aparece na pagina,
também ¢ utilizado na codificacdo da pagina o Bootstrap, que nada mais € que um framework
com uma colecdo de sintaxes responsaveis pela estilizagdo e layout da pagina. O framework
permite a criagdo de paginas responsivas a tela de qualquer dispositivo e possui diversos
recursos otimizados que sdo bastante utilizados na pagina web, como botdes, caixas de textos,
cards, tabelas, barras de navegacao, dentre outros (BOOTSTRAP, 2020).

Geralmente quem assume esse papel de estilizagdo das paginas em HTML ¢ o CSS
(Cascading Style Sheets - Folha de Estilo em Cascatas). O Bootstrap ¢ a jung¢do de diversos
cddigos de estilo em CSS reunidos em um trecho de codigo so, criando algo como sua propria
biblioteca de estilos e layout, otimizando o tempo de programagdao do desenvolvedor
(GONCALVES, 2019).

Para o bom funcionamento do Bootstrap, e para manter a dinamica da pagina ¢ utilizado
também o JavaScript, que € o responsavel por gerar a interatividade e o movimento da pagina,

sendo uma linguagem de programagdo inserida em scripts dentro da pagina HTML. No
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monitoramento do Data Center, o JavaScript € o grande responsavel por atualizar informagdes,
graficos e esconder e exibir elementos em tempo real na pagina (BOOTSTRAP, 2020).

Para auxiliar no uso do JavaScript na pagina de monitoramento deste projeto de
monografia sdo utilizadas duas grandes bibliotecas de JavaScript. jQuery e a Chartjs. A
biblioteca jQuery auxilia na utilizacdo de fungdes Ajax (4Asynchronous JavaScript and XML -
Javascript Assincrono e XML), responsaveis por atualizar informacdes na pagina de forma
dinamica. J& a biblioteca Chart.js ¢ uma biblioteca usada para a criagdo de diversos tipos de

graficos, que juntamente com o Ajax € capaz de produzir graficos dindmicos.

3.5.3. Dados em Tempo Real

Para exibir os dados na pagina em tempo real e de forma dindmica ¢ utilizado uma
fun¢do denominada Ajax, que juntamente com a biblioteca jQuery e a linguagem PHP, realizam
a comunicac¢dao com o banco de dados e atualizam os dados exibidos para o usudrio (SANT;

DAMASCENO, 2017).

3.5.3.1. Exibicao dos dados com Ajax

O Ajax, ¢ uma combinagdo de técnicas que utilizam JavaScript, XML (eXtensible
Markup Language - Linguagem de Marcacdo Extensivel) e HTML, utilizado para efetuar o
carregamento de informacdes de forma assincronas. O que significa que de tempos em tempos
0 Ajax envia requisi¢oes para o servidor de bancos de dados solicitando informacgdes para serem
atualizadas na pagina web sem a necessidade de o usudrio ficar recarregando a pagina. O Ajax
recebe esse nome pois usa o JavaScript na parte de gerenciamento do conteido dinamico e o
XML para armazenar e transmitir os dados no estilo do HTML (FARIAS, 2012; SANT;
DAMASCENO, 2017).

O jQuery ¢ uma compactacao de diversas linhas de codigos em JavaScript, resumindo
grandes trechos de codigos em pequenas fungdes prontas. Ele funciona juntamente com o Ajax,
tornando-o mais simples e funcional, adaptando o codigo Ajax a todos os tipos de navegadores

(SOUZA ,2020).
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Figura 34 - Trecho de cddigo utilizando a funcdo Ajax, para atualizacdo dos valores de
temperatura

c.readyState == 4 jax == 200){
tElementById( "tempAtual”™).innerHTML = ajax.responseText;

setTimeout(ajx tempAtual, 3860);
b
T
ajax.open("GET", "temp.php");
ajax.send();

ajx_tempAtual();

Fonte: Elaborado pelo autor.

Na Figura 34, ¢ demonstrado um trecho de codigo em que foi utilizado o Ajax para
realizar a exibicdo da ultima captura de temperatura inserida no banco de dados pelo
microcontrolador. A func¢do Ajax, faz uma requisi¢do ao arquivo “temp.php” (linha 80), e este
faz comunicacdo com o banco de dados e retornar a temperatura desejada. Em seguida, a funcao
insere a resposta obtida em um elemento HTML da pagina principal. Lembrando que o processo
se repete para a obtengao do demais valores de umidade e gas.

Fi

Trecho em HTML, os valores atualizados da funcdo Ajax

="card-title">Atual:
="templAtual”><

que recebe

& | C

ura 35 -

Fonte: Elaborado pelo autor.

Figura 36 - Resulta da exibi¢do do elemento na pagina de monitoramento

Grafico de Temperatura

Atual: 28.20 °C

Fonte: Elaborado pelo autor.

O elemento HTML que esta recebendo o valor atualizado do Ajax ¢ identificado entre
as tags “<span>", presente na linha 191 da Figura 35, que nada mais ¢ que um bloco de texto
genérico. Mas o que realmente vale destacar neste trecho ¢ o “id”, que ¢ a identificacao do
elemento, sendo essa identifica¢do a responsavel receber as atualizagdes da fungdo Ajax, vista

na linha 76 da Figura 34. O resultado da exibicdo também pode ser visto na Figura 36.
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3.5.3.2. Exibicdo dos dados com PHP

Como ja mencionado na se¢do 3.4.2. desta monografia, a linguagem PHP ¢ bastante
utilizada em paginas web para realizar comunicagdes com o lado do servidor. O PHP possui
funcdes nativas proprias para se conectar com o banco de dados e realizar consultas
(ESTRELLA, 2020).

Para realizar a conexao com o banco de dados e realizar as consultas sao utilizados dois
arquivos diferentes. O primeiro arquivo denominado “db.class.php” € utilizado sempre que
necessario realizar a conexdo com o banco de dados, e uma vez que a conexdo esteja
estabelecida, o segundo arquivo entra em agdo. No caso, o segundo ¢ utilizado para realizar as
consultas ao banco de dados, sendo diferentes arquivos para diferentes consultas (SANT;
DAMASCENO, 2017).

Figura 37 - Arquivo "db.class.php" utilizado para a conexao com o banco de dados

db.class.php x

<?php

$host = 'localhost’;

$usuario = ‘root’;

s-»usuario, §

‘utf8');

conectar com BD MySQL:

Fonte: Elaborado pelo autor.
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"

Figura 38 - Arquivo "temp.php" utilizado para realizar a consulta ao banco de dados

=("db.class.php');
$sql = T | temperatura_tb

$objDb = ne
$link = $objDb-3>conecta mysql();

$resultado_id = mysqli_query($link, $sql);

if($resultado_id){

($dados_usuario = mysgli fetch_array($resultado_id)) {

p = $dados _usuar
"<span style="c ef">" .$temp.” °C<¢/span>”;

echo "Erro na execucdo da consulta, favor entrar em contato com o
admin do site™;

Fonte: Elaborado pelo autor.

Continuando o exemplo da secdo anterior, de consulta da temperatura, o arquivo
“temp.php” requisitado pela fungcdo Ajax (linha 80, Figura 34) vai realizar a consulta no banco
de dados e retornar o ultimo valor de temperatura registrado.

O cddigo da Figura 38, do arquivo “temp.php” segue os seguintes passos:

1. Realiza a conexdo com o banco de dados MySQL, através do arquivo

“db.class.php”;
2. Fazaconsulta do tltimo valor inserido na tabela de temperatura (“temperatura_tb”);
3. Armazena o resultado obtido em uma variavel denominada “$temp”’;

4. Através do comando de saida do PHP, o “echo”, ¢ exibido o valor na pagina.

O Ajax realiza a requisicao a esse arquivo diversas vezes em segundo plano, exibindo a

saida “echo” do arquivo PHP em cada uma delas.

3.5.4. Grdficos

Os graficos sdao elementos essenciais para uma plataforma de monitoramento de Data

Centers, através deles sdo exibidos os elementos de temperatura e umidade ao longo do tempo,
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nos ajudando a ter uma melhor interpretagdo dos dados, visualizando tendéncias e discrepancias
que podem ser percebidas ao longo do tempo (ALGAR, 2017).

Para nao perder tempo de reacdo, principalmente em uma central de monitoramento de
um Data Center, ¢ muito importante que os graficos sejam atualizados a cada momento de
forma dindmica e sem a necessidade de o usuario ficar recarregando a pagina. Para isso, foram
utilizados o JavaScript, Ajax e o Chart.js (WEBSLESSON, 2018).

O Chart.js nada mais ¢ que uma biblioteca em JavaScript cujo foco principal ¢é criar
graficos de todos os tipos. Para renderizar os graficos, a biblioteca também fazem o uso de
elementos em HTML e CSS, utilizando-se do elemento “canvas” do HTMLS5. A biblioteca
disponibiliza graficos do tipo em barras, pizza, linha e diversos outros (LACROIX, 2018).

Na plataforma web de monitoramento de Data Centers sdo utilizados graficos em linha
para a representacdo de temperatura e umidade ao longo do tempo. As unidades de tempo sdo
representadas no eixo horizontal e os valores varidveis, de temperatura e umidade, sao
representados no eixo vertical do grafico. Os graficos sdo responsivos e dindmicos, possuem

legendas com informagdes de valores, data e hora, como pode ser visto nas Figuras 39 e 40.

Figura 39 - Grafico de temperatura dos ultimos 5 minutos

Grafico de Temperatura

Atual: 28.20 °C

Temperatura
30

Fonte: Elaborado pelo autor.
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Figura 40 - Grafico de temperatura da semana
Grafico de Temperatura (Semana)

30
02:09:43 20201119
W Temperatura: 28.3

Fonte: Elaborado pelo autor.

O Dashboard da plataforma possui duas representagoes de graficos, um grafico menor,
Figura 39, para representar os valores de temperatura e umidade com valores mais recentes,
com medig¢des dos ultimos 5 minutos, presente dentro de um “card” (miniatura com container
flexivel), e outro grafico maior, Figura 40, que demonstra as medi¢des da tltima semana. Esses
valores foram escolhidos apenas para fins de testes, os graficos e medigdes podem ser exibidas
desde o més completo até dos ultimos anos, ficando a critério da necessidade do projeto.

A criacao dos graficos e a renderizacao em tempo real € feita em basicamente em trés
etapas. A primeira etapa consiste em definir os pardmetros dos graficos, com suas

caracteristicas e estilos, como demonstrado na Figura 41.
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para definir os parametros do grafico de temperatura

Figura 41 - Cddigo utilizado

_ 2 d(“tempChartMin™);
myChartTempMin Chart(ctx_live, {
type: ‘line’,
data: {
labels: [],
datasets: [{
data: [],
borderWidth: 3
borderColor:
backgroundColor:
label: 'Tem
fill: false ,
pointRadius: @
fill: false,
lineTension: @
borderWidth: 2}
options: {
animation: |
duration: @
})
responsive: true,
title: {
display: true,
text: "Temperatura”
},
tooltips: {
mode: ‘index’',
intersect: false,
})
hover: {
mode: ‘nea
intersect: true

})
legend: {
display: false

I

scales:
xAxes:

Fonte: Elaborado pelo autor.

A segunda etapa consiste na utilizacdo da funcao Ajax, cujo processo de implementagao
¢ bem semelhante ao trabalhado na secdo 3.5.2.1. desta monografia. Apds a solicitacdo ao
arquivo PHP, os valores sdo inseridos e atualizados no grafico a cada 3 segundos, como mostra

a Figura 42 (linha 620 e linha 625 respectivamente).



70

Figura 42 - Fun¢do Ajax para atualiza¢do do grafico de temperatura

= function () {

q e T
.aj] d;‘-.{ L
url: "https jsonplaceholder. typicode.com/posts/’ + postld

var temps = [];
for (var i in data) {
myChartTempMin.data.labels[i] = data[i].HORA;
myChartTempMin.data.datasets[8].data[i] = data[i].
TEMPERATURA,;

1
¥

myChartTempMin.update();
1Y -
I);

=

setInterval(getData, 36

Fonte: Elaborado pelo autor.

Na tultima etapa de criacdo do grafico, é feita apenas a inser¢dao do grafico dentro do
elemento HTML, no corpo principal da pagina. Essa inser¢ao ¢ feita entre as tags “<canvas>"
presente no HTMLS, propria para renderizagdo de elementos graficos. O elemento também

deve possuir uma identificag¢do “id”, para receber o grafico gerado.

que recebe o grafico ja atualizado da fun¢do Ajax
="card-text™>
="tempChartMin"></canvas>»

Figura 43 - Trecho de c6digo em HTML

Fonte: Elaborado pelo autor.

3.5.5. Alerta de Gas e Fumaca

O alerta de gas funciona através de respostas binarias provindas do sensor de gés,
respostas estas que sao representadas dentro do banco de dados com os caracteres “S”, para
deteccao de gas e “N”, para a auséncia de gas.

A identificagdo do alerta de gas dentro da plataforma web de monitoramento ¢ feita
através de um ““card” ou cartdo, que ¢ uma miniatura em forma de container que inclui bordas,
cabecalho e rodapé. O elemento trata-se de uma estilizacao de divisoria criada pelo Bootstrap.
Ele alterna entre as cores verde e vermelho representando auséncia de alertas e detecgcao de

gases inflamaveis e fumaca respectivamente, como mostra a Figura 44.
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Figura 44 - Estados de alerta de gés

Identificagio de Gases : =
Identificagdo de Gases

Seguro!

Perigo!

Mao foi identificade nenhum . .
: ] Alerta de gas! O sistema se
tipe de gas ou fumaga, o .
’ encontra em perigo!
sistema se encontra seguro!

Fonte: Elaborado pelo autor.

Da mesma forma que os demais elementos, o alarme identificador de gas também realiza
consultas no banco de dados em tempo real através da fung¢do Ajax e a linguagem PHP, como

ja relatado na se¢do 3.5.2.1. desta monografia.

3.5.6. Tabelas de Consulta

A tabela de consulta é responsavel por exibir todos os valores presentes nos bancos de
dados, sem filtro algum. O uso desta tabela em plataformas de monitoramento real ndo é muito
indicado, visto que sua visualizagdo ndo € de fécil analise e dependendo do tamanho da tabela
pode gerar lentidao para o carregamento de todos os dados na pagina. Ela se encontra presente
nesta plataforma apenas para demonstrar todo o historico de coleta realizado ao longo do tempo

para fins de testes e analise.

Figura 45 — Tabela com valores de umidade, gas e temperatura
Tabela de Consulta

Umidade Gas Temperatura

% DATA HORA ALERTA S/N DATA HORA °C DATA HORA
68.00 2020-11-15 01:34:42 N 2020-11-19 01:34:42 28.00 2020-11-19 01:34:42
67.00 2020-11-19 01:34:47 N 2020-11-19 01:34:47 27.90 2020-11-19 01:34:47
67.00 2020-11-19 01:34:53 N 2020-11-19 01:34:53 27.90 2020-11-19 01:34:53
67.00 2020-11-19 01:34:58 N 2020-11-19 01:34:58 27.90 2020-11-19 01:34:58
67.00 2020-11-19 01:35:03 5 2020-11-19 01:35:03 27.90 2020-11-19 01:35:03
67.00 2020-11-19 01:35:08 S 2020-11-19 01:35:08 27.90 2020-11-19 01:35:08
67.00 2020-11-19 01:35:13 S 2020-11-19 01:35:13 27.90 2020-11-19 01:35:13
67.00 2020-11-19 01:35:18 S 2020-11-19 01:35:18 27.90 2020-11-19 01:35:18
67.00 2020-11-19 01:35:23 S 2020-11-19 01:35:23 27.90 2020-11-19 01:35:23

Fonte: Elaborado pelo autor.
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As tabelas sao construidas de forma manual, como mostra a Figura 46 (trecho de cédigo
utilizado para criacdo da tabela de umidade), inserindo e retirando bordas nas divisorias, que
sao os elementos HTML identificados entre as tags “<div>". Da mesma forma que nas se¢des
3.5.3,3.5.4 e 3.5.6, seus valores sdo atualizados através da funcao Ajax, dentro do elemento

identificado por “id=umidade exibicao”. As tabelas também sdo atualizadas a cada 3 segundos.

Flgura 46 Trecho de cod1 0 em HTML utilizado para cria¢ao da tabela de umidade
55 "mt- CDﬂTal er border-top mb-5"
n1'—-:- row">
="col-md-4 borc

="col p-2 font-weig
ondary border-bottom-8 border-left-@
center”>»

secondary
@ border-right-8">

Fonte: Elaborado pelo auto.
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Apds a montagem do modelo representativo do Data Center (maquete), criagdo e

implementagdao do microcontrolador, criagdo do banco de dados e da plataforma web de

monitoramento tem-se a conclusdo de todas etapas de criacdo de uma central de monitoramento

de um Data Center. A partir deste momento, o projeto estd apto para a realizagdo de testes e

documentacao dos resultados obtidos.

Antes de partir para os testes em si, ¢ importante revisar todas as etapas de

funcionamento da central de monitoramento do Data Center:

e Captura do estado climatico do ambiente através de sensores;

e Os sensores enviam os dados coletados para o microcontrolador;

¢ O microcontrolador envia os dados para o servidor web que repassa para o banco de

dados;

e A plataforma web de monitoramento exibe os dados armazenados no banco de

dados.

Figura 47 - Diagrama com fluxo de funcionamento da central de monitoramento

I

PLATAFORMA WEB
DE MONITORAMENTO

MICROCONTROLADOR
{NodeMcu ESP8246)

REQUISIGAOD

(HTTP)

]
R

B
LT
RESPOSTA
Cliente (HTML)

HTML
CSs
JavaScript

Servidor
Web

(Apache)
PHP
Arquivos
MyPHPAdmin

Ny
&
ENVIA \'y
ENVIA] jfﬁ!!’a”
]

| UMIDADE | |TEMPERATURA | |GASES\

3

TR
Lo

RESULTADO

[resuaoo

Fonte: Elaborado pelo autor.
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Todas as etapas trabalham em paralelo, transmitindo as informagdes em tempo real com
um atraso de no maximo de 5 segundos. Gerando assim, um tempo de resposta relativamente

baixo o suficiente para tomar agdes de acordo com o que ¢ exibido em tela.
4.1 Ambiente de Testes

O ambiente onde os testes foram realizados trata-se de uma maquete, que ¢ um modelo
representativo de um Data Center em escala menor. A maquete € utilizada apenas para ter uma
nogao basica do posicionamento dos elementos dos dispositivos principais de um Data Center
real.

O microcontrolador ¢ posicionado em um compartimento interno acima dos racks. Na
magquete esta sendo representado pelo cabeamento estruturado elevado, como mostra na Figura

48.

Figura 48 - Compartimento onde se encontra o microcontrolado na maquete

Fonte: Elaborado pelo autor.

Neste mesmo compartimento existem saidas laterais para o posicionamento dos

sensores de temperatura, umidade e gases, localizados na parte da frente e de tras da maquete
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respectivamente. A frente da maquete representa a parte frontal dos Racks, onde € posicionado
o sensor de temperatura e umidade. Ja a parte de trds dos Racks, ¢ o local em que esta

posicionado o sensor de gés.

4.1.1 Temperatura e Umidade

O sensor de umidade e temperatura, posicionado na parte frontal dos racks, representa
o local onde fica localizada a frente dos equipamentos posicionados no rack de um Data Center
real. O local se torna mais propicio para o posicionamento do sensor de temperatura e umidade
pois ¢ o local mais indicado para as saidas do ar frio do ar-condicionado. Entdo, neste modelo
representativo, € considerado que o ar frio entre pela frente dos equipamentos.

Assim, considerando que haja qualquer falha no ar-condicionado ou no proprio
equipamento presente no Rack, sera identificado de forma mais rapida e eficiente se o sensor
de temperatura e umidade estiver posicionado na parte frontal dos equipamentos, facilitando a
identificar a anomalia presente no ambiente.

O projeto de monitoramento desta monografia visa gerar um sistema responsivo, que
seja capaz de identificar e exibir ao usudrio problemas relacionados a mudangas no ambiente
de um Data Center. Assim, para melhorar entendimento e facilitar a visualizacdo e
compreensdo de mudangas, os testes deste projeto foram feitos utilizando utensilios domésticos

para forcar mudangas drasticas no ambiente fisico da maquete.
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Figura 49 - Processo de aquecimento com secador de cabelo

Fonte: Elaborado pelo autor.

Para a realizagdo dos testes de temperatura e umidade ¢ necessdrio gerar um grande
aumento ou queda na temperatura e na umidade. Para isso foi utilizado um secador de cabelo,
que ¢ capaz de gerar ar quente para aumentar a temperatura ¢ a0 mesmo tempo € capaz de

reduzir a umidade do ambiente.

4.1.2 Gases e Fumaca

O sensor de gads MQ-2 utilizado neste projeto ¢ capaz de detectar fumaga e gases
inflamaveis como o metano, propano, butano, hidrogénio, alcool, gas natural e outros
(informagdes da propria fabricante). O sensor de gas se encontra posicionado na parte traseira
dos equipamentos e dos racks, em vista que seja o local mais propenso ao aumento brusco de

temperaturas e geragdo de incéndios provindo de falhas no equipamento ou curtos circuitos.
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Figura 50 - Processo para liberacdo de géas butano com isqueiro

Fonte: Elaborado pelo autor.

Para a realizacdo dos testes do sensor de gas MQ-2 ¢ necessario gerar fumaga ou algum
gas inflamavel proximo do dispositivo. Assim devido ao perigo de expor a maquete € os demais
dispositivos a fumaga, foi utilizado um isqueiro para a liberagao de gés butano que ¢ altamente

inflamavel, que em poucas quantidades ja € possivel gerar resultados para os testes.

4.2 Resultados

Apos os testes de aquecimento com ar quente, rapidamente ja se torna visivel as
mudangas nos graficos de temperatura e umidade na plataforma web de monitoramento, como

pode ser visto nas Figura 51 e 52.
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Figura 51 - Mudangas ap0s testes com aquecimento de temperatura, grafico de 5 minutos

Grafico de Temperatura Gréfico de Umidade
Atual: 35.40 °C Atual: 45.00 % RH
Temperatura Umidade
30 80
a0 05:22:24
Temperaiura: 40.5 60
- A0 05:22:24
20 Umidade: 37
10 20

0

Fonte: Elaborado pelo autor.

Figura 52- Mudangas ap0s testes com aquecimento de temperatura, grafico da semana

Grafico de Temperatura (Semana)

45

40
35
30
25
20

15|

10|

Hora

Grafico de Umidade (Semana)
] Unmidade

Fonte: Elaborado pelo autor.
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Nas Figuras 51 e 52, a temperatura se mantinha estdvel em torno de 28.2 °C, ap6s o
teste com ar quente a temperatura aumentou bruscamente, atingindo um pico de 40.5 °C, e da
mesma forma, houve uma queda de 67 % para 37 % da umidade relativa do ar. O teste foi
efetuado com sucesso, demonstrando resultados satisfatorios.

O teste com o sensor de gas, através da exposi¢ao de gas butano, também ocorreu com
sucesso. Com a proximidade do gas ao sensor, ele rapidamente gera um sinal de alarme na
plataforma web de monitoramento, alarmando a deteccdo de gases inflamaveis e solicitando ao

usuario tomar as medidas corretivas rapidamente, como pode ser visto nas Figuras 53 e 54.

Figura 53 - Alerta antes dos testes

Dashboard
Grafico de Temperatura Gréafico de Umidade Alerta de Gases
Atual: 28.20 °C Atual: 67.00 % RH Seguro!
Temperatura Umidade Nio foi identificado nenhum
u o tipo de gés ou fumaga, o
50 sistema se encontra seguro!
20
40
10
20
0 0

Fonte 1: Elaborado pelo autor.

Figura 54 - Alerta depois dos testes

Dashboard
Grafico de Temperatura Grafico de Umidade Alerta de Gases
Atual: 39.30 °C Atual: 37.00 % RH Perigo!
Temperatura Umidade Alerta de gas! O sistema se

o 0 encontra em perigo!
40 /f\ 80

30

40

20

i 20

0 0

Fonte 2: Elaborado pelo autor.



80

4.2.1 Grdficos e Alarmes

Os graficos se provaram através dos testes ferramentas de monitoramento adequadas.
As mudancas de temperatura ¢ umidade se tornaram visivelmente bem evidentes, auxiliando na
compreensdo e na visualizagdo do histérico de mudangas no ambiente fisico ao longo do tempo,
gerando estatisticas para analises futuras.

O alarme de gas também se provou bastante util na plataforma de monitoramento,
através de uma resposta rapida e de um bom destaque com cores fortes como verde e vermelho,
o alarme rapidamente consegue passar a mensagem de urgéncia ao usuario da plataforma de

monitoramento.

4.2.2 Plataforma Web

A plataforma no geral se mostrou bastante satisfatoria para a proposta deste projeto de
monografia. Apesar de possuir uma interface simples com poucas informacdes na tela, ela se
provou eficiente na identificagdo de anomalias no ambiente fisico apds a realizacao dos testes.
A plataforma de monitoramento por ser simples se torna mais intuitiva, o que acaba tornando
mais evidente a identificagdo das mudangas que ocorre no ambiente e na plataforma.

Além de sua simplicidade e facilidade de compreensdo, a principal vantagem desta
plataforma web de monitoramento € que o seu acesso pode ser feito remotamente de qualquer
dispositivo conectado na mesma rede ou através de outras redes dependendo da configuragdo
desejada pelo usuério. Com isso € possivel realizar o monitoramento do ambiente de qualquer

lugar, apenas tendo acesso a Internet € a qualquer navegador.

4.2.3 Tempo de Resposta

Com os testes, a plataforma web apresentou tempos de respostas bastante aceitaveis, em
torno de 5 segundos para todas as mudangas se tornarem visiveis. Os textos, graficos e o alarme
sdo atualizados de 3 em 3 segundos de acordo com as informagdes presentes no banco de dados,
ja o tempo que o microcontrolador envia os dados para o banco de dados ¢ de 5 em 5 segundos.
Logo, assim que o banco recebe uma nova atualizagao a plataforma web jéa repassa a informagao
visual para o usuario.

O tempo de resposta da plataforma se provou rapido o suficiente para a geracdo de

graficos e alertas sobre qualquer anomalia ou problemas relacionados a temperatura, umidade
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e gases no ambiente fisico de teste da maquete do Data Center, sendo também o tempo

necessario para que o usuario se torne apto a tomar medidas corretivas, evitando acidentes.
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CAPITULO 5 CONCLUSAO

Com o desenvolvimento tedrico e pratico deste trabalho, pode-se concluir que com a
criacdo de uma central de monitoramento que automatize a detec¢do de temperatura, umidade
e gases em Data Centers em tempo real ¢ essencial para que sejam tomadas acdes preventivas
e corretivas, promovendo a protecdo correta dos equipamentos e da vida humana que possa
estar presente no ambiente fisico dos Data Centers.

O estudo tedrico sobre a seguranga dos Data Centers permitiu obter uma melhor
compreensdo do funcionamento e da organizagdo dentro desse tipo de ambiente, focando
principalmente na sua seguranca fisica e nos seus principais pontos fracos. Com isso, surgiu a
proposta deste projeto, que visa proporcionar meios de corrigir um dos pontos fracos mais
agravantes deste tipo de infra estrutura, o estado climatico do seu ambiente fisico.

Os equipamentos presentes nos Data Centers sao extremamente caros e sensiveis, por
esse motivo eles precisam operar em temperaturas e umidades ideias, € possuir sistemas contra
fumaca e incéndios. A ideia de implementacdo de uma central de monitoramento surgiu
justamente da necessidade de visualizar e analisar o comportamento do estado climatico dentro
deste tipo de infra estrutura, buscando meios de corrigir quaisquer problemas e anomalias
climaticas.

O modelo representativo do Data Center (maquete) permitiu reproduzir situagdes de
mudangas climaticas reais, porém em menor escala, inclusive com a geracao de graficos e alerta
contra incéndios. Tais situagdes podem ser estendidas e reproduzidas em escala maior e em um
ambiente real com as devidas alteragdes e adaptacdes de acordo com a necessidade.

A criagdo do dispositivo microcontrolador responsavel pelas medigdes do ambiente
permitiu a coleta dos dados de forma rapida e satisfatoria, contribuindo de forma positiva para
prote¢dao do ambiente no qual se instalou.

O banco de dados em conjunto com a plataforma web de monitoramento contribuiram
para uma visualiza¢do dos valores de medi¢des e alarmes de forma intuitiva, direta e remota,
facilitando o monitoramento dos dados e na compreensao visual de como o ambiente fisico do
Data Center se encontra. Além de contribuir com a geracdo de dados historicos que permita
realizar analises estatisticas futuras.

Os testes feitos dentro do modelo representativo do Data Center foram um sucesso,
ambos testes de temperatura, umidade e gases foram capazes de gerar efeitos significativos no
ambiente fisico, o que proporcionou validar o uso da central de monitoramento para a

identificacdao de anomalias e problemas climaticos através de sua interface web.
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Os resultados obtidos através dos testes se mostraram bastante satisfatorios, com tempos

de respostas rapidos e com uma interface simples e intuitiva a central de monitoramento se

mostrou bastante util e eficaz para a identificagdo e andlise das principais mudangas no

ambiente fisico de um Data Center, desempenhando assim sua fungao com destreza.

5.1 Sugestoes de Trabalhos Futuros

Como sugestao de trabalhos futuros ¢ recomendado que ocorra uma expansdo e

melhoria do sistema ja criado. Por isso, sdo sugeridos os seguintes trabalhos:

1.

Implementacdo de uma central de monitoramento para outros ambientes, onde seja
necessario e relevante a analise do ambiente fisico. Aumentando também a
qualidade e quantidade dos sensores utilizados para realizar as medigdes do
ambiente fisico. Promovendo a geracdo de mais varidveis para a andlise de
comportamento do ambiente;

Criagdo de uma plataforma web de monitoramento de Data Center mais aprimorada,
com diversos tipos de dados, analises e estatisticas a respeito dos valores medidos
dentro do ambiente simulado ou real;

Aprimoramento dos alertas gerados tanto no modelo representativo do Data Center,
como na plataforma web de monitoramento, com sinais sonoros € luminosos em
ambos os locais. Além da imposicdo de limites bem definidos para a geracdo de

alertas de temperatura, umidade e gases.
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