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RESUMO

Este trabalho apresenta o projeto, a implementagdo e a validagdo de um
sistema de esteganografia computacional desenvolvido em Python, com foco na
ocultagao segura de mensagens textuais em imagens digitais. O sistema integra duas
técnicas de esteganografia amplamente estudadas na literatura - LSB (Least

Significant Bit) e BPCS (Bit-Plane Complexity Segmentation).

Para a avaliagado do desempenho das técnicas implementadas, foram utilizadas
as métricas PSNR (Peak Signal-to-Noise Ratio), SSIM (Structural Similarity Index) e
taxa de bits (bitrate), aplicadas a imagens em trés resolugdes distintas - baixa (74x131
pixels), média (368x656 pixels) e alta (1472x2626 pixels) - permitindo uma analise

comparativa abrangente e sistematica.

Os resultados demonstraram que ambas as técnicas séo capazes de ocultar
informacgcdes com imperceptibilidade visual satisfatéria, sendo que o método LSB
apresentou maior preservacgédo estrutural da imagem, enquanto o BPCS ofereceu
maior capacidade de armazenamento por bloco. As métricas obtidas confirmaram
que, quanto maior a resolugdo da imagem portadora, menor o impacto visual das
alteracdes realizadas, evidenciando a importancia do dimensionamento adequado do

meio portador para aplicagdes esteganograficas.

Palavras-chave: Esteganografia; LSB; BPCS; Seguranca da Informacéo; Python;
PSNR; SSIM.



ABSTRACT

This work presents the design, implementation and validation of a computational
steganography system developed in Python, focused on the secure concealment of
textual messages within digital images. The system integrates two widely studied
steganographic techniques - LSB (Least Significant Bit) and BPCS (Bit-Plane

Complexity Segmentation).

To evaluate the performance of the implemented techniques, the metrics PSNR
(Peak Signal-to-Noise Ratio), SSIM (Structural Similarity Index), and bitrate were
applied to images at three distinct resolutions - low (74%131 pixels), medium (368x656
pixels), and high (1472x2626 pixels) - enabling a comprehensive and systematic

comparative analysis.

The results demonstrated that both techniques are capable of concealing
information with satisfactory visual imperceptibility. The LSB method showed greater
structural preservation of the image, while BPCS offered greater storage capacity per
block. The obtained metrics confirmed that the higher the resolution of the cover image,
the lower the visual impact of the modifications, highlighting the importance of proper

sizing of the cover medium for steganographic applications.

Keywords: Steganography; LSB; BPCS; Information Security; Python; PSNR; SSIM.



LISTA DE TABELAS

Tabela 1 - Tabela descritiva com a responsabilidade de cada classe....................... 28
Tabela 2 - Resultados LSB por reSOIUGAO. .......coeeeuuiiiieieeeeeeeeeeeee e 40
Tabela 3 - Resultados BPCS por resolugédo de imagem. ..........cccceeeieieeiiiiiiiiiiiee e, 43
Tabela 4 - Comparagao geral entre LSB € BPCS. ... 46



LISTA DE FIGURAS

Figura 1 - Exemplo do funcionamento da esteganografia LSB. ...................cooooeeens 17
Figura 2 - Exemplo de planos de bits. ........ooooiiiiiiiiii s 18
Figura 3 - ESteganaliSe. ........coooiiiiiiiiiiii e 20
Figura 4 - Diagrama de classes do sistema de esteganografia..............ccccccuvvennnnnee 27
Figura 5 - Fungéo que oculta a mensagem nos bits menos significativos................. 29
Figura 6 - Fungéo que extrai os bits escondidos da imagem modificada. ................. 29
Figura 7 - Fungao que converte uma sequéncia binaria de volta para texto. ............ 30
Figura 8 - Fungéo que oculta a mensagem em blocos de 8x8 pixels (BPCS)........... 31
Figura 9 - Funcao que calcula o PSNR entre imagens. ...........ccccevvvvviviiiiiieeeeeeeeenns 32
Figura 10 - Funcdo que calcula o SSIM entre imagens.................ueueeeeiiiiieiiininninnnnne 33
Figura 11 - Fungao que calcula o Bitrate entre imagens. ...........ccccooviiiiiiiiiiieneennen, 33
Figura 12 - LSB resolucao: original (736x1313 pixels) vs modificada. ...................... 36
Figura 13 - Resultados do LSB por reSOIUGAO. ...........ccoevviiiuiiiieieeee e, 36
Figura 14 - Resultado visual do LSB por pixels (em verde) modificados. ................. 37
Figura 15 - BPCS resolugao: original (736x%1313 pixels) vs modificada. ................... 38
Figura 16 - Resultados do BPCS por reSOlUGA0. ...........ccevuuuiiiiiieeeeieeeiiiiie e 38
Figura 17 - Resultado visual do BPCS por pixels (em verde) modificados. .............. 39
Figura 18 - Imagens Cherry nas trés resolugdes: baixa (74x131), média (368x656) e

=YL= I o A G 3 TR 40
Figura 19 - LSB resolucao baixa: original vs modificada (74x131)..........cccccccuvuunnnnnee 41
Figura 20 - LSB resolugao média: original vs modificada (368x656)......................... 42
Figura 21 - LSB resolugao alta: original vs modificada (1472x2626)......................... 42
Figura 22 - BPCS resolugao baixa: original vs modificada (74x131).....ccccceeeeeviennnnns 44
Figura 23 - BPCS resolu¢cao média: original vs modificada (368x656)...................... 44
Figura 24 - BPCS resolugao alta: original vs modificada (1472x2626)...................... 45



AES
BPCS
LSB
PNG
PSNR
RGB
SHA
SSIM

dB

LISTA DE ABREVIATURAS E SIGLAS

Advanced Encryption Standard
Bit-Plane Complexity Segmentation
Least Significant Bit

Portable Network Graphics
Peak Signal-to-Noise Ratio
Red, Green, Blue

Secure Hash Algorithm
Structural Similarity Index

Byte

Segundo

Decibel

10



Sumario

AGRADECIMENTOS ...ttt ettt et e e e ee e e e e e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 4
1 U1V 6
= S 3 1 Y O I 7
LISTA DE TABELAS ... sssssnnnnnnnnnes 8
LISTA DE FIGURAS ... sssssnnsssnnnnnnnnnnes 9
LISTA DE ABREVIATURAS E SIGLAS ... 10
CAPITULO | = INTRODUGAO ...t 13
1.1 CoNteXtUANIZAGAO ... .o eeaae 13
1.2 ODJEEIVOS ... et enaaaa 14
1.2.1 ODJetivo GEral ... 14
1.2.2 Objetivos ESPeCifiCoS .....cooovieieeeeeeeeee 14

1.3 JUSHIFICAtIVA ... 14
1.4 QUESIOES dE PeSQUISA......uuuuiiiiiiiiiiiiiiiiii e 15
CAPITULO Il = FUNDAMENTAGCAO TEORICA ...t 16
2.1 Definigao e Historia da Esteganografia.............ccoooooiiiiiiiiiiiiieeee e 16
2.2 Tipos de Esteganografia.............oiiiiiiiiiiieecce e 16
2.3 Técnicas de Esteganografia ................ueuueiiiiiiiiiiiiiiiiiiiiiii 17
2.3.1 Least Significant Bit (LSB)........ccooiiimiiiiii e, 17
2.3.2 Bit-Plane Complexity Segmentation (BPCS)........cccooeiiiiiiiiiiiiiiieeeeee, 18

P ] (=T o T= 1 = 1T 19
2.5 Métricas de AVali@Ga0........ccoeuuuiiiiiiie e 20
CAPITULO I = METODOLOGIA ...t 22
3.1 Classificag@o da PeSqUISa .........cuuuuiiiiii i 22
3.2 Etapas do Desenvolvimento do Trabalho .............ccooooiiiiii 22
3.3 Metodologia de Desenvolvimento do Software...........cccccccceeiiiiiiiiiiiiccee e 23
3.4 Técnica de Esteganografia Adotada............cccoevviiiiiiiiiiiiiiiiiiiiiiiiiieeeeee 23
3.4.1 Método Least Significant Bit (LSB)..........uuceiiiiiiiiicceeeeeeeee e 23
3.4.2 Método Bit-Plane Complexity Segmentation (BPCS)..........cccccciiinnnnnnns 24

3.5 Ferramentas e Ambiente de Desenvolvimento..............ouvceiiiiieeiieeiiiiccen e, 24
3.6 Procedimentos EXperimentais ..........coooovviiiiiiiiiiiie e 24
3.7 Métricas de AValI@GA0........cccuiiiiiiiiiii e 25
3.8 Validagao da SOlUGAO Proposta.........ccceeviiiiiiiiiiiiiceeeeeeeee e 25
3.9 Consideragdes Finais da Metodologia............ceevvvveeiiiiiiiiiiiiiiiieiiieeieeeeeeeeeeeeee 25
CAPITULO IV — DESENVOLVIMENTO / IMPLEMENTAGCAO .....c.cooovoevieeeeien 26
4.1 Consideragdes INICIAIS .........uuuuiiiei e e e e e e eeaeees 26



4.2 Arquitetura do SiStema .........vuiiiiiiie e 26

4.3 Implementagdo da Técnica LSB ...........ooviiiiiiiiiice e, 28
4.3.1 Process0o d€ INSEIGA0........ciiiie et e e e e e e eeeeeees 28
4.3.2 Processo de EXIraga0 .......cccoouueiiii i 29

4.4 Implementagado da Técnica BPCS ..., 30

4.5 Avaliagdo de Qualidade da Imagem ... 32
4.5.1 PSNR (Peak Signal-to-Noise Ratio)...........ccoevvviiiiiiiiiiiiiiiiece e, 32
4.5.2 SSIM (Structural Similarity INA€X).......ccooviiiiiiiiiiicie e, 32
4.5.3 Bilrate. ... 33

4.6 Fluxo Completo de Funcionamento ............ccoooeeiiiiiiiiiiiii e, 33

4.7 Consideragdes Sobre SEegUIraNGa ...........uuuuiiiieeeeeieiiiiiee e e e e e e eeeevea e e e e e e eennans 34

4.8 Consideragdes Finais do Capitulo .............oiviieiiiiiiiiiiii e, 34

CAPITULO V — TESTES E RESULTADOS........ooiiieieeeeeceee e 35

5.1 AMDbIENnte de TeSIES ....uuiie e 35

5.2TesteS COMLSB ..o 35

5.3 Testes COM BPCS ...ttt 37

5.4 Comparacédo entre LSB € BPCS.........coo oo 39
5.4.1 Imagens UtIlIZadas ..............uuuuuiiiiiiiiiiiiiiiiiiii e 40
5.4.2 Resultados por Resolugdo — Método LSB ...........oovviiiiiiiiiiiiiceeeee 40
5.4.3 Resultados por Resolugdo — Método BPCS ... 43
5.4.4 Andlise Consolidada por ReSOIUGAO0. .........ccovviiiiiiiiiiiiiiii e 45

5.5 Comparacédo entre LSB € BPCS.........coo oo 46

CAPITULO VI = CONCLUSAOQ ...t 47
6.1 CoNSIderagies FINAIS .......cooiiiiiiiiiie e 47
6.2 TrabalNOS FULUIOS ..o 47

CAPITULO VIIl —= REFERENCIAL TEORICO......coiiieeeieceee e 48

12



CAPITULO | - INTRODUCAO

A esteganografia € uma técnica de ocultagcado de informagdes que tem como
objetivo esconder a existéncia de uma mensagem dentro de um meio portador, como
imagens, audios ou videos. Diferentemente da criptografia, que visa tornar o conteudo
ilegivel, a esteganografia busca dissimular a prépria comunicagdo, sendo uma

abordagem relevante no contexto da seguranga da informacao.

Com o avanco das tecnologias digitais e o aumento do volume de dados
trafegados em redes, surgem novos desafios relacionados a privacidade e a protegao
da informacgao. Nesse cenario, técnicas esteganograficas tornam-se importantes tanto
para aplicagdes legitimas, como comunicagao confidencial e prote¢ao de propriedade
intelectual, quanto para a analise de possiveis usos indevidos, como exfiltracdo de

dados e comunicagao encoberta.

Este trabalho tem como foco a construgado e validagdo de um sistema de
esteganografia computacional utilizando a linguagem Python. A proposta envolve a
implementagao pratica de técnicas conhecidas e a analise de seu desempenho por
meio de métricas consolidadas, permitindo uma avaliagdo mais aprofundada dos

aspectos envolvidos na ocultagao de informacgdes.

1.1 Contextualizagao

Na era digital, a esteganografia passou a ser aplicada principalmente em midias
digitais, como imagens, audios e videos, explorando caracteristicas desses meios
para ocultar dados sem comprometer significativamente sua qualidade perceptivel.
Essa abordagem permite a transmissao de informacdes de forma discreta, dificultando

sua identificacdo por terceiros.

A esteganografia distingue-se da criptografia pelo seu objetivo principal.
Enquanto a criptografia visa garantir a confidencialidade da informagéao por meio da
transformacao do conteudo em uma forma incompreensivel para usuarios nao
autorizados, a esteganografia procura ocultar a existéncia da propria informacéo,
inserindo-a de maneira imperceptivel em outros meios digitais, como imagens, audios
ou videos. Em razdo dessa caracteristica, ambas as técnicas podem ser utilizadas

conjuntamente, de modo que a criptografia protege o conteudo da mensagem e a
13



esteganografia reduz a percepgéo de sua presenca, fortalecendo os mecanismos de
segurancga da informagao (KESSLER; HOSMER, 2011; ALMEIDA, 2011).

Além disso, a esteganografia envolve desafios técnicos relacionados ao
equilibrio entre capacidade de ocultacédo, imperceptibilidade e robustez. Esses trés
fatores sao fundamentais na avaliagcao de sistemas esteganograficos e representam

um dos principais frade-offs considerados no desenvolvimento dessas técnicas.

1.2 Objetivos
1.2.1 Objetivo Geral

O objetivo geral deste trabalho é projetar, implementar e validar um sistema
computacional de esteganografia em Python capaz de ocultar mensagens em
imagens digitais de forma segura e imperceptivel, com base em técnicas consolidadas

e avaliagao experimental.

1.2.2 Objetivos Especificos
« Apresentar os conceitos fundamentais da esteganografia e suas principais

métricas de avaliagao;

* Revisar as principais técnicas de esteganografia digital, com énfase nos
métodos LSB e BPCS;

* Implementar um protétipo funcional para ocultagdo de mensagens em imagens
digitais;

» Avaliar o desempenho das técnicas por meio de métricas como PSNR, SSIM e
taxa de bits;

» Comparar os resultados obtidos, analisando os trade-offs entre capacidade de
ocultacao, imperceptibilidade e robustez;

» Discutir as implicagdes de seguranga e possiveis aplicagdes da esteganografia

no contexto atual.

1.3 Justificativa
A crescente dependéncia de sistemas digitais e 0 aumento das ameacgas
cibernéticas tornam essencial o desenvolvimento de técnicas que garantam a

seguranga e a privacidade das informagdes. Nesse contexto, a esteganografia se

14



destaca como uma abordagem complementar, permitindo a ocultacdo da propria

existéncia da comunicacéo.

Adicionalmente, o estudo da esteganografia é importante n&do apenas para
aplicacgdes legitimas, mas também para compreender seus possiveis usos indevidos.
A analise dessas técnicas contribui para o desenvolvimento de métodos de detecgao

e prevengao, fortalecendo a seguranga da informagéo como um todo.

Dessa forma, este trabalho justifica-se pela necessidade de aplicar, na pratica,
os conceitos tedricos estudados, por meio da implementacdo e validagdao de um
sistema esteganografico, permitindo avaliar seu desempenho e suas limitagcbes em

cenarios controlados.

1.4 Questoes de Pesquisa
Com base nos objetivos propostos, este trabalho busca responder as seguintes

questdes de pesquisa:

* Q1: Qual técnica de esteganografia (LSB ou BPCS) apresenta melhor equilibrio
entre imperceptibilidade, capacidade de ocultacado e robustez?

* Q2: Em que medida as métricas PSNR, SSIM e taxa de bits sdo eficazes na
avaliacdo da qualidade de sistemas esteganograficos?

« Q3: E possivel desenvolver um sistema esteganografico eficiente em Python
que mantenha niveis satisfatérios de seguranca e invisibilidade dos dados

ocultos?

15



CAPITULO Il - FUNDAMENTACAO TEORICA

Neste capitulo € apresentada a revisao bibliografica necessaria para embasar
o desenvolvimento do sistema proposto, abordando os principais conceitos, técnicas

e métricas relacionadas a esteganografia computacional.

2.1 Definicao e Histéria da Esteganografia

A esteganografia pode ser definida como a arte e ciéncia de ocultar
informagdes dentro de um meio, de forma que a prépria existéncia da mensagem nao
seja perceptivel. Diferentemente da criptografia, que tem como objetivo tornar a
mensagem incompreensivel, a esteganografia busca esconder a comunicagao,
atuando de maneira mais discreta no contexto da seguranca da informagao (ZOCHIO,
2016).

Historicamente, a esteganografia remonta a Antiguidade, com relatos como os
descritos por Herddoto, envolvendo mensagens ocultas em mensageiros.
Posteriormente, no século XV, Johannes Trithemius formalizou o estudo da area em
sua obra Steganographia, considerada um marco teérico importante. Com o avango
da tecnologia, essas técnicas evoluiram para métodos digitais aplicados em diferentes
tipos de midia, como imagens, audio e video (KESSLER; HOSMER, 2011).

2.2 Tipos de Esteganografia

A esteganografia pode ser classificada de acordo com o tipo de midia utilizada
como meio de ocultagédo. Entre os principais tipos, destacam-se a esteganografia em
imagens, audios, videos e textos, sendo as imagens digitais as mais utilizadas devido

a sua alta redundancia de dados e facilidade de manipulacgéao.

Em imagens, por exemplo, a informacéo € inserida diretamente nos pixels,
enquanto em audio pode ser incorporada em amostras sonoras. Além disso, a
esteganografia esta relacionada as técnicas de marca d'agua digital (watermarking),
que sao utilizadas para protecdo de propriedade intelectual, embora possuam
objetivos distintos, como autenticacéo e rastreabilidade (SION, 2018).
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2.3 Técnicas de Esteganografia
2.3.1 Least Significant Bit (LSB)

A técnica de Least Significant Bit (LSB) é uma das abordagens mais simples e
amplamente utilizadas na esteganografia de imagens digitais. Ela consiste na
substituicdo dos bits menos significativos dos pixels por bits da mensagem secreta,

de modo a minimizar alteragdes perceptiveis ao olho humano.

Em imagens no formato RGB, cada pixel € composto por trés canais de cor
(vermelho, verde e azul), permitindo que cada um desses canais seja utilizado para
armazenar dados. Essa caracteristica proporciona uma alta capacidade de ocultagao,
mantendo uma baixa distor¢ao visual, o que torna o método eficiente para aplicacoes
praticas (KESSLER; HOSMER, 2011).

Figura 1 - Exemplo do funcionamento da esteganografia LSB.

Imagem Informacao
Mensagem: Tux
Cod. ASCIL: T =84
RGB u=117
(253, 217, 115) x =120
. r=11111101 Cod. Binario: T = 01010100
u=01110101
.g:llﬁlll}ﬂl ¥ = 01111000
Informacgdo a ser embutida:
- ouo011
010 101 000 111 010 101 111 000
Esteganografia
Pixels Informacao Pixels esteganografados
r=11111101 0 r=11111100
g =11011001 1 g=11011001
b =01110011 o b=01110010
r=11111111 1 r=11111111
g=11001101 0 g= 11001100
b=00111110 1 b=00111111

Fonte: Adaptada de [ALMEIDA, 2011]

Exemplo onde a string "Tux" & embutida em uma imagem com o logotipo da linguagem Python.

A Figura 1 ilustra o processo de esteganografia usando a técnica Least
Significant Bit (LSB) em uma imagem com o logotipo do Python. Nessa abordagem,
cada pixel da imagem é representado por trés canais de cor, sendo eles, vermelho

(R), verde (G) e azul (B); cada um armazenado em um byte de 8 bits. A mensagem
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secreta "Tux" & convertida em sua representagao binaria a partir dos valores ASCII de
cada caractere (T = 01010100, u = 01110101, x = 01111000), formando uma
sequéncia de bits a ser embutida. Para cada pixel processado, o bit menos
significativo de cada canal de cor é substituido por um bit da mensagem, alterando o
valor do canal em no maximo uma unidade. Essa variagao € imperceptivel ao olho
humano, pois representa uma mudanga minima na intensidade da cor, garantindo que
a imagem resultante seja visualmente indistinguivel da original enquanto carrega a

informacgéao oculta.

2.3.2 Bit-Plane Complexity Segmentation (BPCS)

O método Bit-Plane Complexity Segmentation (BPCS) é uma técnica mais
avancada de esteganografia que explora a complexidade visual dos planos de bits de
uma imagem digital. Diferentemente do LSB, que atua apenas nos bits menos
significativos, o BPCS permite a substituicdo de regides consideradas complexas em

diferentes planos de bits.

Essa abordagem baseia-se na ideia de que regides visualmente complexas,
que apresentam maior nivel de ruido, podem ser modificadas sem causar alteracdes
perceptiveis ao olho humano. Como resultado, o BPCS oferece maior capacidade de
ocultacdo de dados em comparagdo com técnicas mais simples, mantendo a
qualidade da imagem (KAWAGUCHI, 2023).

Figura 2 - Exemplo de planos de bits.

Fonte: [KRAWAGUCH]I, 2023]

(a) mostra a imagem original; (b) mostra um plano de bits mais préximo ao mais significativo; (c)
mostra um plano intermediario; (d) mostra um plano de bits mais préximo ao menos significativo.

18



A Figura 2 demonstra o conceito de Bit-Plane Complexity Segmentation
(BPCS), técnica que decompde uma imagem em camadas binarias chamadas planos
de bits, onde cada plano corresponde a uma posig¢ao de bit especifica nos valores dos
pixels. Como ilustrado nas subfiguras, o plano mais préximo ao bit mais significativo,
representado em (b), preserva a estrutura visual da imagem original (a), pois esse bit
€ 0 que mais contribui para o valor de cada pixel — qualquer alteragao nele causaria
grande distorgdo perceptivel. A medida que se avanca em direcéo aos bits menos
significativos, como mostrado em (c) e (d), os planos passam a exibir padrées cada
vez mais ruidosos e aparentemente aleatorios, com baixa correlagdo visual entre
pixels vizinhos. E justamente essa caracteristica que torna os planos menos
significativos ideais para a esteganografia BPCS, onde blocos com alta complexidade
visual nesses planos podem ser substituidos por dados secretos sem que a alteragao
seja perceptivel ao olho humano, uma vez que a aleatoriedade ja presente nesses

planos mascara naturalmente a informagao embutida.

2.4 Esteganalise

A esteganalise corresponde ao conjunto de técnicas utilizadas para detectar a
presenca de informagdes ocultas em midias digitais. Seu principal objetivo é identificar
padrées ou anomalias que indiquem a existéncia de dados escondidos em um meio

aparentemente comum.

Para isso, sdo utilizados métodos como analise estatistica, incluindo testes de
qui-quadrado, além de abordagens baseadas em aprendizado de maquina, que
permitem identificar padrées mais complexos. Os ataques podem ser classificados
como passivos, quando visam apenas detectar a presenga da mensagem, ou ativos,
quando tentam extrair ou corromper os dados ocultos (KESSLER; HOSMER, 2011).
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Figura 3 - Esteganalise.

Alice Secret Message gt
g : e o o Binary Classification
o L
Cover Object > Stego Object > Staganalysis
(©) S) Method
8 coer |
A
Stego Key g
(K) E v v
Specific or Target Blind or Universal
Steganalysis Steganalysis

Steganographic methods
: (Embedding) :

Fonte: [KHEDDAR et al., 2024]

Na Figura 3, Alice esconde uma mensagem secreta dentro de um arquivo
comum utilizando uma chave e um método de esteganografia. O resultado € um objeto
esteganografico que parece normal, mas contém dados ocultos. Esse arquivo é entao
analisado por um método de esteganalise que ira verifica-lo, realizando assim uma
classificagdo binaria, onde o classificara em: arquivo esteganografico ou arquivo

comum.

2.5 Métricas de Avaliagcao
A avaliacao de sistemas esteganograficos é realizada por meio de métricas que
medem tanto a qualidade do meio portador quanto a eficiéncia da ocultagcdo de dados.

Entre as principais métricas utilizadas, destacam-se:

* PSNR (Peak Signal-to-Noise Ratio): avalia a qualidade da imagem comparando
o sinal original com o sinal modificado;

» SSIM (Structural Similarity Index): mede a similaridade estrutural entre imagens
com base na percepcao humana,;

+ Capacidade de ocultagao: quantidade de dados que podem ser inseridos sem
comprometer a qualidade;

* Taxa de erro de extragdo: mede a precisao na recuperagao da mensagem,;

* Resisténcia a ataques: avalia a robustez frente a transformagdes como

compressao e redimensionamento;
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+ Tempo de processamento: indica a eficiéncia computacional do método.

Essas métricas sdo amplamente utilizadas na literatura para avaliar a eficacia

e a viabilidade de sistemas esteganograficos (SION, 2018).
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CAPITULO lll - METODOLOGIA

Este capitulo descreve os procedimentos metodolégicos adotados para o
desenvolvimento, implementagao e validagcado do sistema de esteganografia proposto.
Sao apresentados a classificagdo da pesquisa, as etapas de desenvolvimento, a
metodologia de implementacdo dos algoritmos LSB e BPCS, os procedimentos

experimentais, as métricas de avaliacio e os critérios de validagao da solugao.

3.1 Classificagao da Pesquisa

A presente pesquisa caracteriza-se como aplicada, pois tem como finalidade
desenvolver uma solugdo computacional pratica para ocultagdo de mensagens em
imagens digitais, utilizando técnicas de esteganografia. O estudo ultrapassa a
abordagem puramente teodrica, resultando na implementagdo e validagdo de um

prototipo funcional.

Quanto a abordagem do problema, a pesquisa possui carater quantitativo, uma
vez que a analise da eficiéncia das técnicas LSB e BPCS sera realizada com base em
métricas numeéricas objetivas, como PSNR, SSIM, taxa de bits e taxa de erro de

extracao.

No que se refere aos procedimentos técnicos, o trabalho é classificado como
experimental, pois envolve a implementacao pratica de algoritmos, execugao de testes
controlados e comparacado sistematica de resultados. Também apresenta carater
exploratorio, ao investigar o comportamento das técnicas em diferentes cenarios de

uso, variando dimensdes de imagens e tamanhos de mensagens.

3.2 Etapas do Desenvolvimento do Trabalho
O desenvolvimento do trabalho foi estruturado em etapas sequenciais, visando

garantir organizagéao e rigor metodolégico.

Inicialmente, realizou-se a revisdo bibliografica acerca das técnicas de
esteganografia digital, com énfase nos métodos LSB e BPCS, bem como no estudo

das métricas de avaliagao utilizadas na literatura.

Em seguida, foram definidos os requisitos do sistema, contemplando as

seguintes funcionalidades principais:
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* Insergao de mensagem textual em imagem digital;
« Extragdo da mensagem oculta;
+ Calculo automatico de métricas de avaliagédo (PSNR, SSIM e taxa de bits);

« Comparacao dos resultados entre as técnicas implementadas.

Posteriormente, foi elaborado o planejamento da arquitetura do sistema,
definindo-se a estrutura modular do software, os fluxos de processamento e as
bibliotecas necessarias para manipulagdo de imagens. Apos essa etapa, iniciou-se a
implementacdo dos algoritmos LSB e BPCS, seguida da realizagdo de testes
experimentais controlados. Por fim, os resultados obtidos foram analisados

quantitativamente e comparados.

3.3 Metodologia de Desenvolvimento do Software

O desenvolvimento do software seguiu uma abordagem incremental, na qual
cada mddulo foi implementado e validado individualmente antes da integragao
completa do sistema. Inicialmente, implementou-se 0 mddulo de manipulagdo de
imagens, responsavel por carregar imagens no formato PNG, converter aimagem em

matriz de pixels, separar e manipular canais RGB e salvar a imagem esteganografada.

Em seguida, foi implementado o algoritmo LSB, permitindo a substituicdo dos
bits menos significativos dos pixels pelos bits da mensagem secreta. Posteriormente,
implementou-se o algoritmo BPCS, baseado na decomposi¢cdo da imagem em planos

de bits e na substituicao de regides classificadas como complexas.

Apos a implementagao de cada técnica, foram realizados testes unitarios para
verificar: correta insercdo da mensagem; recuperacéo integral da mensagem original;
e integridade da imagem resultante. Por fim, integrou-se o0 moédulo de calculo das
meétricas, automatizando a comparagao entre imagem original e imagem

esteganografada.

3.4 Técnica de Esteganografia Adotada

3.4.1 Método Least Significant Bit (LSB)
A técnica LSB foi implementada por meio da substituicdo do bit menos
significativo de cada canal RGB pelos bits da mensagem convertida em binario. O
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processo foi realizado em duas etapas principais: conversao da mensagem textual
para sua representacao binaria e inser¢ao da informacéao criptografada por meio da
substituicdo sequencial dos bits menos significativos dos canais de cor vermelho (R),

verde (G) e azul (B) de cada pixel da imagem.

3.4.2 Método Bit-Plane Complexity Segmentation (BPCS)

A técnica BPCS foi implementada por meio da divisdo da imagem em blocos
8x8 pixels em cada canal de cor. Para cada bloco, é realizada a substituicdo do bit
menos significativo de cada pixel dentro do bloco pelos bits da mensagem, explorando

a redundéncia das regides de alta complexidade visual.

3.5 Ferramentas e Ambiente de Desenvolvimento
O sistema foi desenvolvido utilizando as seguintes ferramentas e bibliotecas:

* Linguagem: Python;

* Ambiente: Google Colaboratory (Colab);
» PIL/Pillow: manipulagao de imagens;

*  NumPy: operagdes com arrays de pixels;
« Matplotlib: visualizagao de resultados;

* Pandas: organizacgéao e exibicdo de métricas em tabelas.

3.6 Procedimentos Experimentais

Os experimentos foram conduzidos utilizando a imagem "Cherry" — uma
fotografia de cerejeiras com origem japonesa e o Monte Fuji ao fundo — em trés
resolucdes distintas: baixa (74x131 pixels), média (368%656 pixels) e alta (1472%2626
pixels). Essa variacdo permite analisar o comportamento das técnicas em fungao do

tamanho do meio portador.

Em cada teste, uma mensagem de texto foi criptografada com AES-256 e
replicada 60 vezes para ampliar a quantidade de bits inseridos e tornar as alteragcdes
mensuraveis pelas métricas. Apds a insercao, a imagem modificada foi salva e as

métricas PSNR, SSIM e bitrate foram calculadas automaticamente.
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3.7 Métricas de Avaliagao
Foram utilizados trés métricas principais para avaliar o impacto das técnicas

sobre a qualidade visual das imagens:

* PSNR: razéo sinal-ruido de pico, que mede a distor¢ao entre a imagem original
e a modificada. Valores acima de 40 dB sao considerados imperceptiveis;

« SSIM: indice de similaridade estrutural, que varia de 0 a 1, sendo 1 indicativo
de imagens idénticas;

» Bitrate: quantidade de bits inseridos por pixel, que representa a capacidade de

ocultacao.

3.8 Validagao da Solugao Proposta

A validacao foi realizada em duas etapas: validacao funcional, verificando se a
mensagem extraida corresponde a mensagem original; e validagéo criptografica,
confirmando que a recuperacgao so é possivel com a senha correta. Foram realizados

testes com senha correta e senha incorreta para ambas as técnicas.

3.9 Consideragodes Finais da Metodologia

A metodologia adotada permitiu o desenvolvimento sistematizado do sistema,
garantindo que cada componente fosse implementado, testado e integrado de forma
controlada. As técnicas de esteganografia LSB e BPCS, aliada a avaliagdo por
métricas objetivas, fornece base sdlida para a analise comparativa apresentada nos

capitulos seguintes.
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CAPITULO IV —- DESENVOLVIMENTO / IMPLEMENTAGAO

4.1 Consideragoes Iniciais

Este capitulo apresenta o desenvolvimento e a implementagdo do sistema de
esteganografia digital proposto neste trabalho. O sistema foi projetado para ocultar
mensagens textuais em imagens digitais utilizando duas técnicas distintas: LSB (Least

Significant Bit) e BPCS (Bit-Plane Complexity Segmentation).

O sistema foi desenvolvido em Python, adotando uma abordagem modular e

orientada a objetos.

4.2 Arquitetura do Sistema
O sistema foi estruturado em dois médulos principais:
* Moddulo de Esteganografia (LSB e BPCS)

» Moddulo Principal de Execucéo e Avaliagao

A Figura 4 apresenta o diagrama de classes do sistema implementado,
representando as cinco classes e seus relacionamentos. A classe
SistemaEsteganografia atua como controladora central, agregando as classes
Utilitarios, Esteganografia e CriptografiaAES. As classes DestaquelLSB e
DestaqueBPCS sao instanciadas pelo sistema para geracdo das imagens de

visualizacao das alteragdes realizadas nos pixels.
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Figura 4 - Diagrama de classes do sistema de esteganografia.

CriptografiaAES Utilitarios
(sem atributos) {sem atributos)
+ gerar_chave(senha) : bytes + mensagem_para_binario{msg): str
+ criptografar{mensagem, senha) : str + binaric_para_menagem(bin) : str
+ descriptografarimsg_crip, senha) : str + calcular_psnriimg1, img2) : float
+ calcular_ssim(img1, img2) : float

+ calcular_bitrate(bits, pixels) : float
+ propriedades_imagem{img] : tuple
+ tamanho_arguivo{caminho}) :int

Esteganografia
- util - Utilitarios
+ esconder_|sb{caminho, mensagem)
! + exirair_|sh(img_modificada) - str
+ esconder_bposicaminho, mensagem)
+ extrair_bpes{img_maodificada) : sir

SistemaEsteganografia
- util : WHilitarios
- esteg : Esteganografia
- crypto : CriptografiadES

+_imit_ ()
+ executan()
-
Destaquel 5B DestagqueEPCS
(sem stributos) {sem atributos)
+ gerar_destague(orig, mod) + gerar_destaque(orig, mod]

Fonte: Autoria prépria

Conforme ilustrado na Figura 4, o relacionamento entre Esteganografia e
Utilitarios € de composigao: a classe Esteganografia mantém internamente um atributo
util do tipo Utilitarios, garantindo acesso direto as fungdées de conversao e calculo de
métricas sem necessidade de instanciagdo externa. A classe SistemaEsteganografia
agrega as trés dependéncias principais por meio do método __init__ (), centralizando

a orquestracao do fluxo completo de processamento.

A Tabela 1 detalha a responsabilidade de cada classe:
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Tabela 1 - Tabela descritiva com a responsabilidade de cada classe.

Classe Responsabilidade

CriptografiaAES Geracao de chave SHA-256, criptografia e descriptografia AES no

modo ECB com codificacdo Base64
Utilitarios Conversoes binarias, calculo de PSNR, SSIM e bitrate, extragao
de propriedades da imagem e tamanho de arquivo
Esteganografia Insercéo e extragao de mensagens via LSB e BPCS; utiliza
Utilitarios por composi¢ao
SistemaEsteganografia Orquestra o fluxo completo: entrada, criptografia, esteganografia,

extracdo, descriptografia e métricas

DestaquelLSB / Geram imagens com pixels alterados destacados em verde

DestaqueBPCS fluorescente sobre fundo em escala de cinza

Fonte: Autoria prépria

O fluxo operacional segue a seguinte sequéncia: entrada da mensagem e
chave secreta pelo usuario; geragéo da chave criptografica SHA-256; criptografia AES
e codificacdo Base64; insercdo na imagem via LSB ou BPCS; extragdo e
descriptografia com recuperagdo da mensagem original; e calculo automatico das

métricas de qualidade.

4.3 Implementacgao da Técnica LSB
A técnica LSB consiste na substituicdo do bit menos significativo de cada pixel

da imagem pelos bits da mensagem criptografada.

4.3.1 Processo de Insercao

A implementagéo do processo de insergcéo LSB € apresentada pela Figura 5:
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Figura 5 - Fungéo que oculta a mensagem nos bits menos significativos.

# Funcdo gque oculta a mensagem nos bits menos significatives da imagem
def esconder_lsb{caminho, mensagem):

inicio = time.time()

img = Image.open(caminho)

img_array = np.array(img)

binario = mensagem_para_binaric(mensagem) + "11111118"

pixels = img_array.flatten()

nibinario)’:

for i in ran e
(pixels[i] & 254) | int(binaric[i])

e(l
pixels[i] =

]

img modificada = pixels.reshape(img_array.shape)
tempo = time.time() - inicio
return img_array, img _modificada, binaric, tempo

Fonte: Autoria prépria

A alteragao no ultimo bit provoca mudangas minimas na intensidade do pixel,

tornando a modificagao visualmente imperceptivel ao olho humano.

4.3.2 Processo de Extragao
Na extragdo, os bits menos significativos sdo coletados sequencialmente, a

sequéncia binaria é reconstruida e convertida em texto. O marcador "11111110"

sinaliza o fim da mensagem:

Figura 6 - Fungdo que extrai os bits escondidos da imagem modificada.

# Fungdo que extral os bits escondidos da imagem modificada
def extrair lsb(img modificada):

# Transforma & imagem em lista linear de pixels

pixels = img_modificada.flatten()

# Para cada pixel, pega o Gltimo bit (onde a mensagem foi escondida)
for pixel in pixels:

bits 4= str{pixel & 1)
return bits

Fonte: Autoria prépria
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Figura 7 - Funcao que converte uma sequéncia binaria de volta para texto.

# Converte uma sequéncia bimdria de volta para texto
def binario _para mensagem(binario):
# Divide o bindric em blocos de 8 bits (cada bloco € um caractere)
blocos = [binaric[i:i+8] for i in range(@, len(binario}, 8)]
mensagem = ""
for bloco in blocos:
# 0 marcador 11111118 indica o fim da mensagem
if bloco == "11111118":
break
# Converte o bloco bindrio para o caractere correspondente
mensagem += chr(int{bloco, 2))
return mensagem

Fonte: Autoria prépria

4.4 Implementagao da Técnica BPCS
A técnica BPCS é baseada na analise da complexidade dos planos de bits da

imagem. A implementacao percorre a imagem em blocos 8x8 em cada canal de cor

RGB, substituindo os bits menos significativos de cada bloco pelos bits da mensagem:
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Figura 8 - Funcao que oculta a mensagem em blocos de 8x8 pixels (BPCS).

# Fungdo que oculta a mensagem em blocos de Bx8 pixels (BPCS)
def esconder_bpcs({caminho, mensagem):

inicio = time.time()

# Abre a imagem e converte para array
img = Image.open{caminho)
img_array = np.array(img)

# Converte a mensagem para bindric com marcador de fim
binaric = mensagem_para_binarioc(mensagem) + "11111118"

img modificada = img_array.copy()
indice = @

# Percorre cada canal de cor (R, G, B)
for canal in range({3):
# Pega o plano de cor atual
plano = img_array[:, :, canal]
# Percorre a imagem em blocos de BxB pixels
for 1 in range(@, planoc.shape[@], 8):
for j in range(@, planoc.shape[1l], 8):

bloco = plano[i:i43, j:j+8]

if bloco.shape != (3, 8):
continue

if indice < len{binario):
trecho = binario[indice:indice+54]

if len(trecho) < &4:
trecho = trecho.ljust{s4, '&")

# Converte os bits em um array 3x8

planoc_bits = np.array(list(trecho)).astype{np.uint8).reshape(s,

bloco = (bloco & 254) | plano_bits
img _modificada[i:i+8, j:j48, canal] = bloco
indice += 84

tempo = time.time() - inicio

return img_array, img modificada, binaric, tempo

8)

Fonte: Autoria propria
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4.5 Avaliagao de Qualidade da Imagem

Apos a insercdo da mensagem, foram calculadas métricas para avaliar a

integridade visual da imagem. Os valores de cada métrica foram determinados a partir

da comparagao entre a imagem original e a imagem esteganografada, permitindo

mensurar as alteragdes provocadas pelo processo de insergao dos dados e avaliar o

grau de similaridade entre ambas.

4.5.1 PSNR (Peak Signal-to-Noise Ratio)

O PSNR mede a diferenga entre a imagem original e a modificada. Valores

altos indicam baixa distor¢ao. A implementacéo utiliza a formula padrao:

Figura 9 - Fungao que calcula o PSNR entre imagens.

def calcular_psnr{imgl, img2):
errc = np.mean((imgl - img2) ** 2)
if erro ==

return float("inf™)

maximo = 25%.0

# Formula padr3oc do PSNR

return 28 * np.loglé@(maxime / np.sqrt(erro))

# Calcula o PSNR entre a imagem original e a imagem modificada

# Calcula o erro quadridtico médio entre os pixels

# Valor maximo de pixel em uma imagem de 8 bits

Fonte: Autoria prépria

4.5.2 SSIM (Structural Similarity Index)

O SSIM mede a similaridade estrutural entre as imagens, considerando

luminancia, contraste e estrutura. Varia de 0 a 1, sendo 1 indicativo de imagens

idénticas.
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Figura 10 - Fungao que calcula o SSIM entre imagens.

# Calcula o S5IM entre a imagem original e a modificada
def calcular_ssim{imgl, img2):
# Converte as imagens para float para maior precisao
imgl = imgl.astype(np.floated)
img2 = img2.astype(np.floatsd)

medial = np.mean(imgl)
media2 = np.mean(img2)

varl = np.var{imgl)
var2 = np.var{img2)

# Calcula a covaridncia entre as duas imagens

cov = np.mean{ (imgl - medial) * (img2 - media2))

# Constantes de estabilidade da fdrmula SSIM

€l = (8.81 * 255) ** 2

€2 = (8.83 * 255) ** 2

# Formula do 5S5IM

return ((2 * medial * medis2 + c1) * (2 * cov + c2)) / ((medial®*2 + media2®*2 + cl) * (varl + var2 + c2))

Fonte: Autoria prépria

4.5.3 Bitrate

O Bitrate indica a quantidade de bits inseridos por pixel, representando a
capacidade de ocultagao do sistema. Dessa forma, existe um limite maximo de dados
que podem ser incorporados a imagem. Caso o tamanho da mensagem exceda essa
capacidade, ainda que por um unico bit, o algoritmo podera tentar acessar posigdes
inexistentes nos canais da imagem, resultando em erros de execugdo e

impossibilitando a conclusao do processo de inser¢cao dos dados.

Figura 11 - Funcao que calcula o Bitrate entre imagens.

# Calcula o bitrate: gquantos bits foram escondidos por pixel
def calcular_bitrate(total_bits, total pixels):
return total bits / total pixels

Fonte: Autoria propria

4.6 Fluxo Completo de Funcionamento

O fluxo operacional completo do sistema pode ser descrito sequencialmente:
Mensagem Original — Criptografia AES — Codificagcado Base64 — Conversao para
binario — Inser¢do (LSB ou BPCS) — Geragao da imagem esteganografada —
Extragdo — Decodificagdo Base64 — Descriptografia AES — Mensagem Original

Restaurada.
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Essa estrutura garante dupla camada de seguranga: seguranga criptografica

(AES) e seguranca por ocultacao (esteganografia).

4.7 Consideragoes Sobre Seguranga

A utilizagdo da esteganografia, em conjunto com a criptografia AES, fortalece
significativamente a seguranga da informacéo ao dificultar a prépria percepcéo da
existéncia da comunicacédo. Nesse contexto, a esteganografia atua como a primeira
camada de protecdo, ao ocultar os dados dentro de uma imagem digital de forma
imperceptivel, reduzindo a probabilidade de detec¢éo ou interceptagdo da mensagem.
Dessa forma, mesmo que haja suspeita ou identificacdo do uso da esteganografia, o
conteudo ainda permanece protegido pela criptografia, garantindo a confidencialidade

dos dados em um nivel adicional de seguranca.

4.8 Consideracgoes Finais do Capitulo

Neste capitulo foi apresentada a implementacdo completa do sistema proposto,
detalhando a arquitetura, os algoritmos utilizados e os mecanismos de seguranga
incorporados. A integracdo entre criptografia AES e técnicas de esteganografia
permitiu o desenvolvimento de um sistema funcional, seguro e mensuravel por

métricas objetivas de qualidade.
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CAPITULO V — TESTES E RESULTADOS

5.1 Ambiente de Testes

Os testes foram realizados no ambiente Google Colab, utilizando linguagem
Python e bibliotecas especificas para manipulagdo de imagens, criptografia e analise
de métricas. As imagens utilizadas estavam no formato PNG, garantindo auséncia de

compressao com perdas.

Foram avaliadas duas técnicas de esteganografia (LSB e BPCS), com todas as
mensagens criptografadas com AES-256 antes da insergdo. A imagem portadora
utilizada foi a "Cherry", retirada do Pinterest, e disponibilizada em trés resolu¢gdes —
baixa (74%131 pixels), média (368%656 pixels) e alta (1472x2626 pixels) — permitindo
uma avaliagdo abrangente do comportamento das técnicas em fungao do tamanho do

meio portador.

5.2 Testes com LSB

No método LSB, a mensagem criptografada foi incorporada a imagem por meio
da substituicdo dos bits menos significativos dos canais RGB de seus pixels. Com o
objetivo de ampliar os efeitos da inser¢do de dados e tornar mais evidentes as
diferengas observadas nas analises comparativas, a mensagem criptografada foi
repetida 600 vezes, elevando substancialmente a quantidade de bits alterados durante

o processo de esteganografia.
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Figura 12 - LSB resolucéo: original (736x1313 pixels) vs modificada.

Imagem Original Imagem com LSB

Fonte: Autoria propria

Figura 13 - Resultados do LSB por resolugao.

===== 5B =====
Digite a mensagem para L5B: 0la mundo!
Digite a senha para LSB: 123

===== RESULTADO LSB =====
Propriedade Original

0 Mensagem Ola mundo!

1 Mensagem bindria

2 Tempo (s) 0
3 Tamanho 1971483
4 Resolucdo 36 x 1313
5 Canais RGB (3 canais)
6  Profundidade bitz= 8 bits por canal
T Estrutura pixels (1313, 736, 4)
] PSNR =
9 SSIM 1.0
10 Bitrate 0

LSE

Ola mundol

0011010001100111010010010110110101010001011000....

0.178475
1910981

736 x 1313
RGB (3 canais)
8 bits por canal
{1313, 736, 4)
66.410609
0.999399
0.029804

Fonte: Autoria proépria
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Figura 14 - Resultado visual do LSB por pixels (em verde) modificados.

LSB - Pixels Modificados (Verde
> b TIRATLEC

e T e T
W e B D T

Fonte: Autoria propria

Resultados observados: a imagem modificada manteve caracteristicas visuais
praticamente idénticas a original; o valor de PSNR apresentou niveis elevados,
indicando baixa distor¢cao; o SSIM permaneceu préximo de 1, demonstrando alta

similaridade estrutural; e o Bitrate foi proporcional a quantidade de bits inseridos.

5.3 Testes com BPCS

No método BPCS, a insercao foi realizada em blocos 8x8 dentro dos planos de
bits da imagem. Para intensificar a analise e produzir diferengas visualmente
perceptiveis nos testes comparativos, a mensagem criptografada foi repetida 600

vezes, aumentando significativamente a quantidade de bits alterados.
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Figura 15 - BPCS resolugao: original (736x%1313 pixels) vs modificada.

Imagem Original Imagem com BPCS

Fonte: Autoria propria

Figura 16 - Resultados do BPCS por resolugao.

Digite a mensagem para BPCS: 013 mundo!
Digite a senha para BPCS: 12345

===== RESULTADO BPCS =====
Propriedade Original
0 Mensagem Ola mundo!

1  Mensagem bindria

2 Tempo (s) 0
3 Tamanho 1971483
4 Resolucao 736 x1313
5 Canais RGB (3 canais)
6 Profundidade bits 8 bits por canal
T Estrutura pixels (1313, 736, 4)
i PSNR =
9 SSIM 1.0
10 Bitrate 0

BPCS

Old mundol

0101001001010010011100010111100100111000010011....

0.146688
1908524

136 x 1313
RGE (3 canais)
8 bits por canal
{1313, 736, 4)
66.376643
0.999999
0.029804

Fonte: Autoria propria




Figura 17 - Resultado visual do BPCS por pixels (em verde) modificados.

BPCS - Pixels Modificados (Verde)

Fonte: Autoria propria

Resultados observados: houve maior quantidade de alteragcbes estruturais
quando comparado ao LSB; o PSNR apresentou pequena reducido; o SSIM

permaneceu alto; e o Bitrate foi equivalente ao LSB para o mesmo volume de dados.

Além da analise individual de cada técnica, foi realizada uma avaliagao
comparativa considerando o impacto da resolugdo da imagem portadora sobre o

desempenho de ambos os métodos, conforme apresentado na segao a seguir.

5.4 Comparacgao entre LSB e BPCS
Esta secdo apresenta os resultados dos testes realizados com a imagem
"Cherry" nas trés resolugdes distintas, analisando como a variagdo de resolugao

influencia o desempenho das técnicas LSB e BPCS nas métricas de qualidade.

39



5.4.1 Imagens Utilizadas

A figura a seguir apresenta as trés versdées da imagem "Cherry" utilizadas nos

testes comparativos, evidenciando a diferenca de detalhamento visual entre as

resolugdes. Para intensificar a analise e produzir diferengas visualmente perceptiveis

nos testes comparativos, a mensagem criptografada, que nesse caso foi utilizada a

mensagem “Ola mundo!”, foi repetida 60 vezes, aumentando significativamente a
quantidade de bits alterados.

Figura 18 - Imagens Cherry nas trés resolugdes: baixa (74x131), média (368x656) e

alta (1472x2626).

o

Fonte: Autoria propria

5.4.2 Resultados por Resolugao — Método LSB

Os testes LSB nas trés resolugdes produziram os seguintes resultados:

Tabela 2 - Resultados LSB por resolugéo.

Resolugdo Pixels Tam. Orig. Tam. Mod. Tempo PSNR SSIM Bitrate
(s) (dB)

Baixa 74x131 21.229B 21.256 B 0.0075 | 55,1021 | 0,9999 | 0,3963

Média 368x%656 481.472 B 481.479 B 0,0213 | 69,0967 | 0,9999 | 0,0159

Alta 1472x2626 | 5.089.053B | 5.089.128 B | 0,1795 | 81,1225 | 1,0000 | 0,0009

Fonte: Autoria propria
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O PSNR aumenta progressivamente com a resolugao da imagem: de 55,10 dB
na resolugao baixa para 81,12 dB na alta. Isso ocorre porque, embora a mesma
quantidade de bits seja inserida (mensagem repetida 60 vezes), a proporgao de pixels
alterados diminui com 0 aumento da resolugao, resultando em menor distor¢ado média.
O SSIM permaneceu proximo de 1 em todas as resolugdes, confirmando alta

preservacgao estrutural independentemente do tamanho da imagem.

Figura 19 - LSB resolugdo baixa: original vs modificada (74x131).

Imagem Original Imagem com LSB

Fonte: Autoria propria
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Figura 20 - LSB resolugcdo média: original vs modificada (368x656).

Imagem Original Imagem com LSB

Fonte: Autoria propria

Figura 21 - LSB resolucéo alta: original vs modificada (1472x2626).

Imagem Original Imagem com LSB

Fonte: Autoria propria
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5.4.3 Resultados por Resolugao — Método BPCS

Os testes BPCS produziram resultados analogos ao LSB, com pequenas

diferengas nas métricas conforme detalhado na Tabela 3:

Tabela 3 - Resultados BPCS por resolugao de imagem.

Resolugao Pixels Tam. Orig. Tam. Mod. Tempo PSNR SSIM Bitrate
(s) (dB)

Baixa 74x131 21.229B 21.288 B 0,0106 55,2006 | 0,9999 | 0,3963

Média 368%656 481.472B 481.469 B 0,0649 69,0520 | 0,9999 | 0,0159

Alta 1472x2626 | 5.089.053B | 5.089.404 B 0,4180 81,1435 | 1,0000 | 0,0009

Fonte: Autoria prépria

Assim como foi apresentado anteriormente na tabela dos resultados do LSB,

observa-se que nos resultados do BPCS o PSNR também aumenta progressivamente

com a resolugao da imagem: de 55,20 dB na resolugao baixa para 81,14 dB na alta.

Isso ocorre porque, embora a mesma quantidade de bits seja inserida (mensagem

repetida 60 vezes), a proporgdo de pixels alterados diminui com o aumento da

resolucao, resultando em menor distor¢cado média. O SSIM permaneceu proximo de 1

em todas as resolugdes, confirmando também uma alta preservacao estrutural

independentemente do tamanho da imagem.

Um ponto a ser destacado, seria que em imagens de baixa resolugdo, o BPCS

apresentou PSNR ligeiramente superior ao LSB (55,10 dB vs. 55,20 dB), indicando

que a organizagao em blocos 8x8 distribui as alteracbes de forma marginalmente

menos distorcida.
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Figura 22 - BPCS resolucéao baixa: original vs modificada (74x131).

Iimagem Original Imagem com BPCS

Fonte: Autoria propria

Figura 23 - BPCS resolugdo média: original vs modificada (368x656).

Imagem Original Imagem com BPCS

Fonte: Autoria propria
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Figura 24 - BPCS resolugéo alta: original vs modificada (1472x2626).

Imagem Original Imagem com BPCS

Fonte: Autoria propria

5.4.4 Analise Consolidada por Resolugao

Os resultados confirmam que, em todas as resolucdes testadas, ambas as

técnicas mantiveram qualidade visual satisfatoria (PSNR > 55 dB e SSIM > 0,9999).

Os principais achados foram:

Quanto maior a resolugdo, maior o PSNR e menor o impacto visual das
alteragdes sobre a imagem portadora;

Na resolucéo baixa (74x131), o bitrate indica que a maior parte dos pixels foram
alterados para acomodar a mensagem;

Na resolugao alta (1472%2626), o bitrate indica que apenas cerca de 1% dos
pixels foram modificados;

Ambas as técnicas validaram com sucesso a dupla camada de seguranga

(criptografia + ocultagéo) em todas as resolugdes testadas.
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5.5 Comparagao entre LSB e BPCS

Tabela 4 - Comparagao geral entre LSB e BPCS.

Critério LSB BPCS
Complexidade de Baixa Média
implementagao
Tempo de processamento Menor (=2x mais rapido) Maior
Capacidade de insergao Moderada Alta
PSNR (dB) Equivalente (diferenga < 0,1 dB) | Equivalente (diferenga < 0,1 dB)
SSIM Idéntico (0,9999 vs 1,0000) Idéntico (0,9999 vs 1,0000)

Alteragéo no tamanho do

Minima (< 0,01%)

Ligeiramente maior

arquivo
Robustez a ataques Menor Maior
Adequacgéo para alta resolugao Boa Melhor

Fonte: Autoria prépria

Os resultados experimentais demonstram que ambos os métodos atingem
qualidade visual praticamente indistinguivel, com valores de PSNR e SSIM
equivalentes em todas as resolucdes testadas. O método LSB destacou-se pela
menor complexidade de implementacdo e pelo tempo de processamento
aproximadamente duas vezes inferior ao do BPCS, sendo mais adequado para
aplicagdes com restricdbes de desempenho ou onde a simplicidade operacional é
prioritaria. O método BPCS, por sua vez, mostrou-se superior em capacidade de
insercdo de dados e robustez a ataques, além de apresentar melhor escalabilidade
em imagens de alta resolugdo, tornando-se mais indicado para cenarios que exigem

maior volume de dados ocultos ou maior segurancga contra detecgao.
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CAPITULO VI - CONCLUSAO

6.1 Consideragoes Finais

Este trabalho teve como objetivo projetar, desenvolver e analisar um sistema
de esteganografia digital integrado com criptografia AES, permitindo a ocultagado
segura de mensagens em imagens digitais. Foram implementadas duas técnicas

distintas — LSB e BPCS — possibilitando comparagao pratica entre elas.

O sistema foi projetado e desenvolvido em Python, estruturado em maodulos,
incorporando métricas quantitativas como PSNR, SSIM e Bitrate, além de analises
visuais por meio de imagens destacadas. A combinacdo entre esteganografia e
criptografia proporcionou uma abordagem de dupla camada de seguranca, reforcando

a confidencialidade da informagéo.

Com base nos testes realizados, todos os objetivos foram atingidos. As
mensagens foram corretamente recuperadas quando utilizada a senha adequada, e
as métricas demonstraram que as imagens mantiveram alta qualidade visual apods a

insercédo dos dados.

Durante o desenvolvimento, foi possivel aprofundar conhecimentos em:
manipulacdo de bits; processamento digital de imagens; programacao Python; e
meétricas de qualidade de imagem. Além do aprendizado técnico, o projeto contribuiu
para o desenvolvimento de habilidades analiticas e interpretagcdo de resultados

quantitativos.

6.2 Trabalhos Futuros
Segue a sugestao de algumas melhorias que podem ser exploradas futuramente:
* Implementacado de assinatura digital para garantir integridade e autoria da
mensagem extraida;
» Interface grafica para facilitar o uso;
* Implementagéo de técnicas mais avangadas de esteganografia;
« Avaliagao contra ataques de esteganalise;
* Insergcao adaptativa baseada em regides de alta complexidade;
* Adocao de protocolos padronizados de comunicagao segura (como TLS/SSL)

para transmissao das imagens esteganografadas.
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