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RESUMO

O presente trabalho analisou os crimes cibernéticos e os desafios enfrentados pela
investigacao criminal no Brasil, sob a perspectiva do Direito Penal e Processual Penal,
buscando compreender a efetividade do sistema de justica diante das transformacgdes
impostas pela sociedade da informacgéo. Utilizou-se método dedutivo, com abordagem
qualitativa e pesquisa bibliografica e documental, a partir da analise de doutrina,
legislac&o, jurisprudéncia e documentos técnicos. Inicialmente, examinou-se a
evolucdo historica da criminalidade digital, bem como seus conceitos, tipologias e
impactos sociais, econémicos e juridicos, evidenciando sua relagcdo direta com o
avanco tecnolégico. Em seguida, analisou-se o marco juridico brasileiro aplicavel ao
cibercrime, com destaque para a Lei n°® 12.737/2012, o Marco Civil da Internet e a Lei
Geral de Protegao de Dados, identificando avangos normativos, mas também
limitacdes quanto a efetividade pratica. Por fim, verificou-se que os principais entraves
a investigagcao criminal ndo sao apenas de natureza legislativa, mas sobretudo
estruturais, técnicos e institucionais, envolvendo a volatilidade da prova digital, as
dificuldades de cooperacgéao internacional, o uso de técnicas de anonimizagao e as
limitagbes dos 6rgaos de persecugao penal. Concluiu-se que o enfrentamento da
criminalidade cibernética exige ndao apenas o aprimoramento normativo, mas
principalmente o fortalecimento institucional, a capacitagdo técnica e a adogao de
politicas publicas integradas, capazes de assegurar a efetividade da persecucao penal
no ambiente digital.

Palavras-chave: crimes cibernéticos; investigacao criminal; prova digital; persecug¢ao
penal; cooperacgao internacional.
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INTRODUCAO

A presente pesquisa tem por objeto o estudo dos crimes cibernéticos e dos
desafios enfrentados pelos 6rgdos de persecugao criminal no Brasil, em especial
pelas Policias Judiciarias e pelo Ministério Publico, analisando-os sob uma
perspectiva juridica e institucional. Observa-se que a atuacédo estatal ndo tem
acompanhado, em igual medida, o avango das tecnologias digitais, que ampliaram
significativamente as possibilidades de comunicagao e interagdo social, a0 mesmo
tempo em que viabilizaram novas formas de pratica delitiva, marcadas pela
transnacionalidade, pela sofisticagdo técnica e pela dificuldade de identificacdo dos
agentes.

No plano juridico, observa-se que o ordenamento brasileiro desenvolveu, de
forma gradual, instrumentos normativos voltados ao enfrentamento do cibercrime,
com destaque paraalLein®12.737/2012, o Marco Civil da Internet (Lei n°® 12.965/2014)
e a Lei Geral de Protecado de Dados (Lei n°® 13.709/2018). Todavia, verificou-se que a
existéncia desse arcaboucgo legislativo ndo é, por si so, suficiente para assegurar a
efetividade da persecucdo penal, na medida em que os principais entraves a
investigacao criminal decorrem de fatores técnicos, operacionais e institucionais.

Nesse contexto, serdo examinados como elementos centrais da problematica
a volatilidade da prova digital, a necessidade de cooperagéao internacional, o uso de
técnicas de anonimizagédo e criptografia, bem como as limitagdes estruturais e a
caréncia de capacitacdo técnica dos 6rgdos de persecugdo penal. Tais aspectos
indicam que o enfrentamento do cibercrime exige ndo apenas atualizagao normativa,
mas também o aperfeicoamento das praticas investigativas, e o fortalecimento da
governanga institucional e a capacidade de atuagao interagéncias.

A relevancia do tema justifica-se tanto por sua atualidade quanto por seu
impacto social, uma vez que os crimes cibernéticos atingem, de forma crescente, nao
apenas instituicdes publicas e privadas, mas também cidaddos comuns, expondo
vulnerabilidades estruturais do sistema de justica criminal. Além disso, trata-se de
matéria de natureza interdisciplinar, envolvendo o Direito Penal, o Direito Processual
Penal, o Direito Constitucional e o Direito Digital, em didlogo com areas técnicas como
a ciéncia de dados e a criminologia.

Diante desse cenario, surgem como problemas de pesquisa: a) se a evolugao

da criminalidade digital impde a revisdo dos modelos tradicionais de investigagcéo
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criminal; b) se o marco normativo brasileiro & suficiente para garantir a efetividade da
persecucao penal em crimes cibernéticos; c) quais sao os principais entraves técnicos,
probatdrios e institucionais a investigagao de delitos digitais no Brasil; e d) em que
medida a auséncia de integragao entre os 6rgaos de persecucado penal compromete
a governanga e a eficacia das politicas publicas de enfrentamento ao cibercrime.

Como hipéteses, parte-se da premissa de que a evolugcdo da criminalidade
digital acompanha o avango tecnologico e exige a superagéo de modelos tradicionais
de investigacao; de que o arcabougo normativo brasileiro, embora relevante, ndo é
suficiente para garantir a efetividade da persecucao penal; de que a volatilidade da
prova digital, o anonimato e a auséncia de padronizagdo técnica comprometem a
cadeia de custddia e a confiabilidade probatdria; de que os principais déficits no
enfrentamento ao cibercrime sdo predominantemente de natureza estrutural e
institucional; de que a baixa integragdo entre os o6rgdos de persecugao penal
compromete a eficiéncia investigativa; e, por fim, de que o fortalecimento de politicas
publicas, da cooperagao internacional e da capacitagao técnica constituem condigao
essencial para o aprimoramento da investigagao criminal no ambiente digital.

Para o desenvolvimento da pesquisa, adotar-se-a metodologia de natureza
qualitativa, com abordagem bibliografica e documental, baseada na analise de
legislagdo, doutrina, jurisprudéncia e documentos técnicos relacionados ao tema. O
método utilizado sera o dedutivo, partindo-se de uma analise geral do fendmeno dos
crimes cibernéticos na sociedade da informagao para a investigacdo especifica da
realidade brasileira, seus entraves e suas praticas institucionais, buscando-se avaliar
criticamente a efetividade do sistema investigativo e juridico no enfrentamento da
criminalidade digital.

Por fim, o trabalho sera estruturado em trés capitulos. No primeiro, analisar-se-
a a evolugédo historica da criminalidade digital, seus conceitos e tipologias. No
segundo, cuidaremos do marco juridico brasileiro aplicavel aos crimes cibernéticos,
identificando seus avancgos e limitagoes. No terceiro, serao investigados os principais
desafios da investigacdo criminal no Brasil, com enfoque na prova digital, na
cooperacgao internacional, nas técnicas de anonimizacao e nas limitagdes estruturais

dos 6rgaos de persecugao penal.
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CAPITULO 1 - CRIMES CIBERNETICOS NA SOCIEDADE DA INFORMAGAO

1.1 A EVOLUGAO HISTORICA DA CRIMINALIDADE DIGITAL

A compreensao da criminalidade digital exige uma analise histoérica que
permita identificar a forma como os avangos tecnolégicos transformaram nao apenas
a vida social, mas também os mecanismos de violacdo de direitos, subversdo de
sistemas e pratica de condutas ilicitas. O fenbmeno n&o surgiu de maneira abrupta,
ao contrario, desenvolveu-se de forma gradativa, acompanhando a consolidagao da
sociedade da informacao e a crescente digitalizacdo das interagcbes humanas. Como
destaca Patricia Peck (2012), cada evolugdo tecnoldgica produz simultaneamente
uma “evolugdo das vulnerabilidades”, o que significa que novos instrumentos de
comunicagao e armazenamento de dados rapidamente se tornam novos ambientes
para a atuagao criminosa.

Inicialmente, durante as décadas de 1960 e 1970, o uso de computadores era
restrito as universidades, empresas de grande porte e 6rgdos governamentais. Os
chamados computer crimes dessa época nao se assemelhavam ao cibercrime
contemporaneo, tratavam-se, sobretudo, de manipula¢des internas de sistemas,
fraudes contabeis, desvios realizados por funcionarios com acesso autorizado ou atos
de sabotagem de equipamentos de processamento. Como registram Britz (2009) e
Clough (2010), n&o havia ainda um ambiente conectado em rede nem a possibilidade
de ataques remotos. Por isso, os primeiros crimes digitais eram essencialmente
internos e dependiam do acesso fisico as maquinas.

O cenario se altera profundamente com o surgimento da internet e a expansao
das redes de comunicacéo global nas décadas de 1980 e 1990. O avancgo tecnolégico
rompeu barreiras fisicas, expandiu a conectividade e, como observa Britz (2009, p. 4),
“reduziu as barreiras tradicionais e, em verdade, serviu como um convite informal a
visitantes desconhecidos”. A autora descreve que muitos usuarios perceberam tarde
demais os riscos inerentes a exposigao digital, tornando-se vitimas de furtos, perda
de privacidade e de outros ilicitos, ja outros permaneciam “ignorantes de sua

vulnerabilidade” e prestes a sofrer danos. Essa observagao torna evidente que a
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criminalidade digital evolui na mesma velocidade da expansao dos meios tecnoldégicos
e da adogao massiva da internet.

Com a popularizagdo dos computadores pessoais, dos modems domésticos
e dos primeiros servigos de e-mail e salas de bate-papo, surgem novas modalidades
de condutas ilicitas cuja logica se diferencia dos crimes tradicionais. Peck (2012)
explica que a digitalizagdo das interagdes sociais e econdmicas abriu espago para
novos conflitos e novas formas de lesividade, sobretudo porque a estrutura do Direito
tradicional ndo estava preparada para lidar com fenbmenos como anonimato,
territorialidade expandida, volatilidade de dados e velocidade de propagacgado das
informacdes. Assim, ocorre uma transicdo histérica importante momento em que o
crime deixa de ser apenas um ato cometido mediante contato fisico ou presenca no
local e passa a ser praticado “a distancia”, por meio do acesso indevido a sistemas,
interceptacado de dados e manipulacdo remota de informacgdes.

E nesse contexto que autores como Britz (2009) e Clough (2010) consolidam
a expressao cybercrime, entendida como o conjunto de atividades ilicitas praticadas
com o uso de computadores, dispositivos eletronicos e redes de informagao. Para
Britz, “o cibercrime envolve o uso de aparelhos eletrénicos para acessar, controlar,
manipular ou utilizar dados para fins ilegais” (BRITZ, 2009, p. 16-17). Essa definicao
demonstra que o foco da criminalidade migra do objeto fisico para o dado, que se
torna o recurso mais valioso do ambiente digital. A informacgao, antes guardada em
arquivos impressos ou pastas fisicas, passa a estar armazenada em sistemas
eletrdnicos, tornando-se vulneravel a ataques remotos e clandestinos.

No Brasil, o desenvolvimento da criminalidade digital também ocorre de forma
gradual. A partir dos anos 2000, com a ampliagado do acesso a internet banda larga,
surgem fendmenos como fraudes bancarias eletronicas, clonagem de cartdes,
disseminagcao de virus e, posteriormente, ataques sofisticados conhecidos como
phishing e engenharia social. Emerson Wendt (2024), ao analisar a histéria do
cibercrime no pais, destaca que o avanco da digitalizacdo bancaria e comercial fez
com que organizagdes criminosas migrassem parte de suas operagdes para o
ambiente virtual, aproveitando-se da assimetria tecnoldgica entre criminosos
altamente capacitados e usuarios comuns com baixo conhecimento de seguranga
informatica.

Os fatores que explicam o crescimento exponencial do crime cibernético

podem ser sintetizados na observacdo de Clough (2010, p. 5), para quem trés
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elementos s&o determinantes: “a existéncia de criminosos motivados, a
disponibilidade de oportunidades adequadas e a auséncia de vigilancia eficaz”. A
internet, ao ampliar o alcance e a velocidade das comunicagdes, aumentou as
oportunidades, em contrapartida a dificuldade estatal em fiscalizar ambientes virtuais
complexos e a universalizagdo do acesso digital cria motivagdo constante, seja por
lucro, desafio intelectual, vingancga, ideologia ou simplesmente pelo desejo de causar
danos.

A partir de 2010, o cenario se torna ainda mais complexo. O cibercrime deixa
de ser predominantemente individual e passa a incorporar estruturas organizadas,
transnacionais e hierarquizadas, caracteristicas tipicas de organiza¢des criminosas.
A atuacgao de grupos especializados, como quadrilhas de ransomware, organizagoes
voltadas para lavagem de dinheiro por criptomoedas, mercados ilicitos na dark web e
redes de exploragao de dados pessoais, evidencia que o crime digital ndo é mais uma
atividade isolada, mas um fendmeno global conectado a fluxos financeiros, exploragéo
de vulnerabilidades de software e cooperagao criminosa internacional. E por isso que
Wendt (2024) afirma que o cibercrime contemporaneo “transcende fronteiras, exige
inteligéncia sofisticada e demanda cooperagéo institucional permanente”.

Outro marco importante € a ascensao dos ataques automatizados e do uso
de inteligéncia artificial para a pratica de ilicitos. Dispositivos de Internet das Coisas
(loT), assistentes virtuais, sistemas de automacgdo residencial e algoritmos de
recomendacgao ampliam o campo de vulnerabilidades e permitem a atuacao criminosa
em escala. Peck (2012) destaca que, na sociedade digital, “o tempo e a territorialidade
sdo redefinidos”, de modo que a pratica de um crime pode ocorrer em milissegundos
e envolver multiplos paises simultaneamente. A velocidade e a auséncia de limites
geograficos fazem com que o Estado enfrente grandes dificuldades em identificar
autores, coletar provas e estabelecer jurisdigéo.

Por fim, a evolugao histérica do cibercrime evidencia que a criminalidade
digital ndo é um fendmeno isolado ou circunstancial, mas uma consequéncia direta da
integracao tecnoldgica e da dependéncia crescente de sistemas informacionais. A
cada avango tecnologico corresponde, inevitavelmente, uma expansado das
modalidades de ataque. A histéria demonstra, portanto, que o cibercrime acompanha
o proprio desenvolvimento da sociedade da informagao, exigindo do Estado, das
instituicoes e dos usuarios uma adaptacgao continua e sofisticada para lidar com riscos

cada vez mais complexos e transnacionais.
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1.2 CONCEITO E TIPOLOGIAS DE CRIMES

A consolidagdo da sociedade da informacgao transformou profundamente a
forma como os delitos sdo concebidos e praticados. No ambiente digital, condutas
tradicionalmente realizadas no mundo fisico passaram a ser executadas por meio de
dispositivos eletrénicos conectados a internet, o que exige compreensao conceitual
especifica sobre os chamados crimes cibernéticos. De maneira geral, a doutrina
aponta que esses delitos envolvem acbes ilicitas praticadas com o uso, o
direcionamento ou o alvo em sistemas informaticos, seja como instrumento, seja como
ambiente de execucao.

Nesse sentido, Patricia Peck (2012, p. 164) observa que “o crime eletrbnico &,
em principio, um crime de meio, isto €, utiliza-se de um meio virtual. Ndo € um crime
de fim, por natureza, ou seja, o crime cuja modalidade sé ocorra em ambiente virtual,
a excegao dos crimes cometidos por hackers, que de algum modo podem ser
enquadrados na categoria de estelionato, extorsao, falsidade ideoldgica, fraude, entre
outros”. A autora evidencia que, na maioria das situagdes, o ambiente digital n&o
constitui o bem juridico primario, mas sim o contexto instrumental que permite a pratica
delitiva, salvo em hipoteses especificas em que o proprio sistema ou dispositivo € o
alvo.

Além disso, a internet frequentemente funciona como multiplicadora de
oportunidades ilicitas, sobretudo pela facilidade de ocultacdo da identidade e pela
desmaterializagédo dos rastros digitais. A mesma Patricia Peck (2012, p. 164) ressalta
gue “a maioria dos crimes cometidos na rede ocorre também no mundo real. A Internet
surge apenas como um facilitador, principalmente pelo anonimato que proporciona”.
Esse fenbmeno demonstra que grande parte das tipologias criminais mantém sua
esséncia, mas ganham contornos préprios no ambiente virtual, ampliando a
capacidade de execugao e dificultando a identificagao imediata dos responsaveis.

Assim, a doutrina e a pratica policial passaram a classificar os crimes
cibernéticos a partir de critérios funcionalmente uteis para a investigagéo, sendo um
dos recortes mais aceitos aquele que diferencia condutas que tém como alvo dados
ou sistemas informaticos, como invasdes, interceptacdes e alteragdes de conteudo,
daquelas em que o computador ou a rede € utilizada como instrumento para atingir

terceiros, como ocorre em fraudes, ameagas, extorsdes e crimes contra a dignidade
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sexual. Peck (2012, p. 164) sintetiza essa diversidade ao apontar que “os crimes
eletrénicos ou cibernéticos tém modalidades distintas, dependendo do bem juridico
tutelado. Nesse sentido, pode-se citar crimes contra dados, como interceptagao
telefébnica e de dados, e condutas como e-mail bombing, e-mails com virus e spam’.

A partir dessa perspectiva, € possivel identificar trés grandes categorias
analiticas: (a) crimes em que o computador € o meio para atingir um fim ilicito; (b)
crimes em que o computador ou sistema € o proprio bem juridico tutelado; e (c) crimes
em que o ambiente digital € utilizado para potencializar praticas tradicionais. Essa
divisdo, embora simplificada, facilita a compreenséo inicial das condutas e orienta a
atuacao investigativa, sobretudo diante do carater multifacetado das praticas delitivas
contemporaneas.

Entretanto, o crescimento expressivo de crimes cometidos em camadas mais
profundas da rede, especialmente na deep web e na dark web, revela tipologias
especificas que se desenvolvem exclusivamente nesse ambiente. Conforme Barreto
e Santos (2019, p. 84), “ocorre que, por causa dessa possibilidade de privacidade
irrestrita e de anonimato, mais uma vez a tecnologia é desvirtuada. Criminosos
encontraram terreno fértil para o cometimento de ilicitos, principalmente para auferir
lucros com venda de produtos ilegais e materiais contendo cenas de abuso sexual
infantil”. A caracteristica central dessa camada da internet é justamente a dificuldade
de rastreabilidade, o que atrai agentes motivados por atividades de alto risco juridico
e moral.

Entre essas condutas, destaca-se especialmente o comércio de drogas
sintéticas, cuja circulagcdo é profundamente facilitada por mecanismos criptografados
e canais de pagamento andénimos. Os mesmos autores observam que “o trafico de
drogas, principalmente as sintéticas, € um dos principais crimes cometidos atraves da
internet, principalmente na deep web, cenario no qual prevalece a dificuldade da
identificacdo da autoria, notadamente em razdo do anonimato” (BARRETO; SANTOS,
2019, p. 88). Trata-se de crime tradicional que encontra no meio digital a possibilidade
de ampliagao de alcance, reducéao de riscos e expansao de mercados ilicitos.

Outro delito de extrema relevancia, e que adquire dimensdes agravadas no
contexto digital, € o abuso e a exploragdo sexual de criangas e adolescentes.
Conforme registram Barreto e Santos (2019, p. 92-94), “um dos crimes mais
praticados nas redes da deep web € o0 abuso e a exploragdo sexual de criangas e

adolescentes [...] Na deep web, o terreno é vasto e fértil para a divulgagao desse tipo
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de material, que € produzido em varias partes do mundo, inclusive no Brasil”. Essa
tipologia apresenta enorme complexidade investigativa, pois envolve redes
internacionais, armazenamento descentralizado, distribuicdo por canais
criptografados e permanente reconfiguragao de plataformas.

Em paralelo as condutas cometidas na internet profunda, observa-se também
o crescimento de crimes tecnoldgicos ligados diretamente a violagdo ou manipulagéo
de sistemas informaticos. A literatura especializada destaca que muitas infragdes
estdo associadas a exploragdo de vulnerabilidades, técnicas de engenharia social,
interceptacdes ilegais e uso de softwares maliciosos. Esses delitos exigem respostas
especificas de capacitagdo e aprimoramento das unidades investigativas, como
aponta Emerson Wendt ao mencionar que a padronizacgao e o treinamento de equipes
sdo essenciais para a atuagdo eficaz em contextos altamente tecnoldgicos,
envolvendo “profissionais de offensive security na aquisicao de sistemas e softwares
para extragdo, mineragéo e analise de dados” (WENDT, 2024, p. 97).

A multiplicidade de tipologias demonstra que os crimes cibernéticos nao
constituem categoria homogénea. Pelo contrario, formam um espectro amplo que
abrange desde atividades simples, como o envio de spam, até delitos organizados e
transnacionais, como ataques de ransomware (sequestro de dados), espionagem
industrial e venda de entorpecentes. Essa diversidade impoe dificuldades conceituais
e metodoldgicas ao Estado, ao mesmo tempo em que exige estratégias diferenciadas
para prevencao, investigacao e responsabilizagao.

Ademais, o rapido avancgo tecnoldgico evidencia que novas tipologias surgem
a cada transformacéo no uso social da internet. Plataformas de comunicacéao, redes
sociais, sistemas de pagamentos, ambientes virtuais descentralizados e dispositivos
conectados ampliam constantemente as oportunidades de ac&o criminosa. Nesse
cenario, a compreensao do conceito e das tipologias de crimes cibernéticos néo pode
ser estatica, devendo acompanhar a evolugdo dos meios e das formas de interagao
digital.

Assim, o estudo das modalidades delitivas no ambiente virtual constitui etapa
essencial para compreender os capitulos posteriores desta pesquisa, especialmente
no que diz respeito aos desafios investigativos, as lacunas normativas e a atuagao
institucional. A definicdo conceitual e a identificagao das principais tipologias fornecem

o alicerce para analise aprofundada dos obstaculos enfrentados pelo poder publico no
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enfrentamento a criminalidade digital, bem como para a construgdo de politicas

publicas integradas capazes de fortalecer a segurancga cibernética no Brasil.

1.3 IMPACTOS SOCIAIS, ECONOMICOS E JURIDICOS DO CIBERCRIME

A sociedade da informacao transformou profundamente a dindmica social,
econdmica e juridica contemporanea. Se antes os riscos estavam concentrados em
ambientes fisicos, hoje a hiperconectividade expde individuos e instituicbes a
ameacas que se propagam de forma instantanea e global. O ambiente digital ampliou
a velocidade e a intensidade com que impactos se disseminam, criando novas formas
de vulnerabilidade e exigindo estruturas de prote¢do mais robustas. Como observa
Patricia Peck (2012, p. 42), “se, por um lado, é muito bom estar conectado, por outro
o comportamento irracional de mercado afeta a todos, onde quer que estejam, de
maneira nunca antes experimentada”. A autora demonstra que a amplitude dos efeitos
sociais do cibercrime decorre justamente dessa interdependéncia global.

Do ponto de vista social, o crescimento dos delitos digitais agrava
desigualdades e produz efeitos que ultrapassam o dano patrimonial. Peck (2012)
enfatiza que a adogao de tecnologias avancgadas cria novos grupos de exclusao, ao
assinalar que a sociedade convergente aumenta a distadncia entre paises
desenvolvidos e em desenvolvimento devido ao analfabetismo digital, parcela
significativa da populagéo que ndo domina as ferramentas necessarias para lidar com
riscos tecnoldgicos. Essa desigualdade se reflete na maior vulnerabilidade de usuarios
com menor escolaridade digital, frequentemente vitimas de golpes, phishing, fraudes
e manipulagdes.

Além disso, o cibercrime repercute diretamente na percepgéo de seguranca
das pessoas. A facilidade de difusdo de discursos de 6dio, ataques contra a honra,
vazamentos de dados pessoais, persegui¢cdes on-line e exploragao sexual de criangas
cria uma sensagao permanente de inseguranca. O ambiente digital, marcado por
anonimato relativo, favorece comportamentos agressivos e dificulta a
responsabilizagéo. A literatura sobre dark web demonstra que a estrutura anénima

dessas camadas da rede intensifica praticas ilicitas, como comércio ilegal, venda de
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drogas sintéticas e circulagdo de material de abuso infantil, ampliando os impactos
sociais e psicoldgicos sobre vitimas e familiares.

No campo econdmico, as consequéncias do cibercrime assumem proporcoes
bilionarias. A economia contemporanea depende da integridade dos dados e da
continuidade operacional dos sistemas informaticos. Qualquer incidente, como
ransomware, vazamento de informacgodes, fraudes bancarias ou sabotagens, acarreta
prejuizos severos para empresas e governos. A ISO/IEC 27002, por exemplo, destaca
gue a segurancga da informacéo visa proteger os ativos informacionais para garantir a
continuidade do negdcio e minimizar riscos, maximizando os retornos e oportunidades
econdmicas (ISO/IEC 27002). Essa concepg¢ao demonstra que a informagéo é hoje
um ativo estratégico fundamental.

A relevancia econdmica fica clara em episédios concretos da realidade
brasileira. Em 2021, o Tribunal de Justica do Rio Grande do Sul sofreu um ataque de
ransomware que paralisou suas atividades por meses, interrompendo prazos,
audiéncias, acesso a sistemas essenciais e gerando impactos financeiros e
administrativos expressivos. O episddio mostrou como instituicbes publicas, mesmo
com infraestrutura robusta, podem sofrer colapsos operacionais causados por grupos
criminosos digitais. Tal evento evidencia de maneira empirica o potencial destrutivo
do cibercrime, capaz de afetar a prestagcdo jurisdicional e comprometer o
funcionamento de todo um Poder Judiciario (G1, 2021).

Marcos Sémola (2003) reforga a visdo de que a informagédo possui valor
juridico e econdmico que exige protecao técnica e conformidade legal. Para o autor,
a segurancga da informagéo se relaciona diretamente com a prevengéo de prejuizos
decorrentes de vazamentos, usos indevidos, danos a terceiros, fraudes e invasoes.
Nesse sentido, Patricia Peck (2012) complementa ao destacar que a protegao juridica
da informacao envolve evitar contingéncias legais associadas ao mau uso dos dados,
ao vazamento de conteudos confidenciais e as fraudes eletrbnicas. Portanto, o
impacto econbmico nado se limita a perda financeira imediata, mas também a
reputacao, a confiabilidade e aos passivos regulatérios.

Os prejuizos econbmicos atingem igualmente o usuario comum, que
frequentemente é o maior lesado em situagdes de inseguranca digital. A autora alerta
que, ao ser exposto a virus ou a operagdes fraudulentas, o cidadao pode sofrer danos

diretos e indiretos que se estendem por longo prazo (PECK, 2012). A soma dessas
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perdas individuais gera impacto macroecondmico, reduzindo a confianga nas
transacdes digitais e afetando setores inteiros da economia.

No plano juridico, o cibercrime desafia profundamente os modelos tradicionais
de regulacao e aplicagao da lei. A globalizacdo das infragbes demanda mudancga de
paradigma na interpretacdo das normas. Em uma de suas analises mais relevantes,
Peck (2012, p. 43) afirma que “a globalizagdo da economia e da sociedade exige a
globalizagdo do pensamento juridico, de modo a encontrar mecanismos de aplicagao
de normas que possam extrapolar os principios da territorialidade”. Esse trecho
evidencia que o Direito Penal e o Direito Comercial devem dialogar com contextos
transnacionais, especialmente em temas como cooperagao internacional, coleta de
provas, responsabilidade de provedores e jurisdigao.

Os impactos juridicos também incluem a necessidade de proteger direitos
fundamentais no ambiente digital. Questdes como privacidade, anonimato, liberdade
de expressdo e protecdo de dados tornam-se centrais. Nesse sentido, o direito a
privacidade atua como limite natural ao direito a informagao, enquanto o anonimato
pode dificultar mecanismos de seguranca e investigacao por parte de 6rgaos policiais.
Esse conflito demonstra a complexidade do equilibrio entre garantias individuais e
efetividade da persecucéao penal.

No ambito empresarial, os impactos juridicos do cibercrime se manifestam em
litigios envolvendo propriedade intelectual, concorréncia desleal, dano moral, quebra
de sigilo e responsabilidade civil. A intensificacdo desses conflitos acompanha a
evolugdo da tecnologia. A visibilidade ampliada e a facilidade de circulagdo de dados
criam riscos adicionais, pois, "a possibilidade de visibilidade do mundo atual traz
também os riscos inerentes a acessibilidade, tais como seguranca da informacéo,
concorréncia desleal, plagio, sabotagem por hacker, entre outros" (PECK, 2012, p.
46). Dessa forma, a incidéncia juridica do cibercrime se expande tanto no ambito penal
quanto no civil e no empresarial.

Por fim, a informacgao, entendida como ativo critico, compde elemento central
na governanga juridica das organizagées. Sémola (2003, p. 9) afirma que “a
informacgé&o representa a inteligéncia competitiva dos negdcios e é reconhecida como
ativo critico para continuidade operacional e saude da empresa”. Dessa forma,
qualquer incidente cibernético gera repercussdes contratuais, administrativas e
processuais, o que demonstra que os impactos juridicos extrapolam a esfera criminal

e alcangam toda a complexidade do ambiente regulatorio contemporaneo
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CAPITULO 2 - MARCO JURIDICO BRASILEIRO SOBRE CRIMES CIBERNETICOS

2.1 LEI N°12.737/2012 (LEI CAROLINA DIECKMANN)

Em 2012, a atriz Carolina Dieckmann foi vitima da invasao de seu computador
pessoal, tendo imagens intimas divulgadas na internet sem sua autorizagéo, o que
gerou grande repercussao nacional e evidenciou a fragilidade da legislagao brasileira
diante de crimes cibernéticos (O GLOBO, 2012). Em resposta a esse cenario, foi
sancionada a Lein°® 12.737, de 30 de novembro de 2012, conhecida como Lei Carolina
Dieckmann, que representa o primeiro marco legislativo brasileiro voltado
especificamente a tipificacdo de condutas praticadas mediante utilizacdo de
dispositivos informaticos. Sua promulgacao inseriu no Cédigo Penal o art. 154-A,
criminalizando a invasao de dispositivo informatico alheio, além de promover
alteragdes pontuais em outros dispositivos legais.

A aprovagao da norma ocorreu em um contexto de forte comogéo social e
intensa cobertura midiatica. Conforme analisa Wendt (2023, p. 139), a imprensa
exerceu papel relevante na construgcao da percepcao social acerca da necessidade
urgente de tipificagdo penal, o que contribuiu para a rapida tramitagéo e aprovagao do
projeto de lei, com conceitos amplos e pouco amadurecidos do ponto de vista técnico.
Esse cenario ajuda a explicar determinadas fragilidades identificadas posteriormente
pela doutrina.

Sob o aspecto dogmatico, é importante reconhecer que muitos crimes
praticados no ambiente digital ndo configuram delitos absolutamente novos, mas
formas de execugéo virtual de condutas ja conhecidas pelo Direito Penal tradicional.
Nesse sentido, Patricia Peck (2012, p. 164) afirma que “o crime eletrénico €, em
principio, um crime de meio, isto &, utiliza-se de um meio virtual. Nao € um crime de
fim, por natureza”.

A Lei n° 12.737/2012 buscou suprir a lacuna existente quanto a invasao de
dispositivos informaticos, especialmente diante da crescente pratica de obtencgao
indevida de dados pessoais, senhas e informacdes sensiveis. O art. 154-A passou a

prever como crime a invasao de dispositivo informatico alheio, conectado ou nao a
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rede de computadores, mediante violagdo indevida de mecanismo de seguranga, com
o fim de obter, adulterar ou destruir dados ou informacdes.

Contudo, desde sua origem, o tipo penal foi alvo de criticas relevantes.
Barreto, Kufa e Silva (2021, p. 131) destacam que a expressao “mediante violagao
indevida de mecanismo de seguranga”’ possui natureza normativa e apresenta
inconvenientes interpretativos, por depender de valoragédo fatico-juridica no caso
concreto. Tal abertura conceitual pode gerar inseguranca juridica e divergéncias
jurisprudenciais.

No mesmo sentido, os autores sustentam que o requisito de auséncia de
autorizacao expressa ou tacita do titular do dispositivo revela impropriedade técnica,
sobretudo porque grande parte dos cibercrimes decorre de técnicas de engenharia
social, nas quais 0 agente se vale do desconhecimento tecnoldgico da vitima
(BARRETO; KUFA; SILVA, 2021, p. 133). Nesses casos, a analise da “autorizagao”
torna-se complexa, podendo comprometer a adequada subsuncao da conduta ao tipo
penal.

Outra critica relevante recai sobre o elemento subjetivo especifico do tipo.
Conforme observam Barreto, Kufa e Silva (2021, p. 132), a exigéncia de finalidade
voltada a obter, adulterar ou destruir dados ndo contempla todas as modalidades de
ataque atualmente difundidas, como ocorre nos casos de ransomware, em que 0s
dados sao tornados indisponiveis sem necessariamente serem destruidos ou
alterados. Essa limitagdo demonstra que o legislador ndo alcangou integralmente a
complexidade das condutas digitais contemporaneas.

No tocante a sancédo originalmente prevista, a redacéo inicial do art. 154-A
estabelecia pena de detengao de trés meses a um ano, além de multa. A doutrina
criticou a desproporcionalidade da reprimenda, considerada demasiadamente branda
diante da gravidade potencial das condutas (BARRETO; KUFA; SILVA, 2021, p. 134).
A baixa pena abstratamente cominada, além de dificultar medidas cautelares mais
severas, esvaziava, na pratica, o carater dissuasoério da norma.

Além disso, verificou-se auséncia de diferenciacdo normativa entre condutas
de menor e maior gravidade. Wendt (2023, p. 138) aponta que o mesmo tipo penal
pode ser aplicado tanto a situag¢des simples quanto a fatos complexos, sem distincéo
relevante no tratamento sancionatério. Tal uniformizagdo compromete a

individualizagdo da pena e revela deficiéncia na técnica legislativa.
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Em 2021, a Lei n° 14.155 promoveu alteragdes significativas no art. 154-A,
ampliando as penas e ajustando sua redacao. Ainda assim, conforme destaca Wendt
(2023, p. 137), mesmo apo6s as modificacdes, a pena privativa de liberdade nao é
percebida pelos policiais como plenamente efetiva no enfrentamento da criminalidade
cibernética. Isso demonstra que o problema transcende a mera elevagao de pena,
envolvendo também questdes estruturais da investigagéo e da persecucgéo penal.

A complexidade de legislar em matéria digital ja havia sido advertida por
Patricia Peck (2012, p. 163), ao afirmar que “legislar sobre a matéria de crimes na era
Digital &€ extremamente dificil e delicado. Isso porque, sem a devida redagao do novo
tipo penal, corre-se o risco de se acabar punindo o inocente”.

A adverténcia é particularmente pertinente no contexto da Lein® 12.737/2012,
cuja redagao inicial revelou conceitos abertos e dependentes de interpretacgao,
exigindo constante amadurecimento doutrinario e jurisprudencial.

Por fim, a evolugao legislativa brasileira pode ser compreendida a luz dos
estagios de amadurecimento normativo propostos pela autora, segundo os quais o
primeiro estagio consiste na criagcdo de tipos penais especificos para as novas
condutas digitais. Nao por outro motivo afirma-se que o Brasil ingressou recentemente
nesse primeiro estagio (PECK, 2012, p. 167), sendo a Lei Carolina Dieckmann
expressao desse momento inicial de estruturacao da tutela penal no ambiente virtual.

Dessa forma, a Lei n® 12.737/2012 deve ser entendida como marco inaugural
da criminalizagao especifica da invasao de dispositivos informaticos no Brasil. Embora
tenha representado avancgo significativo ao preencher lacuna normativa relevante,
apresentou limitagdes técnicas e estruturais que demandaram posteriores ajustes
legislativos e continuam a suscitar debates acerca da efetividade da tutela penal no

enfrentamento dos crimes cibernéticos.

2.2 MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)

A promulgacao da Lei n°® 12.965/2014, conhecida como Marco Civil da Internet
(MCI), representou um marco estruturante na disciplina juridica do ambiente digital

brasileiro. Diferentemente da Lei n°® 12.737/2012, de natureza eminentemente penal,
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o Marco Civil assumiu carater principioldgico, estabelecendo direitos, garantias e
deveres para o uso da Internet no pais.

O Marco Civil representa uma tentativa de trazer de forma pioneira para a
tutela judicial direitos fundamentais como a intimidade e a liberdade de expressao. A
norma, portanto, ndo se limita a organizar tecnicamente a rede, mas busca concretizar
direitos fundamentais no ambiente digital.

Em razdo de sua abrangéncia normativa, o diploma ficou conhecido como
“Constituicao da Internet”, pois objetiva estabelecer as regras gerais para a utilizagéao
da rede no Brasil (MPF, 2013, p. 158). Contudo, como observa Gongalves (2014, p.
8), quem efetivamente estabelece principios e direitos fundamentais é a Constituicdo
Federal, sendo o Marco Civil uma legislagao infraconstitucional destinada a
regulamentar e concretizar tais garantias no plano digital.

Nessa perspectiva, o MCI deve ser interpretado a luz dos direitos humanos,
cuja natureza € marcada pela inderrogabilidade, inalienabilidade, interdependéncia e
imprescritibilidade (GONCALVES, 2014, p. 46). Assim, qualquer interpretacdo da
norma deve respeitar a centralidade da dignidade da pessoa humana e a protecao

integral das garantias fundamentais.

2.2.1 Liberdade de expressao e protegcao da intimidade

Um dos principais desafios enfrentados pelo Marco Civil € o equilibrio entre
liberdade de expresséo e direito a intimidade. O ambiente digital ampliou o alcance da
manifestagdo do pensamento, mas também intensificou violagdes a honra, a imagem
€ a privacidade.

Conforme destaca o MPF, o direito a intimidade somente pode ser
compreendido quando conciliado com as diversas dimensdes da liberdade de
expressao, seja como direito individual, como direito de acesso a informag¢ao ou como
liberdade comercial relacionada a prestagao de servigos digitais (MPF, 2013, p. 162).
Essa visao evidencia que nenhum desses direitos possui carater absoluto, devendo

coexistir de maneira harmonica.

2.2.2 Neutralidade de rede e inclusao digital
A neutralidade de rede constitui outro pilar do Marco Civil. O principio
determina que os provedores de conexao devem tratar os dados de forma isonémica,

sem discriminagéo por conteudo, aplicagdo ou origem.
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Contudo, a neutralidade nao pode ser compreendida isoladamente.
Gongalves (2014, p. 58) ressalta que “a neutralidade sé pode ser relevante se
entrelagada a outros principios e valores que valorizem a inclusao digital, a busca da
igualdade, a democracia e, por fim, a dignidade da pessoa humana”. Dessa forma, o
principio deve funcionar como instrumento de promog¢do da igualdade material e
ampliacdo do acesso a informacao.

Apesar de o acesso a Internet ter sido reconhecido como essencial ao
exercicio da cidadania, Gongalves (2014, p. 41) observa que a legislagdo néao
solucionou integralmente as praticas de exclusdo digital decorrentes de fatores
econdmicos, sociais e culturais. Isso demonstra que a efetividade do Marco Civil
depende de politicas publicas estruturantes, sob pena de permanecer restrito ao plano

formal.

2.2.3 Guarda de registros e investigagao criminal

No ambito investigativo, o Marco Civil desempenha papel fundamental ao
disciplinar a guarda de registros de conexao e de acesso a aplicagdes.

O Ministério Publico Federal, em seu Roteiro de atuagdo sobre crimes
cibernéticos, enfatiza que as dificuldades investigativas sdo significativas, uma vez
que o chamado “domicilio digital” pode ser faciimente alterado e envolve
complexidades técnicas que exigem cooperacao institucional e compartilhamento de
informacdes (MPF, 2013, p. 165). Diante desse cenario, o MCI estabeleceu a
obrigacdo de guarda de registros por periodo determinado, além de prever a
possibilidade de requisicdo de dados cadastrais pelas autoridades competentes.

Nesse sentido, destaca-se que cabe ao Marco Civil viabilizar a obtencao de
dados necessarios a investigagao, permitindo ao Ministério Publico requisitar dados
cadastrais e impondo as prestadoras o dever de conservagao de registros por prazo
razoavel (MPF, 2013, p. 165).

Todavia, 0 acesso a tais dados deve observar critérios de proporcionalidade.
Conforme leciona Gongalves (2014, p. 108), “a busca pelos dados de registros deve
ser a ultima solugdo numa investigagdo”. A obtencdo de registros, portanto, deve
ocorrer de forma subsidiaria, preservando-se o direito a privacidade e o devido

processo legal.

2.2.4 Marco Civil como etapa de consolidagdao normativa
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O Marco Civil da Internet integra um processo gradual de amadurecimento do
ordenamento juridico brasileiro diante das transformagdes tecnoldgicas. Ao
regulamentar principios constitucionais no ambiente digital, a lei conferiu maior
seguranga juridica as relagdes virtuais, disciplinando temas como neutralidade de
rede, responsabilidade de provedores e guarda de registros.

Sua relevancia reside na tentativa de equilibrar inovagdo tecnoldgica,
protecdo de direitos fundamentais e eficiéncia investigativa. Ainda assim, a
consolidagdo plena de seus objetivos depende de interpretagcdo jurisprudencial
consistente, atuagao institucional coordenada e politicas publicas voltadas a inclusao
digital.

Em sintese, o Marco Civil da Internet representa instrumento normativo
essencial para a organizagao juridica do ciberespaco brasileiro. A0 mesmo tempo em
que reforga a centralidade dos direitos fundamentais, estabelece mecanismos que
permitem a responsabilizacdo e a investigacdo de ilicitos, mantendo o necessario

equilibrio entre liberdade e seguranga no ambiente digital.

2.3 LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/2018)

A promulgacédo da Lei n° 13.709/2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD), representa um marco estruturante na consolidagdo do Direito
Digital brasileiro. Diferentemente das legislagdes anteriores, voltadas a tipificagcao
penal de condutas especificas ou a regulamentacao geral do uso da Internet, a LGPD
estabelece um regime juridico sistematico destinado a disciplina do tratamento de
dados pessoais, impondo deveres aos agentes de tratamento e assegurando direitos
aos titulares. Trata-se de diploma normativo que densifica o direito fundamental a
privacidade e a autodeterminacao informativa, posteriormente reconhecido de forma
expressa no texto constitucional.

Na sociedade da informacgao, os dados assumiram posicao central no modelo
econdmico contemporaneo. Como destaca Patricia Peck (2012, p. 53), “suas
informacgdes, em ultima analise, sdo um ativo e, portanto, de sua propriedade, e

merecem protecdo”. A informagado deixa de ser mero elemento acessorio e passa a
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constituir ativo estratégico, tanto para individuos quanto para organizagbes. Nesse
cenario, a autora observa que o grande paradigma atual ndo esta na discusséo
abstrata sobre a necessidade de protecao da privacidade, que é inequivoca, mas no
fato de que a informacéo se transformou na riqueza do século XXI e na prépria moeda
de pagamento nas relagdes digitais (PECK, 2012, p. 53).

Antes da promulgagdo da Lei Geral de Protecdo de Dados, a doutrina ja
apontava a auséncia de regras especificas que delimitassem, de maneira clara, o
tempo maximo de utilizagdo dos dados pessoais pelas empresas ou que vinculassem
rigidamente as finalidades de tratamento as hipoteses de coleta. Nesse contexto,
Patricia Peck observava que o ordenamento juridico brasileiro apresentava lacunas
relevantes quanto a disciplina do tratamento de dados pessoais (PECK, 2012, p. 53).
Esse cenario de insuficiéncia normativa somente viria a ser significativamente alterado
com a edi¢do da LGPD, que passou a estabelecer parametros objetivos para a coleta,
o0 armazenamento, o compartilhamento e a eliminagédo de dados pessoais, reforcando
a seguranga juridica e a protegao dos direitos fundamentais.

A protecéo de dados deve ser compreendida também a partir dos interesses
juridicos tutelados no ambiente digital. Conforme ressalta Wendt (2023, p. 142), é
necessario identificar os interesses juridicos a serem protegidos em relagdo aos
cibercrimes, permitindo adequada tipificagao das condutas ilicitas, os quais podem ser
extraidos dos pilares da seguranga da informagao. No mesmo sentido, Barreto, Kufa
e Silva (2021, p. 83) afirmam que tais interesses devem ser resguardados tanto por
medidas preventivas quanto por mecanismos repressivos. A mingua da aprovagéo de
uma LGPD Penal e mesmo em face da natureza predominantemente administrativa e
civil, ela dialoga diretamente com esses pilares técnicos, ao exigir a adogao de
medidas capazes de garantir protecao efetiva aos dados pessoais.

Para que se alcance uma comunicagdo de dados fidedigna, devem ser
observados requisitos como autenticagdo, autorizagdo, ndo repudio, integridade,
confidencialidade e disponibilidade (BARRETO; KUFA; SILVA, 2021, p. 84-85). Esses
elementos estruturam a seguranga da informacéao e fundamentam tecnicamente as
obrigagdes impostas pela LGPD. Entre tais pilares, a confidencialidade assume
especial relevancia, pois “reside no resguardo da informagao sigilosa, impedindo seu
conhecimento por terceiros ndo autorizados” (BARRETO; KUFA; SILVA, 2021, p. 89).

A exigéncia legal de adogao de medidas técnicas e administrativas aptas a proteger
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os dados pessoais contra acessos nao autorizados evidencia a incorporagao desses
conceitos ao plano normativo.

A evolucgao legislativa brasileira demonstra que a protegao da intimidade no
ambiente digital foi construida de forma gradual. Antes mesmo da LGPD, o Marco Civil
da Internet j& previa mecanismos especificos de tutela, como a possibilidade de
notificagdo para remogéo de conteudos intimos divulgados sem consentimento, nos
termos do art. 21 da Lei n® 12.965/2014. Ainda assim, tais medidas possuiam carater
pontual e ndo configuravam um sistema abrangente de prote¢cao de dados pessoais.

A construcdo normativa n&o esteve isenta de criticas. Wendt (2023, p. 137)
aponta que inumeras consideracbes foram feitas quanto a abertura conceitual
existente em determinados diplomas legais, gerando expectativa de melhor redagao
dos dispositivos normativos. A observacéo revela desafio igualmente presente na
LGPD, que contém conceitos juridicos indeterminados, como legitimo interesse e
medidas de seguranga adequadas, cuja interpretagdo exige atuagao regulamentar da
Autoridade Nacional de Prote¢do de Dados e consolidagao jurisprudencial.

A experiéncia legislativa anterior, especialmente no ambito penal, refor¢a a
centralidade da protegéo de conteudos sensiveis. Wendt (2023, p. 136) observa que,
na legislagdo penal, a pena é majorada quando a invasédo resulta na obtencédo de
comunicagodes eletronicas privadas ou informacgdes sigilosas, demonstrando que o
ordenamento juridico confere tratamento mais rigoroso as violagées que atingem o
nucleo da intimidade. Embora a LGPD ndo estabelegca sangdes penais, mas
administrativas e civis, sua légica de protecéo reforgada aos dados sensiveis mantém
coeréncia com essa evolugcdo normativa.

A LGPD também deve ser interpretada de forma sistematica, em consonancia
com os demais principios do direito e normas vigentes sobre privacidade, proteg¢ao
patrimonial, sigilo profissional e direitos do consumidor. Conforme ressalta Peck
(2012, p. 108), cabe as empresas proteger as bases de dados de seus clientes,
enquanto ao Estado compete, por meio de seu poder de policia, proteger os usuarios
da Internet de modo geral. Essa perspectiva evidencia que a protegdo de dados nao
€ responsabilidade exclusiva do setor privado, mas resultado de atuagédo conjunta
entre agentes econémicos e poder publico.

Nesse contexto, a LGPD introduz modelo preventivo de protegdo, impondo
deveres de transparéncia, seguranca e responsabilizagdo aos agentes de tratamento.

A logica da governanca de dados exige politicas internas, registro de operacgoes,
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avaliagao de riscos e adocao de medidas técnicas adequadas. A protecdo deixa de
ser meramente reativa para assumir carater estrutural, integrando a estratégia
institucional das organizagdes.

Apesar de seu avanco, a efetividade da LGPD depende da consolidagéao de
uma cultura de protecédo de dados, da atuacao fiscalizatéria da Autoridade Nacional
de Protecdo de Dados e da harmonizagdo entre inovagdo tecnoldgica e direitos
fundamentais. A mera existéncia de norma nao é suficiente para garantir protegao
efetiva; é indispensavel interpretacdo coerente, aplicagao proporcional de sancoes e
investimento continuo em seguranga da informacéo.

Em sintese, a Lei Geral de Protecdo de Dados consolida no ordenamento
juridico brasileiro um modelo normativo voltado a tutela estruturada da informacéao
pessoal na sociedade digital. Ao reconhecer os dados como ativos sensiveis e ao
estabelecer deveres preventivos de segurancga, transparéncia e responsabilidade, a
LGPD reafirma a centralidade da dignidade da pessoa humana no ambiente
informacional, ao mesmo tempo em que impde desafios interpretativos e operacionais

gue demandam constante aperfeicoamento institucional e legislativo.

2.4 AVANCOS, LACUNAS E DESAFIOS LEGISLATIVOS

A evolucdo da sociedade digital provocou profundas transformagdes nas
relagbes sociais, econbmicas e juridicas, exigindo do Direito respostas capazes de
acompanhar o desenvolvimento tecnologico e os novos riscos decorrentes do
ambiente virtual. Nesse contexto, o ordenamento juridico brasileiro passou a construir,
gradativamente, um conjunto normativo voltado a regulacao das atividades realizadas
na Internet, especialmente no que diz respeito a protecdo de dados, a
responsabilizagdo por ilicitos digitais e a investigacdo de crimes cibernéticos.
Entretanto, embora tenham sido observados avancos significativos, persistem
diversas lacunas e desafios legislativos que dificultam a plena efetividade das normas
existentes.

A prépria dindmica tecnoldgica constitui um dos principais fatores que
influenciam a elaboragao e a aplicagao das normas juridicas no ambiente digital. O

Direito, historicamente, sempre buscou adaptar-se as mudancas sociais e estruturais
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da sociedade, acompanhando a evolucdo das formas de interacdo humana e das
atividades econdémicas. Nesse sentido, a adaptacéo as novas realidades tecnologicas
nao representa uma ruptura, mas sim a continuidade do processo evolutivo do proprio
ordenamento juridico (PECK, 2012, p. 45). Contudo, a velocidade das inovagdes
tecnoldgicas frequentemente supera a capacidade de resposta do legislador, o que
gera uma constante defasagem entre a realidade social e a regulamentacao juridica.

Nesse contexto, destaca-se que a propria estrutura normativa do Direito
Digital precisa assumir caracteristicas distintas das legislagbes tradicionais. Como
afirma Patricia Peck (2012, p. 47), “no Direito Digital prevalecem os principios em
relagédo as regras, pois o ritmo de evolugao tecnoldgica sera sempre mais veloz que o
da atividade legislativa”. Dessa forma, a legislagcédo voltada ao ambiente digital tende
a privilegiar principios gerais e diretrizes amplas, capazes de se adaptar a novas
tecnologias e situagdes juridicas que surgem constantemente.

Outro aspecto relevante refere-se a prépria natureza do ambiente virtual, que
apresenta caracteristicas distintas das relagdes juridicas tradicionais. O ciberespaco
constitui um ambiente globalizado, no qual individuos realizam transagdes, trocam
informagbes e estabelecem relagdes juridicas sem as limitagbes territoriais
caracteristicas do mundo fisico. Nesse sentido, Barreto, Kufa e Mesquita Silva (2021,
p. 70) observam que “muito da dificuldade encontrada no combate ao cibercrime
advém da propria natureza do meio onde ocorre uma parte dos (ou todos os) atos
executorios do delito, no caso o ciberespago. Este pode ser conceituado como ‘o
espaco indefinido onde os individuos transacionam e se comunicam’. Ou, ainda, ‘o
lugar entre os lugares’.

Essa caracteristica do ambiente digital torna significativamente mais
complexa a aplicagao das normas juridicas, sobretudo no que se refere a identificagéo
dos autores de crimes, a coleta de provas digitais e a definicdo da competéncia
jurisdicional para processamento das infragdes.

Apesar dessas dificuldades, o ordenamento juridico brasileiro apresentou
avangos importantes na ultima década, especialmente com a criagao de legislagoes
voltadas a regulamentacdo da Internet e a protecdo de direitos fundamentais no
ambiente digital. A Lei n°® 12.737/2012, conhecida como Lei Carolina Dieckmann,
introduziu a tipificacdo penal da invasao de dispositivos informaticos. Posteriormente,
o Marco Civil da Internet (Lei n° 12.965/2014) estabeleceu principios, garantias e

direitos fundamentais para o uso da rede no Brasil, enquanto a Lei Geral de Proteg¢ao
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de Dados (Lei n° 13.709/2018) instituiu um regime juridico especifico para a protegéo
de dados pessoais.

Essas normas representam importantes avangos no desenvolvimento do
Direito Digital no pais, demonstrando a tentativa do Estado brasileiro de construir um
arcabouco juridico capaz de lidar com as complexidades da sociedade da informagéo.
Entretanto, a elaboracdo dessas leis ocorre em um contexto marcado por rapidas
transformacdes tecnoldgicas e sociais. Como observa Emerson Wendt (2023, p. 115),
a comunicagdo baseada em dados e informagbes circulando na Internet gera
expectativas tanto cognitivas quanto normativas, especialmente porque a propria rede
foi concebida sob uma légica de liberdade e descentralizagdo. Assim, a discusséo
contemporanea nao gira mais em torno da possibilidade de regulagao juridica da
Internet, mas sim acerca da forma pela qual essa regulagcédo deve ocorrer.

Além disso, a propria estrutura global da Internet torna insuficientes solugdes
puramente nacionais para problemas que frequentemente ultrapassam fronteiras
territoriais. Nesse cenario, a cooperacgao internacional assume papel essencial na
investigacao e repressao de crimes cibernéticos. Conforme destacam Barreto, Kufa e
Mesquita Silva (2021, p. 121), “n&o € demais repisar que, precisamente no tocante ao
cibercrime, obstaculizar a cooperacao internacional € dar azo a criagao de paraisos
de cibercriminosos, a exemplo do que acontece com os paraisos fiscais.

A cooperacao internacional, entretanto, envolve desafios institucionais e

estruturais significativos. Nesse sentido, Hufnagel, Harfield e Bronitt destacam que:

[...] o funcionamento eficaz da cooperagao policial e judicial exige muito mais
do que celebragédo de acordos estabelecendo procedimentos, organizando
agéncias especiais e destinando recursos. Exige também o conhecimento e
a imersdo nos fundamentos das estruturas e culturas dos sistemas penais
estrangeiros envolvidos. Além disso, € necessario saber como as coisas
funcionam de fato na pratica. E ha, também, a necessidade de investimentos
na formagdo e capacitagdo de policiais e servidores judiciais que estdo
regularmente chamados a cooperar. (HUFNAGEL; HARFIELD; BRONITT,
2012, p. 12).

Esse cenario demonstra que o enfrentamento da criminalidade cibernética
exige ndo apenas legislacdo adequada, mas também mecanismos institucionais
eficazes de cooperacéo internacional e capacitagao profissional.

Outro desafio relevante diz respeito a prépria capacidade institucional do
Estado para lidar com as novas formas de criminalidade digital. O desenvolvimento

constante de novas tecnologias amplia significativamente o potencial delitivo
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associado ao ambiente virtual, exigindo atualizagdo permanente das estruturas
investigativas e dos profissionais responsaveis pela repressdo desses crimes.
Contudo, a resposta do aparato estatal muitas vezes se mostra insuficiente diante da
complexidade das infragdes digitais e da velocidade das transformagdes tecnoldgicas.

Nesse contexto, a capacitagao técnica de agentes publicos torna-se elemento
essencial para o enfrentamento da criminalidade digital. A investigacdo de crimes
cibernéticos exige conhecimentos especializados em tecnologia da informacgéao,
analise de evidéncias digitais e rastreamento de atividades online, competéncias que
nem sempre estdo plenamente disponiveis nas instituicbes responsaveis pela
persecucgao penal.

Além disso, a prépria regulacdo do ambiente digital envolve desafios
relacionados a protecdo de dados pessoais e a atuagao de empresas que operam
servicos baseados na coleta e tratamento de informacdes dos usuarios. Como
observa Wendt (2023, p. 117), a coleta de dados pessoais por provedores de conexao
e aplicagdes na Internet constitui um segmento capaz de gerar danos em grande
escala, razao pela qual diversos paises tém buscado desenvolver legislagcdes
especificas para regulamentar o tratamento dessas informagdes.

Nesse sentido, a criacdo da Lei Geral de Protecdo de Dados representou um
avango importante no cenario juridico brasileiro, alinhando o pais a tendéncias
internacionais de protegcdo a privacidade e ao tratamento responsavel de dados
pessoais. Contudo, a efetividade dessa legislacdo depende da implementagao de
mecanismos adequados de fiscalizagédo, da atuagdo das autoridades reguladoras e
da conscientizagao das organizag¢des quanto a importancia da prote¢ao de dados.

Por outro lado, é importante reconhecer que a regulagao juridica da Internet
nao pode ser compreendida como solugdo absoluta para todos os problemas
decorrentes do ambiente digital. Conforme argumenta Wendt (2023, p. 117), nem a
governanga global nem a regulamentacdo local sdo capazes de
eliminar completamente as diferengas culturais, institucionais e organizacionais
existentes entre os diversos sistemas juridicos. Assim, a dimens&o pratica da atuagao
de instituicbes como policia, Ministério Publico e Poder Judiciario assume papel
fundamental na efetividade da aplicagéo das normas relacionadas ao ambiente digital.

Diante desse cenario, torna-se evidente que os avangos legislativos
alcancgados pelo Brasil nas ultimas décadas representam apenas uma etapa inicial no

processo de construcdo de um sistema juridico adequado a sociedade digital. A
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complexidade das relagbes estabelecidas na Internet exige constante atualizagéo
normativa, bem como a adaptacao das instituicoes responsaveis pela aplicagao do
Direito.

Portanto, embora legislagcbes como a Lei Carolina Dieckmann, o Marco Civil
da Internet e a Lei Geral de Prote¢cao de Dados tenham contribuido para fortalecer a
protecdo juridica no ambiente digital, persistem desafios relevantes relacionados a
cooperacgao internacional, a capacitagao institucional, a evolugao tecnoldgica e a
necessidade de constante aperfeicoamento do arcabougo normativo. Nesse sentido,
o desenvolvimento de politicas publicas, investimentos em formacao especializada e
aprimoramento da legislagdo sdo medidas essenciais para que o Direito consiga
acompanhar as transformagdes impostas pela sociedade digital e enfrentar de forma

eficaz os desafios decorrentes da criminalidade cibernética.
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CAPITULO 3 - DESAFIOS DA INVESTIGAGAO CRIMINAL NO BRASIL

A analise do marco juridico brasileiro, desenvolvida no capitulo anterior,
demonstrou que o ordenamento nacional avangou de forma consistente, ainda que
tardia, na construgdo de instrumentos normativos voltados ao enfrentamento do
cibercrime. A Lei Carolina Dieckmann inaugurou a tipificagao especifica das invasdes
digitais, ja o Marco Civil da Internet disciplinou as relagdes no ambiente virtual e criou
obrigac¢des de guarda de registros que dao suporte a investigacédo criminal. A LGPD
consolidou a protecdo de dados como direito fundamental densificado
normativamente. Esse arcabougo, embora incompleto, existe e opera.

O problema que se coloca neste capitulo € de outra ordem, diz respeito a
existéncia de normas adequadas € como condigdo necessaria, mas nao suficiente,
para a efetividade da persecucao penal, o que evidencia que o modelo brasileiro de
enfrentamento ao cibercrime padece menos de lacunas legislativas e mais de
deficiéncias estruturais e operacionais. Entre o texto legal e a responsabilizagcéao
concreta do agente criminoso existe um conjunto de obstaculos praticos, técnicos e
institucionais que a norma, por si sO, ndo é capaz de superar. Como aponta Wendt
(2024), a atuagao efetiva no campo do cibercrime exige muito mais do que legislagao,
exige estrutura, método, capacitacdo e cooperagdo. O presente capitulo examina
precisamente esse conjunto de obstaculos, organizados em quatro eixos analiticos: a
preservagdo da prova digital, os limites da cooperacdo internacional, os desafios
impostos pelas técnicas de anonimizacao e pericia, e as limitagdes estruturais dos

orgaos de persecugao penal.

3.1 A VOLATILIDADE E PRESERVACAO DA PROVA DIGITAL

3.1.1 Natureza juridica e caracteristicas técnicas da evidéncia digital

A prova digital pode ser compreendida como todo dado ou conjunto de dados
gerado, transmitido, recebido ou armazenado em suporte eletrénico, déptico ou similar,
dotado de relevancia para a demonstracdo de fatos no processo penal. Essa

definicdo, embora aparentemente simples, encobre uma complexidade técnica que
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desafia as categorias tradicionais do Direito Probatério, categorias desenvolvidas para
um universo de evidéncias fisicas, documentais e testemunhais que obedecem a
l6gicas completamente distintas.

A primeira e mais determinante caracteristica da evidéncia digital € sua
volatilidade estrutural. Diferentemente de um documento impresso, que permanece
fisicamente intacto enquanto ndo é fisicamente destruido, os dados digitais existem
sobre suportes em permanente operagao, memaorias que se sobrescrevem, conexoes
que se encerram, logs que expiram, arquivos temporarios que sdo apagados por
rotinas automaticas do sistema. Como alertam Barreto, Kufa e Silva (2021), a simples
inicializacdo de um dispositivo ja pode modificar dados de registro que seriam
essenciais a investigacdo. O investigador que chega ao local de um crime digital
enfrenta, portanto, um ambiente probatério que se autodestréi na auséncia de
intervengao técnica imediata e correta.

A segunda caracteristica é a reprodutibilidade perfeita associada a fragilidade
de autenticidade. Um arquivo digital pode ser copiado com absoluta fidelidade, o que,
em principio, facilita a preservagcéo, mas essa mesma caracteristica torna impossivel
distinguir, sem metodologia forense adequada, uma coépia integra de uma copia
adulterada. Um log de acesso (registro de todas as solicitagdes de arquivos individuais
que as pessoas ou aplicagdes solicitam de um sistema) pode ser modificado sem
deixar rastros visiveis ao exame ordinario. E justamente por isso que o conceito de
cadeia de custodia assume, na prova digital, exigéncias técnicas muito mais rigorosas
do que as aplicaveis as evidéncias fisicas convencionais.

A terceira caracteristica € a disperséo e ubiquidade. Uma investigagao tipica
de cibercrime pode demandar evidéncias armazenadas simultaneamente em
dispositivos fisicos apreendidos, em servidores nacionais, em plataformas operadas
por empresas estrangeiras e em servigos de computagdo em nuvem cujos dados se
distribuem fisicamente por data centers em paises diferentes. Essa dispersao
transforma a coleta de prova digital em operagdo multijurisdicional por natureza.

Para fins de analise forense, a doutrina especializada distingue ao menos trés
categorias de evidéncia digital com graus diferentes de volatilidade: os dados
armazenados (stored data), como arquivos em disco rigido ou memdria flash; os
dados transmitidos (transmitted data), como pacotes em transito em redes; e os dados
processados (processed data), presentes em memoria volatil durante a execugéo de

programas (CASEY, 2011). Cada categoria demanda técnicas distintas de coleta e
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preservagao. Nesse contexto, destaca-se também a relevancia dos registros técnicos
para identificacdo dos usuarios no ambiente digital, uma vez que “o protocolo de
internet é a identidade digital do usuario. Em regra, permite individualizar o
responsavel por determinada conduta ao utilizar um servigo” (BARRETO; KUFA;
SILVA, 2021, p. 144). A ndo compreensdo dessas diferengas pelos operadores do
direito, e isso inclui delegados, promotores e juizes, frequentemente resulta em
mandados de busca e apreensao digitais mal formulados, que nao especificam quais
tipos de dados devem ser buscados nem impdem as condi¢des técnicas minimas para

sua coleta adequada e subsequente preservagao.

3.1.2 A cadeia de custdodia da prova digital apos a Lei n°® 13.964/2019

A Lei n°® 13.964/2019, o Pacote Anticrime, introduziu no Codigo de Processo
Penal, por meio dos artigos 158-A a 158-F, uma disciplina expressa da cadeia de
custodia. O artigo 158-A define cadeia de custdédia como "o conjunto de todos os
procedimentos utilizados para manter e documentar a histéria cronoldgica do vestigio
coletado em locais ou em vitimas de crimes, para rastrear sua posse € manuseio a
partir de seu reconhecimento até o descarte." As etapas estabelecidas pelo artigo 158-
B: reconhecimento, isolamento, fixacdo, coleta, acondicionamento, transporte,
recebimento, processamento, armazenamento e descarte, foram concebidas com
base no universo da criminalistica tradicional, mas sua aplicagéo a prova digital tem
sido progressivamente reconhecida como necessaria pela doutrina e pelos tribunais.

O problema € que essa transposi¢ao ndo é automatica. A preservacao de um
dispositivo eletrbnico em uma busca e apreensao exige procedimentos que a
legislagdo ndo descreve. Nesse sentido merece destaque o isolamento do aparelho
de redes sem fio para evitar alteragao remota de dados; a utilizagdo de bloqueadores
de escrita (write blockers) durante a copia forense; a geracédo de hash criptografico
(codigo hash) do conteudo original para atestar a integridade da copia; o
acondicionamento em embalagem antiestatica (gaiola de Faraday). Nenhum desses
passos esta previsto no CPP. A regulamentacao desses procedimentos € remetida a
normas técnicas e manuais operacionais dos proprios 6rgdos de investigacao,
gerando heterogeneidade de praticas e fragilidade na demonstragdo posterior de
confiabilidade da prova em juizo.

A Convencao de Budapeste, internalizada pelo Decreto n° 11.491/2023,

avanga nessa direcdo ao estabelecer, em seus artigos 16 e 17, obrigagdes de
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preservagao expedita de dados armazenados e preservagao e divulgagao parcial de
dados de trafego. Esses dispositivos criam para os Estados Partes o dever de dispor
de mecanismos que permitam a preservagao imediata de dados digitais identificados
como potencialmente relevantes para investigagdes, inclusive antes de iniciado o
procedimento formal de cooperagédo policial ou judiciaria. A internalizacdo desse
instrumento pelo Brasil, ocorrida em 2023, é avango significativo, mas sua efetividade
pratica depende da implementacao de estruturas operacionais ainda em construgéo.

Do ponto de vista jurisprudencial, o Superior Tribunal de Justica tem
enfrentado a questdo com frequéncia crescente. A orientagdo que emerge dos
julgamentos mais recentes é no sentido de que a inobservancia da cadeia de custddia
nao gera nulidade automatica da prova, exigindo-se demonstragao de efetivo prejuizo
a defesa, aplicacdo do principio pas de nullité sans grief. Essa posicao é
compreensivel do ponto de vista da pragmatica processual, mas tem sido alvo de
critica doutrinaria fundada. Lopes Jr. (2022) sustenta que, no caso da prova técnica
digital, o rompimento da cadeia de custddia nédo é um vicio processual como o0s
demais.Trata-se de uma impossibilidade epistémica, uma vez que nao ha como
atestar a integridade da evidéncia, se o julgador ndo sabe se esta diante do dado
original ou de uma versao alterada, e essa incerteza ndo pode ser superada pela
simples auséncia de prejuizo demonstravel, porque o prejuizo € justamente ndo saber
se ha prejuizo.

Essa critica aponta um problema sério no nosso sistema de justi¢ca criminal,
ou seja, quando uma prova digital € produzida de forma descuidada, a lei ndo exige
que o investigador demonstre que ela foi preservada corretamente, gerando a
indesejada e ilegal inversdo do 6nus da prova.

O resultado é concreto é que os laudos de qualidade técnica duvidosa chegam
ao julgamento sem que ninguém tenha verificado, de fato, se os dados ndo foram
alterados ou corrompidos ao longo do caminho. Isso compromete ndo apenas a
confiabilidade daquelas provas especificas, mas a credibilidade do processo penal

como um todo nos crimes cibernéticos.

3.1.3 Desafios praticos na coleta e na requisicao de dados a provedores
Os problemas da preservacdo da prova digital manifestam-se em trés
momentos criticos distintos: a coleta no local, a solicitagao de registros a provedores

e a analise forense posterior.



37

Na busca e apreensao, o problema central é a atuagdo dos policiais (militares
ou civis) sem formagéo técnica especializada em forense digital. A INTERPOL, em
seus protocolos para o primeiro contato com as evidéncias digitais, estabelece a¢des
minimas que incluem nao acionar dispositivos desligados, ndo desligar dispositivos
ligados sem avaliagdo técnica, isolar o ambiente de redes sem fio e registrar
fotograficamente o estado dos equipamentos antes de qualquer manuseio. A auséncia
de treinamento basico nessa area entre os profissionais que chegam primeiro ao local
de um crime é uma das causas mais frequentes de comprometimento irreversivel de
evidéncias digitais. Como observa Wendt (2024), a padronizagéo e o treinamento de
equipes sado elementos essenciais para a atuagao eficaz em contextos tecnoldgicos,
€ essa € precisamente a lacuna que mais onera o inicio das investigacoes.

Na requisicdo de dados a provedores, o regime do Marco Civil da Internet,
conforme analisado no capitulo anterior, estabelece prazos de guarda e exige
autorizagao judicial para a quebra de sigilo. O problema pratico, contudo, ndo esta
apenas no regime juridico, mas na velocidade e completude com que esses registros
sdo efetivamente entregues apds a ordem judicial. Provedores de menor porte
frequentemente n&o dispdem de estrutura juridica para processar requisicbes com
rapidez, e entregas parciais ou incompletas comprometem o fluxo investigativo. A
situagdo se agrava quando os dados ja ndo existem mais nesse sentido seis meses
de guarda de registros de aplicacdo podem ser insuficientes para investigagdes que
apenas se iniciam apos denuncias tardias das vitimas. A UNODC, em seus materiais
técnicos sobre evidéncia eletronica (2019), recomenda que os Estados considerem a
extensao dos prazos de retencdo como medida de adequacao normativa, perspectiva
ainda nao acolhida legislativamente no Brasil.

Na analise forense, mesmo que a coleta tenha sido tecnicamente correta, a
producdo da prova exige equipamentos especializados, softwares licenciados, como
sistemas de extragcdo de dados de dispositivos moveis e plataformas de analise
forense, e peritos habilitados para traduzir os resultados técnicos em linguagem
juridica compreensivel ao processo. Mas importa registrar aqui um aspecto processual
frequentemente negligenciado: como demonstrar ao juiz que o arquivo apresentado
como prova é idéntico ao dado original coletado? A resposta técnica decorre da
comparacao de fungdes hash criptograficas, que é simples para um perito em
computagdo, mas completamente opaca para a maioria dos operadores do direito.

Essa assimetria cognitiva entre peritos e julgadores representa um desafio a
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efetividade do processo penal, gerando tanto o risco de rejeigao injustificada de provas

tecnicamente solidas quanto o de aceitacao acritica de evidéncias comprometidas.

3.1.4 Lacunas institucionais e perspectivas de padronizagao

No plano institucional, a auséncia de um protocolo nacional unificado para a
preservagdo da prova digital € a lacuna mais significativa. Enquanto delegacias
especializadas em alguns estados adotam padrdes técnicos proximos as melhores
praticas internacionais, muitas unidades policiais carecem de conhecimentos
elementares sobre como proceder diante de um dispositivo eletrénico encontrado em
um local de crime. Essa heterogeneidade compromete a isonomia investigativa e
contribui para que crimes praticados em estados com menor estrutura forense tenham
probabilidade significativamente menor de resultar em responsabilizagdo penal
efetiva.

O Ministério Publico Federal ja demonstrava preocupagdo com a
padronizagao da atuacdo em matéria de crimes cibernéticos por meio do Roteiro de
Atuacao sobre Crimes Cibernéticos, publicado em 2013 pela entdo Vigésima Nona
Camara de Coordenagao e Revisdao (MPF, 2013). Embora elaborado em momento
anterior a introdugao da disciplina legal da cadeia de custédia pelo Pacote Anticrime
e a adesao brasileira a Convencgao de Budapeste, o documento evidencia um esfor¢o
institucional inicial de sistematizagcdo de procedimentos investigativos em ambiente
digital. Posteriormente, o desenvolvimento legislativo e normativo passou a exigir a
constante atualizagdo dessas diretrizes para adequa-las as novas exigéncias juridicas
e técnicas.

No tocante a sanc¢ao originalmente prevista, a redagao inicial do art. 154-A do
Cddigo Penal, introduzida pela Lei n°® 12.737/2012, estabelecia pena de detengao de
trés meses a um ano, além de multa. A doutrina criticou a desproporcionalidade da
reprimenda, considerada demasiadamente branda diante da gravidade potencial das
condutas (BARRETO; KUFA; SILVA, 2021, p. 134). A baixa pena abstratamente
cominada, além de dificultar medidas cautelares mais severas, esvaziava, na pratica,
o carater dissuasorio da norma, o que levou a sua posterior alteracdo pela Lei n°
14.155/2021, evidenciando o reconhecimento legislativo da insuficiéncia da resposta

penal originalmente prevista.
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3.2COOPERACAO INTERNACIONAL E QUESTOES DE JURISDICAO

3.2.1 Os limites da territorialidade classica

O Direito Penal brasileiro foi construido sobre o principio da territorialidade
estabelecido no artigo 5° do Cddigo Penal, ou seja, a lei penal se aplica a crimes
cometidos no territério nacional. Esse principio pressupde que o crime tem local
definido e que as evidéncias podem ser coletadas dentro de um espacgo fisico
delimitado. O cibercrime rompe todas essas pressuposi¢coes de forma simultanea.

Como ja evidencia o Capitulo 1 desta pesquisa, a pratica de um crime digital
pode envolver multiplos paises em um unico episédio criminoso, o agente estd em um
Estado, utiliza servidores situados em um segundo, as vitimas estdo em um terceiro,
e os dados relevantes estdo armazenados em servigos de nuvem cujos data centers
se distribuem por uma quarta e quinta jurisdicdes. Nenhum desses Estados,
individualmente, detém o quadro completo, e as regras de extraterritorialidade
previstas no artigo 7° do Codigo Penal, embora existentes, pressupbéem que a
investigacdo ja avangou a ponto de identificar o autor e localiza-lo, o que
frequentemente ndo € possivel sem cooperacgao internacional prévia.

No plano interno, a questdo da competéncia territorial entre os estados
brasileiros também apresenta complexidade propria. O artigo 70 do Codigo de
Processo Penal fixa a competéncia pelo local onde a infragdo se consumou. No
ambiente digital, a definicdo desse local é frequentemente ambigua, como por
exemplo onde seria o local de consumacéao de um crime de estelionato praticado pela
internet: no local do servidor, no local do agente, no local onde a vitima acessou o
sistema ou no local onde teve o prejuizo patrimonial? O STJ tem construido solugdes
casuisticas para essa questao, em linhas gerais fixando a competéncia no local do
resultado lesivo para a vitima, mas a auséncia de regra expressa no CPP para crimes
digitais gera instabilidade jurisdicional que prejudica tanto a celeridade investigativa
quanto a seguranca juridica do processo.

Como observam Barreto, Kufa e Silva (2021, p. 70), "muito da dificuldade
encontrada no combate ao cibercrime advém da prépria natureza do meio onde ocorre
uma parte dos (ou todos os) atos executérios do delito: o ciberespago”, definido como
espaco indefinido de transagdes e comunicagdes que nao conhece limitagdes fisicas.

Essa natureza do ciberespaco €, simultaneamente, a razdo pela qual o cibercrime se
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expande globalmente com tanta facilidade e a raz&o pela qual a resposta estatal

baseada em territorialidade encontra limites estruturais tdo pronunciados.

3.2.2 A Convencgédo de Budapeste e o Decreto n°® 11.491/2023

A Convencgéo sobre o Cibercrime do Conselho da Europa, celebrada em
Budapeste em 23 de novembro de 2001, € o principal instrumento multilateral de
direito internacional dedicado ao cibercrime. Seus trés eixos fundamentais séo: a
harmonizagao normativa, mediante obrigacbes de tipificagdo de condutas; a
modernizacao processual, com previsdo de medidas especificas como preservacao
expedita de dados, busca e apreensao de dados informaticos e interceptacdo em
tempo real; e a cooperagao internacional acelerada, por meio de mecanismos que
permitem solicitagdes urgentes entre paises signatarios, incluindo a rede de pontos
de contato disponiveis vinte e quatro horas por dia, sete dias por semana (rede 24/7),
prevista no artigo 35.

O Brasil, apos longo processo de tramitagado, ratificou a Convencgao pelo
Decreto Legislativo n° 37/2021 e a promulgou internamente por meio do Decreto n°
11.491, de 12 de abril de 2023. Do ponto de vista normativo, essa internalizagao
vincula formalmente o Estado brasileiro aos mecanismos de cooperacao acelerada e
as obrigacdes de preservacgao expedita de dados, o que, como visto na se¢do 3.1, tem
repercussao direta sobre a volatilidade da prova digital. Do ponto de vista operacional,
a adesao a rede 24/7 significa que o Brasil passa a dispor de um ponto de contato
permanente para solicitagcbes urgentes de cooperagdo entre autoridades
competentes, papel que recai principalmente sobre a Diretoria de Crimes Cibernéticos
da Policia Federal (DCIBER) e sobre a estrutura de cooperacao internacional do
Ministério Publico Federal.

Esse avancgo é concreto e relevante. Mas é necessario registrar as limitagoes
do instrumento. A Convencgédo de Budapeste foi negociada no final dos anos 1990,
antes da computacdo em nuvem massificada, das redes de anonimizacéo de segunda
e terceira geragao e da disseminagao das criptomoedas como meio de negociagao
moderno. O Segundo Protocolo Adicional a Convencgao, aberto a assinatura desde
2022, busca enfrentar essas lacunas ao prever mecanismos de cooperacao direta
com provedores de servigos de outros Estados e de acesso transfronteirico a dados

em nuvem, mas esta em fase de adesao pelos paises signatarios, e o Brasil ainda
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precisara considerar sua ratificagcdo como proxima etapa de alinhamento aos padrdes
internacionais.

Conforme ja destacavam Barreto, Kufa e Silva (2021, p. 121), "obstaculizar a
cooperacgao internacional € dar azo a criagdo de paraisos de cibercriminosos, a
exemplo do que acontece com os paraisos fiscais". A internalizacado da Convencgao de
Budapeste € o passo mais significativo dado pelo Brasil nessa diregdo, mas sua

efetividade depende de estruturagcao operacional que ainda esta em construgao.

3.2.3 MLATs, INTERPOL e os mecanismos concretos de cooperagao

Para além da Convencéao de Budapeste, a cooperacao internacional penal se
apoia no Brasil em uma rede de acordos bilaterais de auxilio juridico mutuo, os Mutual
Legal Assistance Treaties (MLATS), celebrados com paises como Estados Unidos,
Portugal, Italia, Espanha e outros, além da cooperagao no ambito da INTERPOL e da
UNODC.

O MLAT com os Estados Unidos tem importancia particular para a
investigacao de crimes cibernéticos, dado que as principais plataformas de tecnologia,
como Google, Meta, Apple, Microsoft, Amazon, estdo sediadas em territorio
americano. Solicitagdes de dados de usuarios nessas plataformas seguem, em regra,
o procedimento do MLAT, que consiste transmissao do pedido ao Departamento de
Justica americano, analise de admissibilidade e apresentagao dos dados em juizo nos
Estados Unidos antes de sua transmissao ao Brasil. Esse processo, revestido das
garantias processuais necessarias, pode levar meses, tempo incompativel com a
volatilidade dos dados que se pretende obter, o que revela a inadequacédo dos
mecanismos tradicionais de cooperacéao internacional frente a dindmica acelerada do
cibercrime.

Essa morosidade ndo é exclusiva do Brasil. E um problema estrutural dos
mecanismos tradicionais de MLAT, reconhecido internacionalmente. Alguns paises
tém negociado acordos de acesso direto, como o UK-US CLOUD Act Agreement
firmado entre Estados Unidos e Reino Unido em 2022, que permite as autoridades de
um pais solicitar dados diretamente as empresas de tecnologia do outro, sem passar
pelo procedimento formal de MLAT. O Brasil ndo dispde de instrumento equivalente
com nenhum pais, mantendo sua investigacdo de cibercrime dependente do

mecanismo convencional com todas as suas limitagdes de tempo e procedimento.
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No plano da INTERPOL, a organizagéo disponibiliza as suas forgas- membro
ferramentas relevantes para a cooperagéo em cibercrime, incluindo o I- 24/7 (sistema
global de comunicagdes policiais seguro), as Noticias Vermelhas a red notice (difuséo
vermelha) para localizagdo e detencdo de foragidos, € o grupo de trabalho
especializado em cibercrime. A Policia Federal brasileira tem engajamento ativo nesse
sistema, embora os detalhes operacionais desse engajamento devam ser verificados
junto as publicagdes institucionais da propria organizagao.

Como apontam Hufnagel, Harfield e Bronitt, o funcionamento eficaz da
cooperagao policial e judicial "exige muito mais do que celebragcdo de acordos
estabelecendo procedimentos": exige conhecimento profundo das estruturas dos
sistemas penais estrangeiros envolvidos, dominio de como as coisas funcionam na
pratica e investimento continuo na formagao dos profissionais chamados a cooperar
(HUFNAGEL; HARFIELD; BRONITT, 2012, p. 12). Essa observagao, trazida pelos
autores do ponto de vista da cooperacgéo transnacional em geral, é especialmente
aguda quando aplicada ao cibercrime, em que a velocidade tecnologica dos

criminosos tende a superar a velocidade burocratica dos mecanismos de cooperagao.

3.2.4 O problema das plataformas estrangeiras e os limites da jurisdicao
nacional

Um dos pontos de maior tensao pratica na investigagao de crimes cibernéticos
reside na relacdo entre as autoridades brasileiras e as grandes empresas de
tecnologia sediadas no exterior. O artigo 11 do Marco Civil da Internet estabelece que
as empresas que oferecem servigos ao publico brasileiro estdo sujeitas a legislagéo e
a jurisdicao nacionais, independentemente da localizagado de seus servidores. Essa
disposigao tem sido invocada por autoridades judiciais para fundamentar ordens de
entrega de dados dirigidas diretamente a plataformas estrangeiras, sem necessidade
de recurso ao MLAT.

A efetividade dessas ordens, contudo, é variavel. Para dados de cadastro,
identificacdo do usuario, endereco de e-mail, numero de telefone, empresas como
Google e Meta geralmente cumprem ordens judiciais brasileiras por meio de portais
de solicitagdo legal. Para dados de conteudo, mensagens, e- mails, arquivos, a
maioria das empresas exige o procedimento de MLAT ou invoca limitagdes
decorrentes da legislagcdo do pais onde estdo sediadas, como o Electronic

Communications Privacy Act americano. Ha ainda o caso especifico dos aplicativos
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de mensagens com criptografia de ponta a ponta, como no caso do WhatsApp, nos
quais a propria empresa declara nao ter acesso ao conteudo das comunicacoes,
questao desenvolvida na segao seguinte.

Do ponto de vista processual, o recurso a ordens judiciais dirigidas
diretamente a provedores estrangeiros, sem a mediagcdo do MLAT, suscita questdes
relevantes sobre a validade e admissibilidade dos dados assim obtidos. A auséncia
de reciprocidade formal e de supervisao judicial no pais de origem pode comprometer
a cadeia de custddia internacional da prova e abrir espago para questionamentos
defensivos sobre a licitude das evidéncias. Essa € uma area em que a doutrina

processual penal brasileira ainda tem muito a construir.

3.3 TECNICAS DE ANONIMIZAGAO, CRIPTOGRAFIA E PERICIA DIGITAL

3.3.1 O ecossistema de anonimizagao: implicagoes investigativas e
probatoérias

A utilizagdo de Redes Privadas Virtuais (VPNs) mascara o endereco IP real
do usuario, interpondo entre o dispositivo e a internet um servidor intermediario que
assume a identificagao de origem. Do ponto de vista investigativo, isso significa que o
endereco IP registrado nos logs do provedor atacado ou da plataforma onde a conduta
ilicita foi praticada n&o pertence ao agente criminoso, mas ao servidor VPN,
frequentemente sediado em pais com legislagado de privacidade restritiva, que néo
colabora com pedidos de dados de autoridades estrangeiras. A identificacdo do
usuario real por tras de uma VPN depende do sucesso de um pedido de cooperagao
com o provedor do servico ou do emprego de técnicas de correlagdo de trafego,
procedimentos demorados, tecnicamente complexos e frequentemente infrutiferos.

A rede Tor (normalmente utilizada por usuarios da Deep Web) representa
nivel superior de anonimizagcdo. Como descrevem Barreto e Santos (2019), ao
analisar o submundo da internet, o Tor roteia o trafego do usuario por uma cadeia de
ao menos trés nds operados voluntariamente por usuarios ao redor do mundo,
criptografando o trafego em camadas sucessivas de forma que nenhum no individual
conhece simultaneamente a origem, o destino e o conteudo da comunicagdo. Essa

arquitetura € justamente a que sustenta o acesso as chamadas camadas mais
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profundas da internet, os ambientes onde, como registram os autores, "criminosos
encontraram terreno fértil para o cometimento de ilicitos" (BARRETO; SANTOS, 2019,
p. 84). Do ponto de vista forense, a identificagdo de um usuario Tor por analise de
trafego é extremamente dificil em condigdes normais, embora ndo absolutamente
impossivel mediante técnicas avangadas de analise de correlagao temporal.

As criptomoedas adicionam dimensao financeira a anonimizacéo. Enquanto o
Bitcoin é tecnicamente rastreavel por meio da analise da blockchain publica, e existem
empresas especializadas nessa analise, as chamadas privacy coins como Monero
foram especificamente projetadas para tornar a rastreabilidade das transacdes
computacionalmente inviavel. O uso de criptomoedas como instrumento de
pagamento em mercados ilicitos da dark web e como mecanismo de lavagem de
ativos obtidos em crimes cibernéticos representa desafio especifico que a
investigacao financeira tradicional ndo esta equipada para enfrentar.

Do ponto de vista juridico, essas tecnologias ndo afastam a
antijuridicidade da conduta. O crime se consumou independentemente de como o
agente tentou ocultar sua identidade. Contudo, dificultam sobremaneira a prova da
autoria, elemento subjetivo indispensavel a responsabilizagdo penal. A investigagéo
que consegue identificar o enderego IP de origem de um ataque enfrenta, na
sequéncia, a tarefa de demonstrar que aquele IP correspondia ao dispositivo usado
pelo acusado, e ndo a uma VPN, a um dispositivo de terceiro comprometido ou a um
acesso por rede publica. Essa cadeia de demonstragbes exige expertise técnica,
tempo e recursos que muitas vezes nao estao disponiveis.

Ainda assim, a doutrina aponta que, apesar das dificuldades, a rastreabilidade
no ambiente digital ndo é absolutamente inviavel. A adequada preservacao e analise
dos vestigios eletrbnicos pode permitir a reconstru¢cao dos fatos e contribuir para a
identificacdo dos responsaveis pela pratica delitiva, evidenciando a importancia da

atuacao pericial especializada.

3.3.2 Criptografia de ponta a ponta: o dilema estrutural da investigagao criminal

A criptografia de ponta a ponta (end-to-end encryption, E2EE), implementada
por aplicativos amplamente utilizados no Brasil como o WhatsApp e outros, garante
que apenas os participantes de uma comunicagao podem ler seu conteudo. Nem o
provedor do servigo, nem terceiros, nem as autoridades, mesmo munidas de ordem

judicial, ttm acesso ao conteudo das mensagens criptografadas. Essa caracteristica
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coloca o investigador diante de uma impossibilidade técnica que a norma processual
nao foi desenhada para enfrentar.

O tema chegou ao Supremo Tribunal Federal por via do Recurso
Extraordinario n° 1.037.396/SP, no qual se discutiram, entre outras questbes, os
limites da responsabilizagdo de provedores de aplicagao que alegam impossibilidade
técnica de cumprir ordens de entrega de dados criptografados. O STF firmou
entendimento no sentido de que a suspensao do aplicativo como medida
sancionatoria € desproporcional quando a empresa demonstra impossibilidade
técnica de cumprimento, reconhecendo implicitamente, que a arquitetura de
criptografia ponta a ponta cria uma limitagao que o sistema processual brasileiro ainda
nao tem resposta normativa adequada para equacionar. O conteudo preciso do
acordao deve ser verificado diretamente na publicacdo oficial do STF, pois a
discussao envolveu multiplas teses e diferentes composi¢des ao longo do julgamento.

O debate sobre a criacdo de backdoors, vulnerabilidades técnicas
intencionalmente introduzidas nos sistemas de criptografia para uso exclusivo das
autoridades, € intenso no plano internacional, mas a posi¢do majoritaria dos
especialistas em seguranca da informacdo € firme, no sentido de que qualquer
vulnerabilidade introduzida em um sistema criptografico ndo pode ser tecnicamente
restrita ao uso governamental. Uma vez existente, ela pode ser explorada por
qualquer agente que a descubra, comprometendo a segurancga de todos os usuarios.
O custo coletivo de enfraquecer a criptografia supera, na avaliagdo desses
especialistas, o beneficio investigativo que se obteria em casos individuais.

Na pratica da persecucédo penal brasileira, a impossibilidade de acesso ao
conteudo de comunicagbes E2EE tem deslocado o foco investigativo para elementos
periféricos: metadados de conexao (quem falou com quem, quando e por quanto
tempo, sem o conteudo), dados de localizagao, informagdes de cadastro, analise de
dispositivos fisicos apreendidos e técnicas de inteligéncia de fontes abertas (OSINT).
Essas alternativas, embora n&o substituam o conteudo das comunicagdes, tém se
revelado, em muitas investigacoes, suficientes para a construgdo de prova indireta
robusta, especialmente quando combinadas entre si. A sofisticacdo dessas técnicas
alternativas €, paradoxalmente, um dos frutos da pressdo exercida pela criptografia

sobre os métodos investigativos.



46

3.3.3 Forense digital: metodologia, padroes técnicos e desafios de producao
probatodria

A pericia forense digital € o conjunto de procedimentos cientificos e técnicos
aplicados a identificagado, preservacao, coleta, analise e apresentagao de evidéncias
digitais em contexto judicial. Sua natureza & essencialmente técnico- juridica: ndo
basta que o perito identifique a evidéncia. E necessario que o processo de
identificacdo tenha sido realizado de forma suficientemente documentada e
metodologicamente rigorosa para que seu resultado possa ser apresentado,
compreendido e, sobretudo, contestado em juizo.

As metodologias de forense digital sdo objeto de padronizag¢ao internacional.
A norma ISO/IEC 27037:2012 estabelece o0s principios internacionalmente
reconhecidos para identificacdo, coleta, aquisicdo e preservagao de evidéncias
digitais. O National Institute of Standards and Technology (NIST) americano, por meio
de seu programa de teste de ferramentas forenses, certifica plataformas de analise
quanto a confiabilidade e precisdo de seus resultados. No Brasil, ndo existe até o
momento um equivalente nacional plenamente estruturado para certificacdo de
ferramentas e metodologias de forense digital, o que amplia a dependéncia de
padrdes estrangeiros e pode gerar questionamentos defensivos sobre a adequagao
das ferramentas utilizadas pelas policias.

O processo forense segue, em linhas gerais, as seguintes fases: identificagao
e documentacéao dos dispositivos; preservagao, com geracao de hash e cépia forense
bitstream que replica byte a byte o conteudo do dispositivo original sem altera-lo;
analise do conteudo da copia forense, busca de arquivos relevantes, recuperacao de
dados apagados, analise de metadados e reconstituicdo de atividades do sistema; e,
por fim, apresentagcado em laudo pericial redigido em linguagem acessivel ao julgador,
com descrigdo metodoldgica suficiente para que o resultado possa ser verificado e
contestado.

Do ponto de vista processual, o laudo deve satisfazer os requisitos do artigo
159 do CPP, que exige a realizagao da pericia por perito oficial e a elaboracao de
laudo que descreva minuciosamente o objeto examinado, os exames realizados e as
conclusbes. Na pratica, laudos de forense digital produzidos no Brasil variam
enormemente em qualidade, clareza e completude. E frequente que laudos técnicos

redigidos em linguagem altamente especializada nao expliquem ao julgador os
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fundamentos metodoldgicos que sustentam suas conclusdes, o que compromete tanto
a compreenséo judicial quanto o exercicio do contraditorio.

O direito ao contraditério pericial, assegurado pelo artigo 159, §5°, do CPP,
dispositivo que garante as partes o direito de formular quesitos ao perito e indicar
assistentes técnicos, é pouco exercido em casos de forense digital por auséncia de
assistentes técnicos especializados disponiveis as defesas, especialmente as
assistidas pela Defensoria Publica. Essa assimetria técnica entre acusagao e defesa
€ dimensao processual que merece atengao especifica das politicas de acesso a
justica. Assim, sem capacidade de contestar tecnicamente a prova pericial digital, a

defesa ndo exerce de forma plena as garantias do devido processo legal.

3.3.4 A prova de autoria em ambiente digital: desafios jurisprudenciais

A demonstracao da autoria em crimes cibernéticos apresenta especificidades
que a dogmatica processual penal tradicional ndo antecipou. A autoria em um crime
fisico convencional é provada por uma combinagao de evidéncias diretas e indiretas.
Em crimes cibernéticos, a prova € quase integralmente indireta e mediada por
evidéncias técnicas, o que impde ao julgador uma dependéncia de interpretagéo do
laudo pericial que ndo tem paralelo em outras categorias de delito.

A questao do endereco IP como elemento de identificacdo do autor merece
atencao especifica. O IP de onde partiu uma comunicagao ilicita &, via de regra, a
primeira pista de autoria disponivel, mas ele identifica o contrato de acesso a internet,
nao o usuario concreto. O titular do contrato pode ser uma pessoa juridica, um familiar,
um vizinho que utiliza a rede, ou simplesmente alguém cujo roteador foi comprometido
e utilizado por terceiro sem seu conhecimento. O STJ tem reiteradamente
reconhecido, em sua jurisprudéncia sobre crimes cibernéticos, que o endereco IP,
isoladamente considerado, é insuficiente para fundamentar condenacdo ou priséo
preventiva, sendo necessaria a identificacdo do usuario concreto do dispositivo no
momento do crime. Essa exigéncia é tecnicamente correta, mas opera como fator de
dificuldade investigativa adicional, pois a prova da utilizagado concreta do dispositivo
por uma pessoa determinada em momento especifico pode demandar analise forense
de registros de atividade do sistema, de logs de autenticagcéo e de dados biométricos,
todos elementos que requerem tempo, equipamento e expertise especializados.

A materialidade dos crimes cibernéticos, por sua vez, frequentemente

depende integralmente da prova digital, capturas de tela, logs de acesso, arquivos
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apreendidos. Na auséncia de laudo pericial que comprove a autenticidade e
integridade desses materiais, a defesa tem fundamento técnico e juridico para
questionar a validade probatéria do conjunto. Tribunais brasileiros tém enfrentado
essa questdo com graus variados de rigor, e a jurisprudéncia ainda nao convergiu
para um padrao consolidado sobre os requisitos minimos de autenticagdo da prova
digital para fins de admissibilidade processual, lacuna que representa risco tanto para
a acusacgao, que pode ver sua prova contestada, quanto para a defesa, que pode se
deparar com juizes que aceitam evidéncias digitais sem o escrutinio técnico

necessario.

34 LIMITACOES ESTRUTURAIS E CAPACITAGAO DOS ORGAOS DE
PERSECUGAO PENAL

3.41 O quadro institucional: delegacias especializadas, laboratérios e
Ministério Publico

A resposta institucional brasileira ao cibercrime organiza-se em torno de
algumas estruturas especializadas que coexistem com um vasto conjunto de unidades
policiais e ministeriais sem especializacdo na area. No ambito federal, a Policia
Federal mantém a Unidade de Repressdao a Crimes Cibernéticos (DCIBER) e a
Secretaria Nacional de Seguranga Publica — SENASP/DIOPI, ligada ao Ministério da
Justica e Seguranca Publica, conta com o CiberLab (Laboratério de Inteligéncia
Cibernética) como estrutura de referéncia nacional, com atribuigdes de investigacéo
de crimes de repercussdo nacional e de suporte as policias estaduais. No ambito
estadual, delegacias especializadas em crimes cibernéticos existem em estados como
Sao Paulo, Rio de Janeiro, Minas Gerais, Parana e Rio Grande do Sul, mas estéo
ausentes ou tém presenca meramente formal em muitas unidades da federacgao,
especialmente no interior dos estados e nas regides Norte e Centro-Oeste.

Esse quadro de concentragao geografica da especializagao investigativa tem
consequéncias praticas diretas. Crimes cibernéticos praticados em localidades sem
delegacia especializada sao investigados, quando o sdo, por unidades policiais sem
treinamento adequado e sem equipamentos especificos. O resultado € uma assimetria
investigativa que nao corresponde a distribuicdo geografica do cibercrime, que, por
definicdo, nao respeita limites territoriais e atinge vitimas em todo o pais de forma

relativamente uniforme.
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Diante desse cenario, impde-se a necessidade de adaptacado constante das
estruturas institucionais a realidade tecnolégica contemporanea. Como observa Peck
(2012, p. 45), “o Direito deve refletir a realidade da sociedade”, o que implica
reconhecer que a transformagao digital exige ndo apenas atualizagdo normativa, mas
também reestruturacao pratica dos érgéos de persecugéo penal.

O Ministério Publico conta com nucleos especializados em crimes cibernéticos
no ambito federal e em alguns estados, como Sao Paulo e Goias, mas a
especializagdo ministerial na area ainda € muito mais exce¢do do que regra. A
auséncia de membros com formagéao técnica em forense digital pode comprometer a
supervisdo da atividade investigativa, a elaboragdo de denuncias tecnicamente
precisas e a atuagdo em processos que envolvam prova digital complexa. Nesse
contexto, evidencia-se a necessidade de investimento continuo em capacitagao
especializada e no fortalecimento institucional dos Orgdos responsaveis pela
persecucgao penal.

Em termos de laboratérios forenses, a demanda por pericias digitais cresceu
exponencialmente nas Ultimas décadas sem que a capacidade instalada
acompanhasse esse crescimento. O resultado é o acumulo de laudos pendentes que
compromete a celeridade das investigagdes, e, por consequéncia, a validade de
medidas cautelares que dependem de fundamentacao pericial ou a possibilidade de

instauragao de agao penal dentro de prazos razoaveis.

3.4.2 Recursos humanos, formacgao técnica e a lacuna do perfil hibrido

A investigagao efetiva de crimes cibernéticos demanda um perfil profissional
que combina, de forma integrada, competéncias juridicas e técnicas. Juridicamente
através do conhecimento de processo penal, direitos fundamentais, regime de prova,
cooperacgao internacional. Tecnicamente por meio de redes de computadores,
sistemas operacionais, forense digital, analise de malware, protocolos de criptografia.
Esse perfil hibrido é raro no mercado de trabalho em geral, e sua formacgao sistematica
no ambito das carreiras de segurancga publica apresenta desafios institucionais que
ainda nao foram adequadamente enfrentados.

Como aponta Wendt (2024), a investigacdo em contextos tecnoldgicos
complexos envolve profissionais de offensive security, andlise de dados e
especialistas em extracao de informacdes de dispositivos, perfis que as estruturas de

formacgao policial tradicional ndo foram desenhadas para produzir. As academias de
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policia, em sua maioria, ainda ndo integraram a forense digital e a investigacéo de
crimes cibernéticos como disciplinas obrigatorias de formagéo basica, tratando o tema
como especializagao a ser buscada individualmente pelos interessados, via cursos de
extensdo, certificacbes privadas ou formagdo em parcerias com organismos
internacionais. Essa abordagem atomizada resulta em concentragédo de expertise em
poucos profissionais, sem transferéncia sistematica de conhecimento para o restante
do corpo funcional.

O problema se replica na magistratura e no Ministério Publico. Juizes e
promotores que lidam com crimes cibernéticos frequentemente relatam dificuldades
em compreender laudos periciais produzidos em linguagem técnica especializada,
tornando-se dependentes de explicacbes dos proprios peritos, situagdo que
compromete tanto a autonomia deciséria do julgador quanto o exercicio pleno do
contraditorio. Programas de capacitagdo continuada em Escolas de Formagéo e
Aperfeicoamento de Magistrados e Escolas do Ministério Publico tém avang¢ado nessa

diregao, mas ainda de forma pontual.

3.4.3 Integracgao institucional: entraves e iniciativas

A efetividade da persecucao penal de crimes cibernéticos ndo depende
apenas da qualidade individual de cada 6rgao, mas da capacidade de esses 6rgaos
atuarem de forma integrada. A investigacao de cibercrime envolve multiplos atores:
policias federais e estaduais, Ministério Publico, Receita Federal, Banco Central,
COAF, cada um com suas atribuicbes proprias, sistemas de informagao
frequentemente incompativeis e culturas institucionais distintas. Investigagdes que
revelam conexdes entre crimes cibernéticos e organizagbes criminosas com
ramificacbes em diferentes estados frequentemente se fragmentam em inquéritos
paralelos, sem aproveitamento reciproco das evidéncias ja produzidas.

Em sentido positivo, a Estratégia Nacional de Seguranga Cibernética (E-
Ciber), estabelecida pelo Decreto n° 10.222/2020, prevé mecanismos de coordenagao
entre o Gabinete de Seguranca Institucional da Presidéncia da Republica e os 6rgaos
de segurancga publica com atribui¢des na investigagéo criminal. O NIC.br e o CERT.br
desempenham papel importante na coleta de estatisticas sobre incidentes
cibernéticos e na orientagdo técnica a usuarios e organizagbes, embora sua
articulagdo com os 6rgaos de investigacdo criminal permaneca informal e pouco

estruturada.
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A lacuna mais significativa nesse plano & a auséncia de um comando
coordenado de resposta a incidentes cibernéticos graves que articule, de forma
imediata e eficiente, a inteligéncia de segurancga cibernética com a persecugéao penal.
Quando um ataque de ransomware paralisa uma instituicdo publica, como ocorreu no
episddio do Tribunal de Justica do Rio Grande do Sul em 2024, referido no Capitulo 1
desta pesquisa, as respostas de contencgao técnica e de investigagao criminal ocorrem
em trilhas paralelas que frequentemente nao se alimentam mutuamente,
comprometendo tanto a recuperagao dos sistemas quanto a responsabilizagdo dos

autores.

3.4.4 Politicas publicas e perspectivas de fortalecimento

O diagnéstico das limitagbes estruturais nao pode prescindir do
reconhecimento das iniciativas em curso. A internalizacdo da Convencgao de
Budapeste pelo Decreto n® 11.491/2023 cria compromissos formais que demandam
ajustes operacionais concretos, funcionando como vetor de pressdao para que o
Estado brasileiro avance na estruturacéo de suas capacidades investigativas de forma
juridicamente vinculada. A participacéo na rede 24/7 da Convengéo, o engajamento
com os programas de capacitagdo do Conselho da Europa e os esfor¢cos de
harmonizacdo normativa criados pela ratificacdo sdo passos concretos que nao
devem ser subestimados.

No plano tecnoldgico, a crescente incorporacéo de técnicas de inteligéncia de
fontes abertas (OSINT) a pratica investigativa representa caminho promissor. O
OSINT, que compreende a coleta, analise e correlacdo de informagdes disponiveis
publicamente em redes sociais, féruns, registros publicos e outras fontes abertas, nao
enfrenta os obstaculos legais da interceptacdo de comunicagbes privadas e pode
fornecer evidéncias relevantes sobre identidade e comportamento de agentes
criminosos no ambiente digital. Como apontam Barreto, Kufa e Silva (2021), as fontes
abertas constituem campo fértii para a investigacdo, e o desenvolvimento de
capacidades especificas nessa area avancga entre as forgas de seguranga, ainda que
de forma n&o sistematica.

O que o quadro geral revela, ao final desta analise, € que o principal déficit da
resposta brasileira ao cibercrime ndo é normativo, o arcabougo legal, embora
imperfeito, existe, mas estrutural, técnico e de governanga, o que demonstra a

insuficiéncia de respostas baseadas exclusivamente em produgéo legislativa e impde
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a necessidade de reconfiguragao institucional da persecugdo penal no ambiente
digital. As normas que autorizam a coleta de prova digital existem, mas faltam peritos
para produzi-la adequadamente. Os mecanismos de cooperacgao internacional estao
sendo construidos, mas operam com lentiddo incompativel com a volatilidade das
evidéncias. Os 6rgdos especializados existem, mas sua distribuigdo geografica é
insuficiente e sua integragéo, precaria. Esse diagndstico aponta para a necessidade
de politicas publicas deliberadas e sustentadas, e ndo apenas de reformas legislativas

pontuais, dimensao que o capitulo seguinte se encarregara de examinar.
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CONCLUSAO

O presente trabalho permitiu demonstrar que os crimes cibernéticos
constituem um dos principais desafios contemporaneos para sistema de justica
criminal, exigindo a reviséo de categorias tradicionais do Direito Penal e Processual
Penal diante das transformacdes impostas pela sociedade da informacgao. Verificou-
se que a evolugao historica da criminalidade digital acompanha diretamente o avango
tecnologico, ampliando a complexidade das condutas ilicitas e exigindo respostas
cada vez mais sofisticadas por parte do Estado.

No ambito normativo, constatou-se que o ordenamento juridico brasileiro
avancou de forma significativa na construgcdo de instrumentos voltados ao
enfrentamento do cibercrime, especialmente com a tipificacdo de condutas
especificas, a regulamentagcdo do ambiente digital e o fortalecimento da protegao de
dados pessoais. Todavia, evidenciou-se que tais avangos ndo sao suficientes, por si
sés, para assegurar a efetividade da persecugao penal, na medida em que a mera
existéncia de normas nao elimina os obstaculos praticos enfrentados na investigacao
criminal.

A analise dos desafios investigativos revelou que a facilidade de alteragao ou
exclusao de um vestigio digital, a complexidade da cadeia de custddia, as limitagdes
dos mecanismos de cooperagao internacional, o uso de técnicas de anonimizagao e
criptografia, bem como a insuficiéncia estrutural dos 6rgaos de persecugao penal,
constituem fatores determinantes para a dificuldade de responsabilizagdo dos agentes
envolvidos em crimes cibernéticos. Demonstrou-se, ainda, que tais elementos nao
atuam de forma isolada, mas se reforcam mutuamente, comprometendo a eficiéncia
investigativa e a confiabilidade da prova produzida em juizo.

Nesse contexto, confirmou-se a hipotese de que os principais déficits no
enfrentamento ao cibercrime ndo s&o meramente legislativos, mas
predominantemente estruturais e institucionais. A fragmentagdo das atribuicbes, a
baixa integragao entre os 6rgaos de persecucéo penal e a caréncia de capacitagao
técnica evidenciam que o problema ultrapassa o plano normativo, exigindo uma
abordagem mais ampla, baseada em governanga integrada e fortalecimento das
capacidades operacionais do Estado.

Verificou-se, ainda, que a efetividade das investigagdes em ambiente digital

depende diretamente da adocdo de protocolos técnicos padronizados, do
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investimento em formacgao especializada, do aprimoramento dos mecanismos de
cooperacgao internacional e da construcido de politicas publicas coordenadas. A
auséncia desses elementos compromete ndo apenas a eficiéncia da persecucgéao
penal, mas também a legitimidade do préprio sistema de justiga criminal diante de um
cenario de crescente complexidade tecnoldgica.

Dessa forma, conclui-se que o enfrentamento da criminalidade cibernética no
Brasil exige a superagao de modelos tradicionais de investigag¢ao, a consolidagcao de
uma governanga institucional integrada e o desenvolvimento de estratégias
estruturadas e continuas, capazes de acompanhar a dinamica evolutiva do ambiente
digital. Somente por meio da articulagdo e a complementaridade entre a norma
vigente, a qualificagao técnica dos quadros e a coordenacao institucional sera possivel
promover uma resposta estatal efetiva, compativel com os desafios impostos pela
cibercriminalidade e com as necessarias garantias fundamentais do Estado

Democratico de Direito.
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