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RESUMO

Este trabalho teve como objetivo identificar e descrever as funcionalidades do firewall
FortiGate e sua aplicagao na seguranga de redes corporativas. Metodologicamente, a
pesquisa caracteriza-se como exploratéria, com abordagem bibliografica e
experimental, complementada por analise documental e por estudo comparativo de
custo-beneficio entre solugdes de firewall para pequenas e médias empresas. A etapa
pratica foi desenvolvida em ambiente corporativo real, contemplando a implantagao de
dois appliances FortiGate 60F, um na matriz e outro na filial. Os resultados
demonstraram a viabilidade da solugdo por meio da segmentagcdo logica da
infraestrutura, da interligacao segura entre as unidades via VPN IPsec, da redundancia
de conectividade e da utilizagao de recursos de monitoramento e visibilidade operados
pelo FortiOS. A analise comparativa indicou que a solugédo adotada apresentou melhor
equilibrio entre desempenho, abrangéncia funcional, simplicidade de administragéo e
custo total de implementagdo. Conclui-se que o FortiGate constitui uma plataforma
eficaz para protecdo perimetral, organizagéo légica da rede e apoio a governanga da
seguranga em pequenas € médias empresas, desde que corretamente configurado,

monitorado e integrado as politicas institucionais de segurancga da informacéo.

Palavras-chave: FortiGate. Segurancga de redes. Firewall de préxima geragao.
Segmentagao de rede. VPN IPsec.



ABSTRACT

This project aimed to identify and describe the functionalities of the FortiGate firewall
and its application in corporate network security. Methodologically, the research is
characterized as exploratory, with bibliographic and experimental approaches,
complemented by documentary analysis and a comparative cost-benefit study between
firewall solutions for small and medium-sized enterprises. The practical stage was
carried out in a real corporate environment, involving the deployment of two FortiGate
60F appliances, one atthe headquarters and the other at the branch office. The results
demonstrated the feasibility of the solution through logical infrastructure segmentation,
secure interconnection between units via IPsec VPN, connectivity redundancy, and the
use of monitoring and visibility resources operated by FortiOS. The comparative
analysis indicated that the adopted solution presented a better balance between
performance, functional coverage, ease of administration, and total implementation
cost. It is concluded that FortiGate constitutes an effective platform for perimeter
protection, logical network organization, and support for security governance in small

and medium-sized enterprises, provided that it is properly configured, monitored, and
integrated with institutional information security policies.

Keywords: FortiGate. Network security. Next-generation firewall. Network segmentation.
IPsec VPN.
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1 INTRODUGAO

As redes de computadores tornaram-se fundamentais no ambiente corporativo
moderno, viabilizando a comunicacdo e o compartilhamento de informacdes entre
dispositivos interconectados. Entretanto, juntamente com os beneficios da

conectividade, surgem desafios relacionados a protecdo dessas redes contra uma
variedade cada vez maior de ameacas cibernéticas.

Em um cenario no qual incidentes de seguranga sdo cada vez mais frequentes
e sofisticados, a seguranga de redes de computadores desponta como uma prioridade
estratégica para organizagdes de todos os portes, pois visa garantir a confidencialidade,
integridade e disponibilidade dos dados corporativos mesmo diante de tentativas de

ataque maliciosas (Thapa e Paul, 2024).

Diversos estudos destacam que ferramentas avangadas de ciberseguranga —
como firewalls de nova geragéao, sistemas de deteccgéo de intrusdo e plataformas de
monitoramento — sdo essenciais para proteger ativos e informagdes sensiveis contra
acessos nao autorizados. Essas solugdes, oferecidas por empresas lideres em
tecnologia (Cisco, IBM, Fortinet etc.), possibilitam as organizagdes salvaguardar seus
ambientes de Tecnologia da Informagao (Tl) e assegurar conformidade com normas

regulatorias.

Por outro lado, apresentam desafios de complexidade, custo e necessidade de

configuracdo adequada, reforcando a importancia da gestao de riscos e da capacitagao
em ciberseguranca (Thapa e Paul, 2024).

Entre os mecanismos de defesa em segurancga de redes, destaca-se o firewall,
amplamente reconhecido como a primeira linha de protecdo de perimetro. Um firewall
monitora o trafego de entrada e saida de uma rede e decide permitir ou bloquear
pacotes de dados com base em um conjunto de regras previamente definidas pelo
administrador (Cisco, 2023).

Essas ferramentas podem ser implementadas em nivel de hardware, software
ou combinacido de ambos, e tornaram-se onipresentes tanto em ambientes domésticos

quanto empresariais devido a sua eficacia em mitigar riscos basicos de seguranca
(Dourado, 2022).
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Todavia, a evolugdo das ameacas cibernéticas expds limitacbes dos firewalls
tradicionais, que operavam majoritariamente por inspecao superficial de pacotes

(analisando enderecgos e portas) e regras estaticas.

Atacantes passaram a explorar tais limitagcbes camuflando ataques em meio a
trafego aparentemente legitimo ou usando portas ndo convencionais e criptografia para
escapar do filtro basico dos firewalls convencionais (Patel, 2024). Como resposta,
surgiram os chamados firewalls de proxima geragdo (NGFWs) a partir de meados dos
anos 2000, projetados justamente para superar essas deficiéncias dos modelos
tradicionais (Patel, 2024).

No mercado atual de seguranga de redes, diversas solugdes de firewall de nova
geracao se destacam. Dentre elas, o FortiGate, da fabricante Fortinet, figura como um
dos equipamentos lideres e mais utilizados em ambientes corporativos. O FortiGate
tem sido reconhecido pela literatura e o6rgaos independentes por oferecer

funcionalidades avancadas e alto desempenho na protecédo de redes empresariais.

Por exemplo, em avaliagbes comparativas recentes, as solugbes Fortigate
obtiveram as maiores pontuagées em casos de uso como data centers corporativos,
bordas de redes distribuidas e pequenas/médias empresas, evidenciando sua eficacia
em diferentes cenarios (Shah e Abid, 2022).

Justifica-se, portanto, a escolha do FortiGate como objeto de estudo neste
trabalho em virtude de sua relevancia no mercado de Seguranga da informacao (Sl) e
de seu amplo emprego em empresas, o que implica que conhecer suas funcionalidades

e configuragdes é de grande interesse pratico para profissionais da area.

Diante deste contexto, este trabalho visa responder a seguinte questdo de
pesquisa: Quais sao as funcionalidades do firewall FortiGate e como ele pode ser

configurado para garantir segurangca em redes corporativas?

Este trabalho tem como objetivo geral identificar e descrever as funcionalidades

do firewall FortiGate e sua aplicagado na segurancga de redes corporativas.

Os objetivos especificos sao:

e Descrever a estrutura de implantacao do firewall FortiGate 60F e sua

integracéo logica a rede corporativa;
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e Apresentar e detalhar as principais funcionalidades de seguranca
oferecidas pelo FortiGate, explicando seus propésitos e modos de
operagao;

e Mostrar funcionalidades selecionadas do FortiGate 60F em ambiente
corporativo real, com foco na interligagcao segura entre matriz e filial
por VPN, segmentagdo logica da infraestrutura, redundancia de
conectividade e recursos de monitoramento, a fim de avaliar a
viabilidade da solugéo na protecéo e organizagao da rede corporativa;

e Comparar, sob a perspectiva de custo-beneficio, a solugcédo FortiGate
com outra solugéo de firewall avaliada pela empresa, considerando

fatores técnicos, operacionais e financeiros.
Espera-se que os resultados deste trabalho possam contribuir:

¢ Informando administradores de rede corporativa sobre a importancia
do FortiGate como solugao de seguranca eficaz e reforgando suas
vantagens como firewall de nova geragéo;

e Fornecendo orientagbes gerais sobre estruturacdo, configuracédo e
boas praticas de segurancga, auxiliando profissionais e usuarios de Tl
na implementagao correta de politicas de prote¢ao em suas redes;

e Destacando a relevancia de uma politica de seguranga da informagao
nas empresas, bem como a aderéncia a normas e diretrizes de
seguranga reconhecidas, de forma a reduzir a vulnerabilidades e

aprimorar a gestao de riscos.

Quanto aos aspectos metodologicos, esta pesquisa caracteriza-se como

pesquisa secundaria de natureza exploratéria, utilizando uma abordagem bibliografica
e experimental.

Esta monografia esta organizada em sete capitulos. O capitulo 1 apresenta a
Introducéo, contextualizando o tema, definindo o problema de pesquisa, objetivos,
justificativa e metodologia empregada. O capitulo 2 contém o Referencial Teorico,
abordando os conceitos fundamentais de seguranca da informacédo e de redes de
computadores, os tipos de firewall e suas evolugdes, além de trabalhos relacionados

sobre firewalls de proxima geragao e gestao de segurangca em redes corporativas. No
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capitulo 3, sdo descritos os Procedimentos Metodolégicos, detalhando a classificagao
da pesquisa, o ambiente e os métodos de coleta e analise de dados adotados para
atingir os objetivos propostos. O Capitulo 4 é dedicado exclusivamente ao firewall
FortiGate, apresentando as caracteristicas técnicas do modelo FortiGate 60F utilizado
e suas principais funcionalidades de seguranca. No capitulo 5 é apresentado uma
analise de custo e beneficio entre o FortiGate e o SonicWall, outro modelo de firewall.
O Capitulo 6 apresenta a estrutura de implantagao, o funcionamento e os resultados

observados com o FortiGate no ambiente corporativo real. Finalmente, o Capitulo 7 traz
as conclusdes finais.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os conceitos fundamentais que embasam o estudo
sobre seguranga de rede de computadores com foco em firewall FortiGate em
ambientes corporativos. Sdo abordados inicialmente os principios de Seguranga da

Informacgao, seguidos dos conceitos essenciais de redes de computadores, situando o
contexto no qual os firewalls operam.

Em seguida, discute-se o conceito de firewalls, seus tipos e a evolugéo para os
firewalls NGFW. Posteriormente, sdo apresentadas as normas da série da Organizagao
Internacional para Padronizagdo em conjunto com a Comissdo Eletrotécnica
Internacional (ISO/IEC) 27000 relevantes (27001, 27002, 27003, 27004), que
estabelecem diretrizes para gestdo da segurancga da informag¢do. O aprofundamento
especifico sobre a arquitetura e as funcionalidades do FortiGate é desenvolvido no
Capitulo 4.

Por fim, sdo discutidos trabalhos relacionados, evidenciando pesquisas e
estudos recentes correlatos ao tema deste trabalho.

2.1 SEGURANCA DA INFORMACAO
Sl dizrespeito a prote¢cao dos dados e sistemas contra acessos nao autorizados,

uso indevido, divulgagéo, interrupgao, modificagdo ou destruicdo. De acordo com a
norma ISO/IEC 27000, SI é definida como “a preservacdo da confidencialidade,
integridade e disponibilidade da informacéao” (ISO, 2018, p. 4).

Embora essa definicdo normativa apresente a base classica formada pela
confidencialidade, integridade e disponibilidade, abordagens institucionais recentes
também incorporam a autenticidade como propriedade essencial da seguranga da
informacdo, formando o modelo Confidencialidade, Integridade, Disponibilidade e
Autenticidade (CIDA) (BRASIL, [s.d.]; LNCC, 2024).

Esses quatro elementos formam os pilares CIDA da seguranga da informacéao,
ilustrados na Figura 1, sendo fundamentais para orientar politicas, controles e praticas
de protecdo em ambientes corporativos. A confidencialidade refere-se a garantia de que
a informacao seja acessivel somente por pessoas autorizadas. A integridade assegura

que os dados permanegam confiaveis e ndo sejam alterados indevidamente. A
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disponibilidade significaque as informacgdes e servigos estarao acessiveis aos usuarios
autorizados quando necessario e a autenticidade busca assegurar que a informagéao, o

acesso ou a agao realizada possam ser atribuidos a uma origem legitima, como um
usuario, sistema, equipamento ou entidade autorizada (IBM, 2023; LNCC, 2024).

Figura 1 - Quatro pilares da confidencialidade, integridade, disponibilidade e
autenticidade da seguranga da informagao

v 9
Confidencialidade Integridade

@
Informagéo correta e
nao alterada indevidamente

o
Acesso apenas a
pessoas autorizadas

CIDA

Seguranca da Informacao

G
)

Autenticidade

Disponibilidade
® )
Origem e identidade verificaveis

Acesso quando necessario

Fonte: Autoria prépria, 2026

Nesse contexto, o modelo CIDA amplia a compreenséo tradicional da seguranga
da informacgao, pois ndo basta apenas proteger o sigilo, a exatiddo e o acesso aos
dados. Também é necessario garantir que a origem das informacdes e das acbes

realizadas no ambiente tecnolégico seja verificavel.

Em redes corporativas, essa caracteristica € especialmente relevante, pois
mecanismos de autenticacdo de usuarios, controle de acesso, VPN, certificados
digitais, registros de eventos e politicas de firewall contribuem diretamente para reforgar
a autenticidade e a confiabilidade das operagdes realizadas na infraestrutura de TI.
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A importancia da Sl cresceu significativamente nos ultimos anos devido
ao aumento de ameagas cibernéticas e incidentes de vazamentos de dados. Empresas
e organizagdes tém enfrentado ataques cada vez mais sofisticados, incluindo malware,
ransomware e violagdes de dados confiaveis (IBM, 2023). Um relatorio da International
Business Machines (IBM) de 2023 indicou que o custo médio global de uma violagao
de dados atingiu US$ 4,45 milhdes, representando um aumento de aproximadamente

15% no triénio de 2020 a 2023. Nesse cenario, investir em Sl tornou-se fundamental.

Os principios e boas praticas de seguranga ajudam as organizagbes a mitigar
riscos e proteger seus ativos informacionais. Por exemplo, a série ISO/IEC 27000
fornece um framework global para implementacdo de Sistemas de Gestdao de

Seguranga da Informacéo (SGSI), como discutido na sec¢éo 2.4 deste capitulo.

Em suma, S| envolve um conjunto de politicas, processos, controles e
tecnologias destinados a proteger os dados contra ameacgas, garantindo a continuidade

dos negocios e a minimizagédo de impactos em caso de incidentes.

2.2 REDES DE COMPUTADORES
Redes de computadores constituem a base da comunicagao digital corporativa,

permitindo a interligacédo de sistemas e o compartilhamento de recursos. Uma rede de
computadores pode ser definida como um conjunto de dispositivos autdbnomos
interconectados que trocam informagdes e compartilham recursos entre si (Kurose e
Ross, 2020). Em outras palavras, envolve multiplos computadores, servidores,
roteadores, swifches e outros equipamentos conectados por meio de enlaces de
comunicagao (cabos, enlaces sem fio etc.), de forma a possibilitar a transmissédo de

dados.

Segundo Tanenbaum, Feamster e Wetherall (2021, p. 2), uma rede de
computadores pode ser entendida como “uma colecao de dispositivos computacionais
autdbnomos e interconectados”. Essas interconexdes podem variar em escalae alcance,
desde redes locais (LANs) dentro de um escritério, passando por redes metropolitanas
(MANS), até redes de longadistancia (WANs) que cobrem regides geograficas extensas

ou interligam filiais de uma empresa em diferentes localidades.

As redes modernas operam em arquiteturas hierarquicas por camadas, seguindo

modelos como Protocolo de Controle da Transmissao/Protocolo de Internet (TCP/IP)

19



ou o0 modelo Open Systems Interconnection (OSl), ilustradas na Figura 2, nos quais
cada camada do protocolo realiza fungdes especificas para viabilizar a comunicagao
de dados. Por exemplo, ha camadas responsaveis pelo enderecamento e roteamento
dos pacotes (camada de rede), pelo controle de conexdes fim a fim (camada de

transporte) e pela interface com as aplicagdes do usuario (camada de aplicacao)
(Kurose e Ross, 2020).
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Figura 2 - Modelo de referéncia em camadas Open Systems Interconnection e
Transmission Control Protocol/Internet Protocol para comunicagdes em rede.

Determinag&o de caminho e ens’#reﬁmemo 6gico
IP, ARP, IPsec, ICMP, IGMP, OSPF

Midia, sinal e transmissé&o binaria

Fonte: Traduzido de CISCO, 2023

Essa estrutura de camada torna as redes flexiveis e escalaveis, mas também
introduz diversos vetores de ataque exploraveis por agentes maliciosos. Com o
aumento da interconectividade e da dependéncia das organizagbes em relagdo a

sistemas em rede, a seguranca de redes tornou-se componente critico da infraestrutura
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de Tl corporativa. Uma brecha de seguranga em uma rede pode permitir que invasores
acessem dados sensiveis ou interrompam servigos essenciais (NIST, 2009).

E importante ressaltar que rede corporativas geralmente sdo segmentadas em
dominios de seguranga com diferentes niveis de confianga, como rede interna
(privadas), zonas desmilitarizadas (DMZs), voltadas a servidores de aplicagdes
publicas) e a prépria Internet (rede externa néo confiavel), apresentado na Figura 3.

Essa segmentagao visa limitar o alcance de eventuais incidentes e facilitar a aplicagdo
de controles de seguranga (Cisco, 2025; NIST, 2016).

Figura 3 - Segmentacéo de rede com zona desmilitarizada (DMZ) protegida por
firewall de perimetro.

Firewall
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Firewall
Externo

) Internet
Navegador

Fonte: Traduzido de HOOGENRAAD, 2023

\
Camada de Aplicacao
Logon Unico

Mecanismos de protecdo de rede, notadamente os firewalls, sdo empregados
tipicamente nos pontos de fronteira entre essas redes de diferentes niveis de confianca

(por exemplo, entre a rede interna e a Internet, ou entre a DMZ e a rede interna).
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Dessa forma, as redes de computadores e a seguranca estdo intimamente
ligados. A mesma infraestrutura que possibilita comunicagdo e negdcios traz também
riscos que precisam ser gerenciados. A proxima secao detalha o papel dos firewalls,
que ha décadas constituem uma das principais linhas de defesas para proteger redes
corporativas (NIST, 2009).

2.3 FIREWALLS: CONCEITO, TIPOS E EVOLUCAO NGFW

O firewall € um dos pilares da seguranga de redes, atuando como uma barreira
de protecao entre uma rede confiavel (interna) e redes ndo confiaveis (externas). De
forma geral, um firewall € definido como um dispositivo (ou servigo) de seguranga de
rede projetado para monitorar, filtrar e controlar o trafego de dados que sai e entra de
uma rede, com base em um conjunto de regras de seguranga pré-definidas (Fortinet,
2023a).

Seu objetivo principal € bloquear trafegos maliciosos ou ndo autorizados e,
simultaneamente, permitir que o trafego legitimo necessario as operagbes da
organizagao flua normalmente, mostrado na Figura 4. Os firewalls existem ha mais de
25 anos e desde entdo tém sido a primeira linha de defesa em seguranga de redes,
estabelecendo um perimetro seguro que impede que usuarios ou sistemas externos

acessem a rede interna sem autorizagéo (Cisco, 2023).

Figura 4 - O que é Firewall
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Rede privada Firewall Ataques Internet
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Fonte: BORN, 2021
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Tipos de firewalls: Historicamente, os firewalls evoluiram em suas técnicas de

fillragem e camada de atuagdo. Podem-se classificar diferentes tipos ou geracao de
firewalls.

2.3.1 FIREWALL DE FILTRO DE PACOTES (CAMADA DE REDE)
E o tipo mais basico, conhecido também como firewall de camada de pacote.
Opera principalmente na camada de rede (enderecos IP) e transporte (portas
TCP e Protocolo de Datagrama do Usuario, UDP)do modelo OSI, inspecionando
cabecalhos dos pacotes e aplicando regras estaticas de acordo com enderegos
de origem/destino, portas e protocolo. Esse tipo de firewall (as vezes chamado

de stateless) nao mantém estado de conexdes e esta apresentada na Figura 5.

Figura 5 - Firewall de Filtro de Pacote
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Fonte: Traduzido de RIBEIRO, [s.d.]

Cada pacote é examinado isoladamente. Firewalls de filtro de pacotes
surgiram no final dos anos 1980 e foram os primeiros a estabelecer o conceito

de fronteira de rede protegido (Bhartiya e Jindal, 2021). Embora eficientes para
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bloquear ou permitir trafego basico, eles ndo inspecionam o conteudo dos
pacotes e podem ser burlados por ataques que utilizam portas/protocolos

permitidos.

2.3.2 FIREWALL DE INSPECAO DE ESTADO (NIVEL DE CIRCUITO)

Chamado de stateful firewalls, foram uma evolugao nos anos 1990. Além
de considerar os critérios do filtro de pacotes, eles mantém informacgdes sobre o
estado das conexdes ativas (por exemplo, acompanham sessdes TCP
estabelecidas). Assim, podem permitir automaticamente pacotes de retorno de
conexdes iniciadas internamente, bloqueando trafego inesperado. Esse tipo de
firewall atua como uma espécie de gateway de circuito, monitorando o
handshake das conexdes e garantindo que cada pacote pertenga a uma conexao

valida, mostrado na Figura 6.

Figura 6 - Firewall de Inspec¢éao de Estado
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Fonte: Traduzido de RIBEIRO, [s.d.]

Firewall stateful, conseguem distinguir trafegos legitimos (por exemplo,
respostas a requisigdes internas) de tentativas ndo solicitadas de entrada,

aumentando a seguranga em relagdo ao stateless. Ainda assim, firewalls de
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inspegao de estado operam majoritariamente até a camada de transporte e ndo

analisam o conteudo da carga util das aplicagdes (Bhartiya e Jindal, 2021).

2.3.3 FIREWALL DE CAMADA DE APLICACAO/SERVIDOR PROXY

Esse tipo aprofunda a inspecao até a camada de aplicacdo (Camada 7 do modelo
OSI). Sao firewalls capazes de entender protocolos de aplicacdo (HTTP, FTP, SMTP
etc.) e filtrar conteudo especifico. Um exemplo é o firewall proxy, que atua
intermediando a comunicacgéo entre cliente interno e servidor externo — o cliente se
conecta ao proxy, que por sua vez conecta-se ao destino externo, repassando (e
filtrando) as informacgdes, destacado na Figura 7.

Figura 7 - Firewall Proxy
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Fonte: Traduzido de RIBEIRO, [s.d.]

Firewalls de aplicagao podem bloquear comandos maliciosos em protocolos web
ou email, por exemplo, e realizar inspecdo mais granulada. Devido a natureza
detalhada da analise, tendem a exigir mais processamento e podem introduzir laténcia,

mas oferecem controle mais rigoroso. Tecnologias de Web Application Firewall (WAF)
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também se enquadram aqui, focadas em proteger aplicagdes web especificas, filtrando
ataques como Structured Query Language (SQL) Injection, Cross-Site Scripting (XSS)
etc. (Kurose e Ross, 2020; Tanenbaum, Femstrer e Wetherall, 2021).

2.3.4 FIREWALL UTM (GERENCIAMENTO UNIFICADO DE AMEACAS)

O termo Unified Threat Management (UTM) surgiu nos anos 2000 para designar
dispositivos de seguranga que consolidam multiplas fun¢des além do firewall
tradicional. Um firewall UTM tipico, além de filtrar pacotes e manter estado, inclui
funcionalidades de IDS/IPS (sistema de detecgdo e prevengao de intrusdes),
antimalware, filtro de conteudo web, VPN, entre outros, em uma unica plataforma
integrada (Fortinet, 2023a; ESR/RNP, 2022), apresentados na Figura 8.

Figura 8 - Firewall de gerenciamento unificado de ameagas
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Fonte: Traduzido de ASER, [s.d.]
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Esse modelo unificado simplifica o gerenciamento e amplia a cobertura de
seguranga, pois um unico appliance passa a executar diversos servigos de protegao
(antes realizados por equipamentos separados). A Fortinet foi uma das pioneiras no
conceito UTM e consolidou-se no mercado com dispositivos que combinem essas
multiplas defesas (ESR/RNP, 2022).

2.3.5 FIREWALL DE PROXIMA GERACAO (NGFW)

Os NGFW representam a evolugdo mais recente em tecnologias de firewall,
englobando caracteristicas dos firewalls tradicionais, UTM e adicionando capacidades
avancgadas, especialmente a inspegao de pacotes profunda (DPI) e o reconhecimento

de aplicagodes.

Diferentemente dos firewalls legados, os NGFW conseguem inspecionar nao
apenas cabecalhos, mas também o conteudo dos pacotes em tempo real, identificando
a aplicagao ou servigo trafegando (mesmo que use porta ou protocolo fora do padréao)
(Patel, 2024). Isso permite, por exemplo, distinguir trafego legitimo de HTTP/HTTPS de
trafego de aplicagdes indesejadas tuneladas na porta 80/443. Com a consciéncia de
aplicacao (application awareness), o firewall de préxima geragao pode aplicar politicas
mais granulares — por exemplo, bloquear acesso a redes sociais ou streaming, permitir
determinado aplicativo corporativo e negar outro, independentemente da porta utilizada
(Patel, 2024).

Além disso, NGFWs tipicamente incluem IPS integrado, filtro de URL, inspecgéao

de trafego criptografado (SSL/TLS) e outras defesas contra ameacgas avangadas,
mostrado na Figura 9.
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Figura 9 - Firewall de préxima geragao
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Fonte: PRONNUS, [s.d.]

A motivagao para o surgimento dos NGFWs veio das limitagdes dos firewalls
tradicionais frente as ameacas modernas. Ataques passaram a encapsular codigos
maliciosos em trafegos aparentemente legitimos (por exemplo, malware trafegando via
Protocolo de Transferéncia de Hipertexto e Protocolo de Transferéncia de Hipertexto
Seguro (HTTP/HTTPS), que em firewalls antigos passariam despercebidos) (Patel,
2024). Assim, por volta de meados dos anos 2000, fornecedores como Palo Alto
Networks, Check Point e Fortinet impulsionaram o conceito de next-generation firewall,
combinando firewall com inspecao profunda e controle de aplicacao.

Essa evolugdo se mostra crucial num ambiente em que aplicacdes usam portas
dindmicas, comunicag¢des sao frequentemente cifradas e ameacas sofisticadas burlam
facilmente filtros simples (Ahmed, Khan e Rahman, 2021). NGFWs sao projetados para
operar em tempo real, analisando o comportamento dos dados e aplicagdes, e prevenir

ataques complexos que passariam pelas defesas legadas (Patel, 2024).

Em suma, a principal diferenca entre um NGFW e um firewalltradicional esta na
visibilidade e inteligéncia aplicadas ao trafego: enquanto o firewall classico enxerga
enderecos e portas, o NGFW “entende” o que estd sendo acessado (aplicagao,
conteudo) e quem esta acessando (usuario, dispositivo), permitindo aplicar politicas de

seguranga muito mais especificas e eficazes.
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2.4 NORMAS DA SERIE ORGANIZACAO INTERNACIONAL PARA PADRONIZACAO
/ COMISSAO ELETROTECNICA INTERNACIONAL (ISO/IEC) 27000 (27001, 27002,
27003, 27004)

Para estruturar e respaldar as praticas de Sl nas organizagdes, uma série de
normas internacionais foi desenvolvida no ambito da ISO/IEC, destacando-se a familia
ISO/IEC 27000, que abrange padrdoes SGSI.

Entre essas, merecem énfase as normas ISO/IEC 27001, 27002, 27003 e 27004,

pelas orientacdes diretas que fornecem a implementagao, operacédo e melhoria da Sl
corporativa. A seguir, apresenta-se cada uma dessas normas e seu escopo.

2.4.1 ISO/IEC 27001

SGSI é o principal padrao da familia e o unico certificavel. A ISO/IEC 27001
estabelece os requisitos para criar, implementar, manter e aprimorar continuamente um
SGSI. Nela estao especificados os controles de seguranca que a organizagao deve
considerar (listados no Anexo A da norma) e as clausulas para gestdo de riscos,

politicas, organizacdo da segurancga, controle de acessos, criptografia, continuidade,
conformidade etc. (ISO, 2022a).

O foco da 27001 é dizer “o qué” deve ser feito para proteger as informagdes (por
exemplo, deve-se realizar analise de riscos, deve-se ter controle de acesso, deve-se
ter planos de resposta a incidentes), sem detalhar “como” implementar cada controle.
As organizagdes podem buscar a certificagdo ISO 27001 por entidades independentes,

demonstrando assim a clientes, parceiros e reguladores que seguem as melhores
praticas internacionais de Sl (ISO, 2022a).

2.4.2 ISO/IEC 27002

Caodigo de Praticas para Controles de Seguranga da Informacéo: Trata-se de um
guia complementar a 27001. Enquanto a ISO 27001 define o que é necessario
(requisitos), a ISO 27002 foca em como implementar os controles de seguranca
sugeridos. A ISO/IEC 27002 fornece orientacbes para selecao, implementagao e

gerenciamento dos controles de seguranga com base na avaliagao de riscos do SGSI
(1ISO, 2022b).

30



A versédo 2022 da ISO 27002 reorganizou os controles em 4 grandes temas
(controles organizacionais, de pessoas, fisicos e tecnologicos), totalizando 93
controles, incluindo novos relacionados a ameacas atuais (como prevengao a ataques
de engenharia social, seguranga de servicos em nuvem, mascaramento de dados,

monitoramento de atividades etc.).

Em resumo, a ISO 27002 serve como um catalogo de boas praticas e sugestbes
de medidas de seguranga (por exemplo, como deve ser um procedimento de backup,
politicas de criptografia, controles de registro de eventos, seguranga de dispositivos
moéveis, dentre outros), que a organizagao pode adotar para cumprir os objetivos de
controle elencados na ISO 27001. Embora nao seja certificavel, a 27002 é amplamente
utilizada como referéncia para implementacao pratica de um SGSI e frequentemente

citada em auditorias como evidéncia de boas praticas.

2.4.3 ISO/IEC 27003

Guia para Implementagédo de SGSI: Anorma ISO/IEC 27003 fornece orientagdes
para implementar um SGSI conforme os requisitos da ISO 27001 (ISO, 2017). Ou seja,
€ um documento voltado a auxiliar organizagdes no planejamento e implantagao inicial
do SGSI. Ela cobre aspectos como: obtencdo do comprometimento da direcao,
definicdo do escopo do SGSI, analise gap em relagdo a 27001, elaboracdo de
cronogramas de projeto, abordagem de analise de riscos, planejamento de tratamento
de riscos, estrutura documental (politicas, procedimentos) necessaria, entre outros

passos para estabelecer o SGSI.

A 27003 funciona como um manual de boas praticas de gestado de projeto para
seguranga da informagao, garantindo que a empresa entenda as etapas e elementos
necessarios para criar seu sistema de gestdo de acordo com a 27001. Essa norma é
especialmente util na fase inicial do projeto, para orientar equipes e stakeholders sobre
como colocar em pratica os controles e processos exigidos, e como integrar o SGSI a
cultura organizacional.

Em suma, a 27003 complementa a 27001 detalhando como dar o pontapé inicial
em um SGSI eficaz (ISO, 2017).
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2.4.4 ISO/IEC 27004
Monitoramento, Medi¢ao, Analise e Avaliagdo do SGSI: Anorma ISO/IEC 27004

traz diretrizes para monitorar e medir o desempenho de um SGSI (ISO, 2016).

Seu objetivo é auxiliar as organizagdes a avaliarem a eficacia do SGSI e dos
controles implementados (conforme 27001) por meio de meétricas e indicadores
quantificaveis. A 27004 orienta na definicdo de métricas de seguranga, na coleta de
dados, na analise desses dados e na geragdo de relatérios que apoiem decisbes
gerenciais (ISO, 2016). Por exemplo, a organizagédo pode estabelecer métricas como

numero de incidentes de seguranga por més, tempo meédio de resposta a incidentes,
porcentagem de servidores em conformidade com patches de segurancga, entre outras.

A norma discute como garantir que essas medi¢cdes sejam relevantes para os
objetivos de seguranca, como interpreta-las e como reporta-las a interessados

(diretoria, auditoria etc.).

Em sintese, a ISO 27004 busca instituir uma cultura de melhoria continua no
SGSI, através do ciclo Plan-Do-Check-Act (PDCA), ilustrado na Figura 10: planejar
controles, implementa-los, medi-los (fase “Check” que a 27004 detalha) e entdo agir
para corrigir ou melhorar com base nos resultados. A edigdo atual é ISO/IEC
27004:2016, e uma nova edicdo alinhada as revisbes de 2022 pode estar em
desenvolvimento. Ao aplicar as orientagbes da 27004, as empresas conseguem

quantificar quao bem estdo protegendo suas informagdes e identificar pontos fracos
para ajustes (ISO, 2016).
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Figura 10 - Ciclo Plan-Do-Check-Act aplicado ao Sistema de Gestdo de Seguranga da
Informacgéo.

Estabelecer o
SGSI
Do Act
Implementar o
SGSI

Monitorar e
melhorar o SGSI

Fonte: PALMA, 2016

Ao adotar essas normas, as organizagdes conseguem alinhar suas praticas de
seguranga a padroes internacionalmente reconhecidos, obter melhoria continua na
protecdo de dados e, ndo raro, cumprir exigéncias regulatérias ou de mercado que
demandam conformidade com boas praticas (ISO, 2022a; ISO, 2022b).

Para o contexto deste trabalho, é relevante notar que a implementacédo de um
firewall FortiGate em uma empresa deve idealmente fazer parte de um SGSI
abrangente conforme essas normas, por exemplo, controles de rede e comunicagdes
(Anexo Ada ISO 27001) preveem o uso de firewalls, sistemas de detecgéo de intrusdo

e segmentacdo de redes como medidas de seguranca.

Assim, as normas ISO/IEC 27000 oferecem a estrutura macro na qual solugdes
tecnolégicas como o FortiGate se inserem para compor a estratégia de defesa

corporativa.
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2.5 TRABALHOS RELACIONADOS
2.5.1 SEGURANCA DE REDES DE COMPUTADORES: UM ESTUDO SOBRE
FIREWALL SONICWALL

O objetivo geral de Masuda (2025) foi identificar e descrever as funcionalidades

do firewall SonicWall e sua aplicagdo na seguranca de redes de computadores.

Desenvolveu uma pesquisa bibliografica aliada a uma demonstragdo pratica,
configurando um equipamento SonicWall (TZ570) em ambiente real. As etapas
incluiram acesso e autenticagdo seguros, configuragdo de interfaces LAN/WAN,
servicos de Domain Name System (DNS) e Dynamic Host Configuration Protocol
(DHCP), criagao de politicas de NAT e regras de firewall, além de ativagao de servigos
como Content Filtering Service (CFS) e App Control.

O autor concluiu-se que o SonicWall se apresenta como solugao versatil e
robusta, com recursos integrados (DPI, CFS, App Control) que contribuem para elevar

a protecao e a visibilidade do trafego em redes corporativas.

252 UMESTUDO DOS SOFTWARES ENDIAN FIREWALL E PFSENSE FIREWALL
O objetivo geral de Dourado (2022) foi identificar e descrever as funcionalidades
dos firewalls pfSense e Endian utilizados em redes de computadores

Realizou-se uma pesquisa de carater descritivo, com levantamento bibliografico
e analise comparativa das funcionalidades e caracteristicas dos dois softwares.

Concluiu que ambas as solugdes oferecem recursos adequados para protecao
de redes em diferentes cenarios, € que a escolha entre pfSense e Endian deve
considerar necessidades especificas do ambiente (perfil de uso, facilidade de
configuragéo, recursos requeridos), cumprindo o objetivo de mapear e comparar as
funcionalidades essenciais.

2.5.3 ESTUDO SOBRE VULNERABILIDADES E IMPLEMENTACAO DE UM
CENARIO DE SQL INJECTION

O objetivo geral da autora Machado (2021) foi identificar e descrever algumas
das formas de ataques mais conhecidas aos dados corporativos, apresentando os

principais pontos de vulnerabilidade e propondo medidas preventivas para mitiga-las.
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Ela realizou uma pesquisa bibliografica e experimental, abordando ataques
como Port Scanning, Phishing, Spoofing, Sniffing e SQL Injection. Além da parte tedrica,
a autora desenvolveu um experimento pratico de SQL Injection utilizando um banco de
dados ficticio implementado com PostgreSQL e uma aplicacédo web em Java Platform,
Enterprise Edition (Java EE), demonstrando como a exploragdo de falhas pode
comprometer a integridade e confidencialidade das informacdes.

A autora concluiu que nao existe uma unica solugao capaz de eliminartodas as
vulnerabilidades de seguranga da informacgdo. No entanto, praticas como o uso de
firewalls, antivirus, VPNs, treinamento de usuarios e a aplicagao das normas ISO/IEC
27001 e 27005 sao essenciais para fortalecer a seguranca das organizagdes. A
pesquisa evidenciou ainda que a conscientiza¢ao e a implementacao de politicas de

seguranga sao tao importantes quanto o uso de ferramentas tecnoldgicas.
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3 PROCEDIMENTOS METODOLOGICOS

Quanto a natureza é uma pesquisa secundaria ou bibliografica, pois busca obter
informacdes em trabalhos ja publicados, como livros, artigos, normas, Trabalhos de
Conclusao de Curso e documentagdes técnicas relacionadas a seguranca de redes e
firewalls (Wazlawick, 2022).

Quanto aos objetivos esta pesquisa € exploratéria. “As pesquisas exploratérias

tém como propdsito proporcionar maior familiaridade com o problema, com vistas a
torna-lo mais explicito ou a construir hipéteses” (Gil, 2022, p. 42).

Quanto aos procedimentos técnicos: A pesquisa é bibliografica e experimental.

A pesquisa bibliografica envolve a analise de artigos, livros, teses, sites e outras
fontes de conteudo publicadas e indexadas em bases de dados, como os periddicos da
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES). De acordo

com Gil (2022), as etapas da pesquisa bibliografica sao:

a) Formulagao do problema: Quais sdo as funcionalidades do firewall FortiGate
e como ele pode ser configurado para garantir seguranga em redes corporativas?

b) Levantamento bibliografico preliminar: Foram realizadas buscas em
Periédicos CAPES e motores académicos para delimitar a importancia e a relevancia

pratica do tema.

c) Busca das fontes: Para pesquisa foram selecionados artigos indexados,
Trabalhos de Conclusao de Curso (TCC) relacionados, sites técnicos especializados,
documentagéo oficial Fortinet e normas ISO/IEC 27000 pertinentes.

d) Fichamento: Foram realizados resumos analiticos dos materiais, com
extracdo de conceitos-chave e evidéncias empiricas relevantes ao FortiGate e a

segurancga de redes.
e) Redacao do texto: Refere-se a escrita do TCC.

Pesquisa experimental: A pesquisa experimental visou avaliar o FortiGate 60F
em um ambiente corporativo real, por meio da observagdo das configuragbes

implantadas, da estrutura l6gica da rede e dos resultados praticos de funcionamento da
solucéo.
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De acordo com Gil (2022), as etapas da pesquisa experimental incluem:

a) Formulagéo do problema: Foi definido como problema experimental verificar
de que forma a implantagcao do FortiGate 60F poderia contribuir para a organizagao,
protecao, conectividade e monitoramento de uma rede corporativa real, considerando
a segmentacdo logica da infraestrutura, a interligagdo segura entre matriz e filial, a

redundancia dos links externos e a visibilidade operacional proporcionada pela solugao.

b) Definicdo do plano experimental: Foram especificados e documentados os
procedimentos de implantagcdo e os critérios de verificacdo aplicados em ambiente
corporativo real, considerando a implantagdo dos equipamentos FortiGate 60F na
matriz e na filial da empresa X. O plano contemplou a analise das configuragdes
aplicadas ao ambiente, com énfase em politicas de firewall/NAT, VPN IPsec entre as
unidades, segmentacgao I6gica das redes, controle de trafego, redundéncia dos links
externos e monitoramento por meio de painéis e visualizagbes nativas do FortiGate,
considerando também a aderéncia da plataforma as funcionalidades de seguranga
estudadas no referencial tedrico, como IPS, Web Filtering, Application Control e
inspegdo SSL/TLS. Também foram definidos critérios para verificar a coeréncia das
politicas aplicadas, a comunicagao segura entre matriz e filial, a separagao adequada
dos segmentos de rede, a disponibilidade doslinks externos e a visibilidade operacional
do ambiente, relacionando as funcionalidades estudadas no referencial teérico com sua
aplicagao pratica no ambiente analisado, sem exposi¢do de regras especificas ou

parametros sensiveis.

c) Determinacédo do ambiente: A implementacgao foi conduzida em ambiente real
da empresa X, aproveitando a infraestrutura existente de rede corporativa. O ambiente
inclui um FortiGate 60F fisico conectado a segmentos internos (LAN), uma zona
desmilitarizada (DMZ) e uma interface WAN para acesso a Internet. Foram
considerados servidores, estagbes de trabalho e servigos reais ja existentes no
ambiente corporativo, permitindo observar o funcionamento da solu¢do em condigbes

reais de uso.

d) Coleta de dados: As informagdes foram obtidas por meio de painéis,
dashboards e visualizagdes nativas do FortiGate, observando-se o estado do
equipamento, o comportamento do trafego, as sessdes ativas, o uso de recursos, a

conectividade entre unidades e a disponibilidade dos links externos. A analise
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concentrou-se na verificagdo qualitativa do funcionamento da solugao, sem exposi¢ao

de logs, regras, enderegos ou parametros sensiveis do ambiente real.

e) Analise e interpretagdo dos dados: Os resultados obtidos foram analisados
para verificar a aderéncia da solucido as necessidades do ambiente corporativo,
considerando a organizagao légica da rede, a comunicagao segura entre unidades, a
redundancia de conectividade e a visibilidade operacional proporcionada pelo FortiGate
60F.

f) Redacgao do relatorio: redagao do TCC.
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4 FORTIGATE: ARQUITETURA E FUNCIONALIDADES

O FortiGate é a familia de firewalls de proxima geragdo da empresa Fortinet,
amplamente utilizada em ambientes corporativos de diversos portes. A Fortinet,
fundada em 2000, destacou-se no mercado de seguranga ao adotar a arquitetura UTM
em seus dispositivos e, nos ultimos anos, figura consistentemente como lider em
solugdes firewall corporativo segundo relatérios do Gartner Magic Quadrant (Shah e
Abid, 2022). Em esséncia, o FortiGate, exibido na Figura 11, € um appliance que

combina multiplas fungdes de seguranga de rede em um unico equipamento, operando
sobre um sistema operacional proprio, o FortiOS.

Figura 11 - Visao frontal do firewall Fortinet FortiGate 60F (appliance fisico)
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Fonte: AMAZON, [s.d.]

Os firewalls FortiGate diferenciam-se por uma arquitetura unificada e otimizada
por hardware especializado. Todos os recursos de seguranca (filtro de pacotes,
inspegao de conteudo, VPN, etc.) sdo gerenciados de forma centralizada pelo FortiOS,
o que simplifica a administragcao e garante integracao entre as diversas fungdes. Além
disso, os FortiGates empregam ASICs proprietarios, denominados FortiASIC ou
Security Processing Units (SPUs), para acelerar em hardware tarefas intensivas, como

inspecgao de trafego em alta velocidade e criptografia. Essa estratégia de offload para
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chips dedicados permite que o FortiGate mantenha alto throughput e baixa laténcia

mesmo com multiplos servigos de seguranca ativados simultaneamente.

Em outras palavras, enquanto muitos firewalls concorrentes baseados apenas
em CPU enfrentam degradacédo de desempenho ao habilitar fungbes como inspegcao
SSLou IPS, o FortiGate lida com essas cargas de forma mais eficiente gragas aos seus
processadores de rede (NP) e de conteudo (CP) integrados (Fortinet, 2023b). Por
exemplo, a quinta geracdo de SPUs da Fortinet (SP5) consolidou processamento de
rede e conteudo em um unico chip, oferecendo firewall de camada 7 e inspegao

avangada com desempenho otimizado e baixo consumo de energia (Fortinet, 2023b).

A arquitetura do FortiGate também se integra ao conceito de Security Fabric da
Fortinet, apresentada na Figura 12, uma malha de seguranga que conecta diversas
solu¢cdes da marca (firewall, endpoint, sandbox, WI-FI etc.) para compartilhar

inteligéncia e coordenar defesas.

Figura 12 - Diagrama circular do Security Fabric

Unificado
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Fonte: Traduzido de FORTINET, 2025
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Adicionalmente, o FortiGate possui recursos robustos de alta disponibilidade,
permitindo configurar dois ou mais aparelhos em cluster redundante (modo ativo-
passivo ou ativo-ativo) para garantir que falhas em um dispositivo ndo interrompam a
protecdo da rede. Essa capacidade de failover automatico reforca a confiabilidade da

solugcdo em ambientes criticos.

Funcionalidades de seguranga: Como um firewall de proxima geragao, o
FortiGate fornece um conjunto extenso de funcionalidades, combinando os papéis
antes desempenhados por multiplos sistemas especializados. Dentre as principais

fungdes e recursos integrados, destacam-se:

4.1 FIREWALL E NAT
Filtragem de pacotes stateful (inspecao de estado) em todas as interfaces de rede,
com politicas configuraveis pelo administrador para permitir, negar ou inspecionar
trafego conforme enderecgos, portas, protocolo, usuario ou aplicagdo. Suporte a
Network Address Translation (NAT) para tradugéo de enderecgos, criagao de DMZs
e segmentacao de rede (Fortinet, 2023c).

4.2 VPN

Suporte nativo a VPNs tanto de site-fo-site (por exemplo, IPsec VPN conectando
matrizes e filiais) quanto de acesso remoto (SSL VPN para usuarios moéveis). O
FortiGate prové criptografia forte e autenticagdo para tunelamento seguro de dados

através da Internet, permitindo extensao segura da rede corporativa (Fortinet, 2023c).

4.3 IPS

Sistema de prevencéo de intrusdes integrado, capaz de detectar e bloquear exploits,
ataques e atividades an6émalas na rede em tempo real. O FortiGuard IPS fornece
assinaturas atualizadas regularmente para identificar desde varreduras de porta até
ataques complexos conhecidos, enquanto 0 mecanismo de inspegao heuristica do
FortiGate ajuda a flagrar comportamentos suspeitos desconhecidos (Shah; Abid, 2022).
Assim, trafegos maliciosos podem ser interrompidos antes de alcancgar seu destino na
rede interna.
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4.4 ANTIMALWARE (ANTIVIRUS DE BORDA)
Inspecao antimalware do trafego, analisando arquivos e fluxos de dados em busca

de virus, trojans, spyware e outras pragas digitais. O FortiGate pode bloquear ou
quarentenar conteudos infectados em transito, usando assinaturas de antivirus e
técnicas de deteccao proativa para ameacgas zero-day (Shah; Abid, 2022). Essa fungao
amplia a defesa além do perimetro, servindo como uma linha adicional além dos

antivirus em endpoints.

4.5 WEB FILTERING (FILTRO WEB)

Controle de acesso a web por categorias de URL. O FortiGate mantém uma base
de categorias (atualizada via FortiGuard) que classifica sites como maliciosos, de
phishing, conteudos impréprios, redes sociais, streaming, etc. Politicas de filtro web
permitem bloquear, monitorar ou restringir o acesso dos usuarios a determinados sites

conforme as politicas corporativas (Fortinet, 2023d).

Isso contribui tanto para a seguranga (bloqueando sites maliciosos ou de phishing)

quanto para a produtividade e conformidade (impedindo navegacéo indevida).

4.6 APPLICATION CONTROL (CONTROLE DE APLICACOES)

Capacidade de identificar e controlar aplicagdes especificas dentro do trafego de
rede, independentemente da porta ou protocolo utilizados. O FortiGate reconhece
milhares de aplicagdes (de servigos corporativos a aplicativos web e de rede peer-to-

peer) (P2P), e permite ao administrador criar regras para bloquear, permitir ou limitar o
uso de determinadas aplicagdes (Fortinet, 2023e).

Por exemplo, é possivel bloquear aplicativos de compartilhamento de arquivos P2P
ou mensageria instantdnea, ou priorizar o trafego de um aplicativo critico de negdcio.

Esse controle granular € um dos atributos chave dos NGFWs e esta plenamente
presente no FortiGate.
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4.7 SSL/TLS DEEP INSPECTION (INSPECAO DE TRAFEGO CRIPTOGRAFADO)

Com a crescente adocado de criptografia, o FortiGate pode atuar ativamente
inspecionando comunicagdes SSL/TLS. Mediante configuragdo adequada (instalagéo
de certificado de autoridade nas maquinas cliente, por exemplo), o FortiGate realiza
decriptacao intermediaria do trafego HTTPS ou VPN SSL, analisa o conteudo em busca
de ameacas, e entdo recriptografa e encaminha ao destino (Fortinet, 2023f;
Lekoutovich, 2025).

Gragas aos seus processadores de seguranga dedicados (SPUs), o FortiGate
consegue realizar inspegao profunda de TLS com desempenho altamente superior ao
de firewalls baseados somente em CPU tradicional (Fortinet, 2023b; Lekoutovich,
2025), reduzindo o “ponto cego” que comunicagdes criptografadas costumam

representar para outras ferramentas de seguranca.

4.8 SANDBOX E INTELIGENCIA ARTIFICIAL

Integrado ao ecossistema Fortinet, o FortiGate pode encaminhar arquivos suspeitos
para analise em sandbox (Shah e Abid, 2022). Nessa analise dindmica, arquivos
desconhecidos sao executados em ambiente controlado para observar comportamento

malicioso, com uso de técnicas de IA/machine learning para detec¢gao de ameacgas de
dia-zero.

As informacdes de ameacas descobertas sdo entdo retornadas ao FortiGate e
compartilhadas via FortiGuard para todos os clientes, melhorando continuamente a
protecdo (Lekoutovich, 2025). O FortiGate também aplica inteligéncia artificial em
outras frentes, como na analise de padrées de trafego (identificacdo de botnets,

anomalias etc.) e otimizacao de atualizagcado de assinaturas.

Todas essas funcionalidades sdo geridas através de uma interface unificada de
administragao (FortiGate GUI/CLI) o que simplifica a operacédo. Relatérios e logs
abrangentes também sao fornecidos, permitindo auditoria de eventos de seguranca e
monitoramento do uso da rede (tentativas de ataque bloqueadas, websites acessados,

largura de banda consumida etc.).

Conforme destaca a literatura, o FortiGate se sobressai por oferecer ampla

cobertura de protegdo, gerenciamento simplificado, alto desempenho e visibilidade
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unificada de aplicativos, usuarios e rede (ESR/RNP, 2022). Em testes independentes,
os firewalls FortiGate frequentemente alcangam eficacia de seguranga préxima a 100%
nas categorias avaliadas e throughput superior a solugdes concorrentes equivalentes,
gracas aos seus diferenciadores de arquitetura e integragdo de servigos (Fortinet,
2023b).

Em suma, o FortiGate representa uma solugdo completa de segurancga de rede
para ambientes corporativos. Sua arquitetura robusta, com hardware customizado
(ASICs, FortiASIC) e software otimizado (FortiOS), aliada a um portfélio extenso de

funcionalidades de NGFW/UTM, permite as empresas implementarem politicas de
seguranga em profundidade sem renunciar ao desempenho da rede.

Por essas razdes, o FortiGate foi definido como objeto central deste trabalho,
sendo analisado teoricamente e aplicado em ambiente corporativo real para verificar
como suas funcionalidades contribuem para a proteg¢ao, organizagao e conectividade

de redes corporativas.
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5 ANALISE DE CUSTO-BENEFICIO ENTRE FORTIGATE E SONICWALL

A analise de custo-beneficio foi realizada com foco no contexto de pequenas e
médias empresas, nas quais as decisdes de investimento em seguranca de rede devem
considerar ndo apenas o custo inicial de aquisicdo, mas também fatores como

desempenho, funcionalidades, facilidade de administragao, continuidade operacional e
custo total ao longo do tempo.

A analise apresentada neste capitulo foi baseada em documentos comerciais
recebidos pela Empresa X durante o processo de avaliacao e aquisi¢gao da solugao,

preservando-se as informacdes sensiveis e os dados de identificacdo das empresas

envolvidas.

A empresa X esta consolidada no mercado regional ha mais de trés décadas.
Trata-se de uma organizagdo de meédio porte, com aproximadamente 300
colaboradores e estrutura composta por uma matriz e uma filial, inserida em um

contexto com alta demanda de servigos continuos de rede, segurancga de informagéao
pessoal e transacional e estabilidade na estrutura de TI.

Para fins de padronizacdo da analise comparativa, todos os valores foram
apresentados em doélar americano (US$). No caso da proposta de locagdo

originalmente apresentada em reais, foi utilizada como referéncia a cotagdao de venda
do délar de setembro de 2025, correspondente a R$ 5,3928 por US$ 1,00.

Na proposta da solugao deste trabalho, foram considerados dois appliances do
modelo FortiGate 60F acompanhados de duas licengas Unified Threat Protection (UTP)
com validade de 3 anos, totalizando US$ 4.849,88, considerando o més de setembro
de 2025. Na composicao detalhada, cada equipamento apresentou um valor unitario de

US$ 875,85, enquanto suas licengas trienais ficaram em US$ 1.549,09.

A outra solucdo estudada e levantada foi o SonicWall TZ370. Foram
considerados dois appliances também com licenciamento trienal para cada
equipamento, totalizando US$ 5.090,00, considerando o més de agosto de 2025. Na

composicao detalhada, cada equipamento apresentou valor unitario de US$ 490,00.

Além disso, para cada appliance, foram consideradas uma licenga trienal
Advanced Protection, no valor unitario de US$ 1.770,00, e uma licengatrienal SonicWall
Analytics Software, no valor unitario de US$ 285,00. Assim, o total de US$ 5.090,00
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resulta da soma de dois equipamentos de US$ 490,00, duas licengas Advanced
Protection de US$ 1.770,00 e duas licengas SonicWall Analytics Software de US$
285,00.

Contudo, é importante ressaltar que o valor da solugdo SonicWall estava
vinculado a uma condigao comercial especifica de substituicdo do equipamento antigo
TZ350 pelo modelo TZ370, por meio de um programa de fidelizagdo do fabricante. Esse
programa prevé um prego especial para upgrade, crédito pelo appliance antigo,
reduzindo o custo de modernizagao da infraestrutura.

Adicionalmente, para os dois appliances FortiGate 60F, foi apresentada uma
alternativa de locagdo por 36 meses, no valor de R$ 2.909,57 mensais. Para fins de
comparagao em moeda unica, esse valor foi convertido para dolar americano com base
na cotacdo de venda de setembro de 2025, correspondente a R$ 5,3928 por US$ 1,00.
Assim, a locagdo mensal correspondeu a aproximadamente US$ 539,53, resultando

em um custo total aproximado de US$ 19.423,03 ao final de 36 meses.

Embora essa opcgéo oferecesse servigos agregados como suporte 24x7x365,
monitoramento e licengas UTP, o custo acumulado ao longo do periodo mostrou-se

significativamente superior ao investimento de aquisig¢ao.

Assim, a decisao nao foi tomada apenas pelo preco nominal, mas pela relagao
entre custo total, desempenho, abrangéncia funcional e facilidade de operagéo. A
comparagao em dolar evidenciou que, embora a locagao incluisse servigos adicionais,
seu custo acumulado em 36 meses foi aproximadamente quatro vezes superior ao valor
de aquisi¢ao dos equipamentos FortiGate 60F com licengas trienais.

Dessa forma, a escolha pelasolugao FortiGate foi justificada pela melhor relagéo
entre investimento, recursos de seguranga, administragdo centralizada, visibilidade de

trafego e aderéncia ao ambiente corporativo real analisado neste estudo.

Para pequenas e médias empresas, essa escolha tende a ser mais vantajosa
porque esse perfil organizacional geralmente necessita de solugdes que conciliem

protecdo robusta com simplicidade de operacéo.

O Quadro 1 apresenta um resumo comparativo das duas propostas analisadas,
evidenciando os principais aspectos financeiros, técnicos e operacionais observados

em cada solugéo.
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Quadro 1 - Comparagao de custo-beneficio entre as solugbes avaliadas

CRITERIO

SOLUGAO FORTIGATE
60F

SOLUGAO SONICWALL
TZ370

Custo de aquisicao

Valor competitivo
considerando equipamento

+ licenga UTP por 3 anos

Valor préximo, porém,
condicionado a programa de

troca do equipamento antigo

Licenciamento

Licenca trienal ja prevista na

proposta

Licenciamento trienal
composto por médulos
separados, com valores
unitarios por appliance:
Advanced Protection e
SonicWall Analytics
Software.

Desempenho

Alto desempenho com
aceleracdo por hardware

dedicado

Desempenho adequado,
porém, sem 0 mesmo
destaque de aceleracgao por
hardware no estudo

Abrangéncia funcional

Forte integracao entre
firewall, VPN, IPS, filtro web,
Application Control e
inspecéo SSL/TLS

Conjunto robusto de
seguranga, mas dependente
da composigao dos modulos
licenciados

Facilidade de

administracao

Administracao centralizada
e boa visibilidade de trafego

e eventos

Gestao funcional, porém,
com menor aderéncia ao

ambiente analisado

Condigcao comercial

Proposta direta de

aquisicao

Valor favorecido por
programa de upgradel/troca

do equipamento anterior

Principais desvantagens

Reconfiguragao total do
novo firewall e investimento
inicial mais sensivel quando
comparado a locagao

mensal

Dependéncia de condigéo
comercial especifica para
alcancar o valor

apresentado

Fonte: Autoria prépria, 2026
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Analisando as 2 propostas a solugao escolhida pela Empresa X foi o FortiGate.
Essa decisdo nao foi fundamentada apenas pelo valor financeiro, mas principalmente

na melhor relagdo entre desempenho, integracao de funcionalidades de segurancga, de
administracao e aderéncia ao cenario operacional da empresa.
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6 CONFIGURAGOES E RESULTADOS DO FUNCIONAMENTO DO FORTIGATE

Este capitulo apresenta a implementagao pratica da solugdo baseada em
FortiGate 60F no ambiente corporativo estudado, com foco nas configuragdes

adotadas, na organizagéo logica da infraestrutura e nos resultados observados durante

o funcionamento da plataforma.

O ambiente foi observado pelo periodo de 9 meses, durante o qual foram
analisados o comportamento da solugdo implantada, a conectividade entre as

unidades, a segmentacéo légica da rede, a disponibilidade dos links externos e os
recursos de monitoramento e visibilidade do FortiGate.

Para preservar a seguranga da empresa analisada, ndo sdo expostos neste
capitulo enderecgos IP publicos ou privados, nomes internos de objetos de configuragéo,

credenciais, parametros sensiveis de autenticagao ou qualquer informacao que possa
comprometer a integridade do ambiente real da empresa X.

Ainda assim, a descricdo técnica foi mantida com nivel de detalhamento
suficiente para demonstrar a coeréncia entre o planejamento apresentado no TCC e a

implantagao efetivamente realizada.

A implementagcdo envolveu dois equipamentos FortiGate 60F, sendo um
instalado na unidade principal e outro na unidade filial. A estrutura foi organizada de
forma a atender requisitos tipicos de pequenas e médias empresas com operagao
distribuida, como segmentacdo de redes internas, separacdo de servigos criticos,
comunicagao segura entre unidades, conectividade com multiplos links de Internet e

recursos de monitoramento operacional.

Os resultados apresentados a seguir demonstram que o ambiente passou a
contar com uma arquitetura mais organizada, maior capacidade de visibilidade sobre o
trafego e melhores condi¢cdes para aplicagao de politicas de seguranga de forma

centralizada e consistente.

A viséo consolidada dessa arquitetura inicial pode ser observada na Figura 13,

na qual se destacam a matriz, a filial, os segmentos internos, a DMZ, os links WAN e a
interligacao segura entre as duas unidades.
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Figura 13 - Topologia I6gica geral da solugao implantada, com matriz, filial, redes
internas, zona desmilitarizada, links de rede externa e interligagdo segura entre

unidades
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6.1 ESTRUTURA GERAL DA IMPLEMENTACAO

A implantacgao foi estruturada em dois pontos principais de seguranga perimetral,
correspondentes a matriz e a filial. Em ambos os casos, o FortiGate foi configurado
como equipamento central de borda, assumindo fun¢des de controle de trafego,

separagao logica de redes, roteamento entre segmentos, suporte a comunicagao
segura e observabilidade do ambiente.

Essa abordagem reforga um dos principais diferenciais da solugao: a capacidade
de concentrar, em um unico equipamento, multiplas fungcbes que tradicionalmente

seriam distribuidas entre diferentes dispositivos de rede e seguranca.

Na pratica, a implementagédo seguiu uma arquitetura corporativa tipica, em que

o firewall nao atua apenas como barreira de entrada e saida da rede, mas também
como elemento organizador da infraestrutura interna.

A presenca de multiplos segmentos logicos, tuneis entre unidades e painéis
nativos de monitoramento confirma que a solugao foi implantada de maneira aderente

ao ambiente real da empresa e ao objetivo do estudo, que consiste em analisar como
o FortiGate pode ser configurado para garantir seguranga em redes corporativas.

A organizagao geral apresentada se desdobra, no plano I6gico, na segmentacéo
da infraestrutura, como mostrado na Figura 14. Nela, é possivel perceber a separagao
dos principais dominios de servi¢o e o papel do firewall como elemento central dessa
arquitetura.
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Figura 14 - Diagrama I6gico de segmentagao da infraestrutura em rede corporativa,

voz, circuito fechado de televisdo, zona desmilitarizada e links externos
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Fonte: Autoria prépria, 2026

Essa representacéo reforca que a segmentagdo adotada nao foi apenas uma
decisao técnica, mas também funcional, pois distribui os servigos de acordo com sua

finalidade operacional e favorece a aplicagao de controles mais especificos entre os
diferentes ambientes.
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6.2 ORGANIZACAO DAS INTERFACES E SEGMENTACAO DA INFRAESTRUTURA

Um dos principais resultados praticos observados foi a adogdo de uma politica
de segmentacgao légica da rede. Em vez de concentrar todos os ativos em uma unica
rede plana, a implantacido separou os servigos por finalidade operacional, criando

dominios distintos para a rede corporativa principal, comunicag¢ao de voz, sistema de
videomonitoramento, area desmilitarizada e enlaces de comunicacao externa.

Essa segmentagcdo melhora o controle de trafego, reduz a propagacédo de
incidentes entre setores diferentes e facilita a aplicacdo de politicas especificas de
acesso e seguranga.

Do ponto de vista técnico, essa organizagao mostra aderéncia as boas praticas

discutidas no referencial tedrico, especialmente no que se refere a separacao por niveis
de confianga e a limitacdo do alcance de possiveis falhas ou ataques.

Em ambientes com multiplos servigos simultdneos, como dados corporativos,
telefonia IP, Circuito Fechado de Televisdo (CFTV) e acesso a Internet, essa separagao
€ especialmente importante para manter previsibilidade operacional e reduzir
interferéncias entre os servigos, como visto na Figura 15. Assim, o firewall deixa de ser
apenas uma barreira perimetral e passa a exercer também o papel de elemento

estruturante da rede interna.
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Figura 15 - Exemplo da tela de interfaces do FortiGate com os segmentos logicos ja
organizados
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Fonte: Autoria prépria, 2026

A disposicao das interfaces no equipamento acompanha a logica de
segmentacao descrita anteriormente, reforcando a aderéncia entre o planejamento da
solugdo e sua implementagéo efetiva. Essa organizagdo também contribui para

simplificar a administragdo do ambiente e tornar mais clara a aplicagao das politicas
por segmento.
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6.3 REDUNDANCIA DE CONECTIVIDADE E DISPONIBILIDADE OPERACIONAL

A implementacdo também contemplou uma estrutura de multiplos links de
Internet, permitindo que cada unidade operasse com mais de uma possibilidade de
saida externa. Em cenarios corporativos, essa redundéancia é relevante porque reduz a

dependéncia de um unico provedor e amplia a capacidade de continuidade operacional
em caso de indisponibilidade parcial.

No caso estudado, a coexisténcia de dois enlaces WAN por unidade representa
uma estratégia coerente com a necessidade de manter servigos administrativos,

comerciais e de comunicagdo em funcionamento continuo.

Além da existéncia dos dois links, a configuracdo também indica o uso de
mecanismos de acompanhamento do estado da conectividade, o que reforca a
capacidade do equipamento de avaliar a saude dos enlaces e apoiar o roteamento de
trafego de forma mais inteligente.

A organizagao das interfaces de rede externa pode ser observada na Figura 16,

que apresenta a tela de configuragcao das interfaces utilizadas para a conectividade
externa do FortiGate.

Figura 16 - Tela de configuragao das interfaces de rede externa do FortiGate
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Fonte: Autoria prépria, 2026
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De forma complementar, a Figura 17 sintetiza o fluxo de redundancia entre os

links externos da matriz e da filial, evidenciando a lI6gica de contingéncia utilizada para

ampliar a disponibilidade operacional do ambiente.

Figura 17 - Representacao do fluxo de redundéancia entre links externos na matriz e

na filial.
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Fonte: Autoria prépria, 2026

A conectividade foi estruturada com foco em continuidade de operagao,

reduzindo a dependéncia de um unico enlace e oferecendo melhores condigdes de

resiliéncia para os servigos corporativos em caso de falha parcial.
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6.4 COMUNICACAO SEGURA ENTRE MATRIZ E FILIAL

Outro resultado importante foi a implementagao de comunicagao segura entre as
duas unidades da empresa por meio de tuneis VPN site-to-site. Essa configuragéo
permitiu interligar matriz e filial de forma criptografada, garantindo troca de informagdes

internas sem exposicao direta dos dados na Internet publica.

A presenga dessa comunicagao segura era um dos objetivos operacionais centrais do

projeto, pois a empresa depende da integragéo entre unidades para funcionamento de
sistemas, compartilhamento de recursos e padronizagao de politicas de segurancga.

A interligacao foi estruturada de modo segmentado, contemplando comunicagao
entre redes equivalentes das duas unidades e respeitando a separacéo légica dos
servigos. Essa organizagdo aumenta o controle sobre o que trafega entre matriz e filial
e reduz a exposigédo desnecessaria de segmentos que n&o precisam de comunicagao
direta.

Em termos praticos, isso significa que a VPN nao foi implementada apenas como

um tunel genérico, mas como um mecanismo alinhado a arquitetura da empresa,

permitindo acesso interunidades de forma mais precisa e segura.

Um dos elementos associados a comunicagao segura entre as unidades pode
ser observado na Figura 18, que apresenta a tela de edi¢cao da interface de tunel
utilizada na estrutura de VPN do FortiGate. A configuragdo completa da VPN site-to-
site, incluindo parametros de Fase 1 e Fase 2, ndo € exposta neste trabalho, a fim de

preservar informagdes sensiveis do ambiente real.
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Figura 18 - Tela de edicdo de interface de tunel utilizada na estrutura de VPN do

FortiGate.
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Fonte: Autoria prépria, 2026

Ja a Figura 19 apresenta uma representacdo simplificada do tunel seguro

estabelecido entre matriz e filial, destacando a fungcao da VPN como mecanismo de
interligagao protegida entre as duas unidades.
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Figura 19 - Diagrama simplificado do tunel seguro entre as duas unidades.
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6.5 ADMINISTRACAO CENTRALIZADA E PAINEIS DE MONITORAMENTO
Aimplementagao evidencioutambém o uso dos recursos nativos do FortiOS para
acompanhamento do funcionamento da rede e dos eventos de seguranca. Os
equipamentos foram configurados com dashboards que permitem visualizagdo do
estado geral do dispositivo, uso de CPU, memoaria, sessdes ativas, conectividade de
VPN, comportamento da rede, inventario de dispositivos e painéis voltados a seguranca

e ao trafego.

Esse conjunto de recursos é relevante porque transforma o firewallem um ponto

central de observabilidade da infraestrutura, permitindo que o administrador identifique
tendéncias, anomalias e impactos das politicas aplicadas.

A presenca de painéis do tipo FortiView, voltados a analise por origem, destino,
aplicagbes, websites, politicas e sessbes em tempo real, reforca a visibilidade
operacional da solucdo. Em pequenas e médias empresas, isso representa uma
vantagem importante, pois a equipe de Tl costuma ser mais enxuta e necessita de
ferramentas que concentrem diagnéstico, monitoramento e gestdo em uma mesma
interface.

Desse modo, aimplementagao confirma, na pratica, uma das premissas do TCC:

o FortiGate nao atua apenas como equipamento de bloqueio de trafego, mas como uma
plataforma completa de controle e acompanhamento do ambiente de rede.

Os recursos de administracao e visibilidade descritos nesta subsec¢ao podem ser
observados a partir da Figura 20, que evidencia informagdes operacionais relevantes

do equipamento em tempo real.
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Figura 20 - Dashboard de status do FortiGate com uso de unidade central de
processamento, memoria e sessoes.
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Fonte: Autoria prépria, 2026

Na sequéncia, a Figura 21 complementa essa visao ao apresentar informagdes

relacionadas aos usuarios e softwares identificados na rede, ampliando a capacidade
de acompanhamento do ambiente.
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Figura 21 - Dashboard de usuarios e softwares identificados na rede
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Por sua vez, a Figura 22 destaca o comportamento do trafego por interface,

permitindo visualizar a distribuicdo do uso de banda e a atividade dos enlaces
monitorados.

Figura 22 - Dashboard de uso de bytes por interface
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Fonte: Autoria prépria, 2026

O FortiGate, no ambiente implantado, ndo atua somente como elemento de
filtragem, mas também como plataforma de observabilidade, reunindo informagdes

operacionais que apoiam o diagndéstico, 0 monitoramento e a tomada de decisao
administrativa.
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6.6 FUNCIONALIDADES OBSERVADAS NO AMBIENTE IMPLANTADO

As configuragbdes analisadas confirmam que o ambiente foi preparado para
utilizar, além das fungdes basicas de roteamento e segmentacéo, recursos avangados
do proprio FortiGate. Entre eles, destacam-se o suporte a politicas de filtragem, o uso
de tuneis seguros, o acompanhamento de trafego por meio de dashboards e o preparo
da plataforma para operar com funcionalidades mais amplas de seguranca ja discutidas
no referencial tedrico, como controle de aplicag¢des, inspegao de trafego e visibilidade
detalhada por servigo.

Ainda que o capitulo ndo exponha regras especificas nem politicas sensiveis, a
estrutura observada demonstra que o equipamento foi implantado de modo compativel
com o uso corporativo real e com o perfil de segurancga exigido pela empresa.

Do ponto de vista de funcionamento, os principais ganhos observados foram:
maior organizacdo da rede, controle mais claro sobre os servigos internos,

comunicacao segura entre unidades, capacidade de monitoramento centralizado e
melhor base para futuras agcdes de seguranca.

Esses resultados nao significam que a protecdo depende exclusivamente do
equipamento, mas mostram que a configuragdo adotada cria condi¢gdes mais

adequadas para aplicagao consistente de politicas e para resposta mais rapida a
problemas operacionais ou incidentes de seguranca.
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6.7 RESULTADOS PRATICOS OBSERVADOS

Sob a perspectiva dos resultados, a implementacdo demonstrou que o FortiGate
60F atendeu ao objetivo de estruturar uma solugéo de seguranga funcional para uma
empresa de pequeno e meédio porte com duas unidades.

A segmentacao logica da infraestrutura, a interligacéo segura entre matriz e filial
e a disponibilidade de painéis operacionais representam evidéncias concretas de que

a solucao foi corretamente incorporada ao ambiente real.

Além disso, a presenca de recursos de monitoramento e administragao
centralizada indica que o equipamento oferece ndo apenas protecdo, mas também
governancga operacional sobre a rede.

Também se observou que a solugédo implantada possui potencial para apoiar
etapas futuras de analise quantitativa, uma vez que a plataforma oferece base para

coleta de logs, eventos, sessdes, comportamento de aplicagdes e indicadores de uso
dos recursos do equipamento.

Portanto, mesmo preservando informagdes sensiveis, € possivel afirmar que os
resultados do funcionamento confirmam a viabilidade do FortiGate como solucéo de

segurancga e conectividade para pequenas e médias empresas que necessitam integrar
unidades, segmentar servigos € manter maior controle sobre sua infraestrutura de rede.

A sintese dos principais elementos descritos ao longo deste capitulo pode ser
observada na Figura 23, que apresenta uma visao consolidada do funcionamento da

solugdo no ambiente real.

Ressalta-se que os resultados apresentados possuem carater qualitativo e
estrutural, pois se concentram na validagado da implantagéo, da segmentagao légica, da
interligagao segura, da redundancia de conectividade e da visibilidade operacional. A
analise quantitativa aprofundada de desempenho, bloqueios, eventos histéricos e
comportamento de aplicagbes foi reservada como possibilidade de continuidade do

estudo.
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Figura 23 - Visao consolidada do funcionamento da solugdo no ambiente real.
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Dessa forma, a figura finaliza o capitulo ao integrar, em uma unica visao, os
aspectos de seguranga perimetral, segmentacgao Idgica, conectividade entre unidades,
redundancia de links e monitoramento continuo, evidenciando a coeréncia entre o
projeto proposto, a implementacdo realizada e os resultados observados no

funcionamento da solucéo.
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7 CONCLUSAO

Este trabalho teve como finalidade responder a seguinte questao de pesquisa:
quais sao as funcionalidades do firewall FortiGate e como ele pode ser
configurado para garantir seguranca em redes corporativas? A partir da revisdo
tedrica, da analise comparativa entre solu¢des de mercado e da implementagao pratica
em ambiente corporativo real, foi possivel concluir que o FortiGate constitui uma
solugdo robusta, tecnicamente consistente e adequada para atender as demandas de

seguranga, conectividade e administragdo de redes em pequenas e médias empresas.

No referencial tedrico, verificou-se que o FortiGate reune, em uma unica
plataforma, recursos tipicos de firewalls de proxima geragao, como filtragem stateful,
inspegao profunda de pacotes, controle de aplicagdes, VPNs seguras, prevengao e
deteccdo de intrusdes, filtro web e inspeg¢ao de trafego criptografado, além de
mecanismos avangados de visibilidade e administragdo centralizada.

Esses recursos, aliados a arquitetura baseada em FortiOS e aceleracéo por
hardware dedicado, confirmam sua relevancia como solugédo de seguranca perimetral

e de segmentacao légica em ambientes corporativos.

A analise de custo-beneficio desenvolvida no Capitulo 5 também reforgcou a
coeréncia da escolha da solugdo adotada. Embora ambas as propostas avaliadas
apresentassem caracteristicas técnicas relevantes, a alternativa escolhida demonstrou
melhor equilibrio entre custo de aquisicdo, abrangéncia funcional, facilidade de
operagao, previsibilidade de investimento e aderéncia ao cenario real da empresa

analisada.

Para organizacdes de pequeno e médio porte, esse equilibrio é particularmente
importante, pois a decisao tecnoldgica precisa considerar ndo apenas o pre¢go nominal,
mas também a sustentabilidade operacional e a simplificacdo da gestdo da

infraestrutura de TI.

No plano pratico, os resultados observados no Capitulo 6 demonstraram que a
implementagdo do FortiGate 60F atendeu ao objetivo de estruturar uma solugéo
funcional de seguranca para uma empresa com duas unidades. A segmentacéo légica

dainfraestrutura, a comunicagao segura entre matriz e filial, a presenca de redundancia
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de conectividade e a utilizagdo de painéis operacionais confirmaram que o equipamento

foi incorporado ao ambiente de forma coerente com os requisitos da organizacao.

Além disso, a implantagao evidenciou que o FortiGate nao atua apenas como
barreira de protegcdo perimetral, mas também como elemento organizador da rede,
apoiando o controle dos servigos internos, a visibilidade do trafego e a administragéao
centralizada do ambiente.

Outro aspecto relevante é que a solugao implementada demonstrou potencial
para apoiar atividades continuas de monitoramento e governanga da seguranga, uma
vez que oferece base para acompanhamento de sessdes, visualizagao de trafego,
analise de comportamento de aplicagdes e consulta futura a logs e eventos, sem

necessidade de exposic¢ao de informacgdes sensiveis do ambiente.

Mesmo sem expor dados sensiveis ou detalhes confidenciais da configuracéo
real, os resultados apresentados sdo suficientes para demonstrar a viabilidade do
FortiGate como solugdo de seguranga e conectividade em cenarios corporativos

distribuidos, especialmente quando ha necessidade de integrar unidades, segmentar

servigos e manter controle operacional mais amplo sobre a rede.

Dessa forma, conclui-se que o objetivo geral do trabalho foi alcangado, uma vez
que foi possivel identificar, descrever e analisar as funcionalidades do FortiGate, bem
como demonstrar sua aplicagao pratica em um ambiente corporativo real. O estudo
também evidencia que a eficacia dessa solucdo ndao depende exclusivamente do
equipamento em si, mas da forma como ele é configurado, monitorado e integrado as

politicas de seguranga da organizagao.

Assim, o FortiGate mostrou-se ndo apenas uma ferramenta tecnoldgica de
protecdo, mas uma plataforma estratégica para o fortalecimento da seguranga da

informagao em redes corporativas.

Para continuidade deste trabalho, sugerem-se como trabalhos futuros:

« Ampliar a analise quantitativa do ambiente implantado, explorando indicadores
de desempenho sob carga, laténcia, consumo de recursos do equipamento e

comportamento da rede em diferentes cenarios de uso;
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« Avaliar o comportamento de aplicagbes especificas, verificando como politicas
de Application Control, filtro web e inspecao de trafego impactam diferentes tipos

de servicos utilizados no ambiente corporativo;

« Analisar estatisticas histdricas de eventos de segurancga, considerando registros
de tentativas de acesso indevido, bloqueios realizados, alertas gerados e

ocorréncias identificadas pelos mecanismos de protecdo do FortiGate;

Esses desdobramentos podem aprofundar a compreensao sobre o uso do FortiGate
em ambientes corporativos reais e fortalecer sua avaliacdo comparativa com outras

solugdes de firewall de proxima geragao.
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