4959,
©.
3
[

RUMO AO JUBILEU
DE DIAMANTE

PONTIFiCIA UNIVERSIDADE CATOLICA DE GOIAS
ESCOLA DE DIREITO, NEGOCIOS E COMUNICACAO
NUCLEO DE PRATICA JURIDICA
COORDENAGCAO ADJUNTA DE TRABALHO DE CURSO

MONOGRAFIA JURIDICA

ANALISE DA APLICAGAO DOS DIREITOS FUNDAMENTAIS
EM AMBIENTES DIGITAIS

ORIENTANDO: HEITOR ROCHA EMILIANO

ORIENTADORA: PROFA: Ma. EVELYN CINTRA ARAUJO

GOIANIA-GO
2026



HEITOR ROCHA EMILIANO

ANALISE DA APLICAGAO DOS DIREITOS FUNDAMENTAIS
EM AMBIENTES DIGITAIS

Monografia juridica apresentada a disciplina
Trabalho de Curso Il, da Escola de Direito,
Negécios e Comunicacgéo, Curso de Direito, da
Pontificia Universidade Catdlica de Goias
(PUCGOIAS).

Prof.(a) Orientadora: Ma. Evelyn Cintra Araujo.

GOIANIA-GO
2026



HEITOR ROCHA EMILIANO

ANALISE DA APLICAGAO DOS DIREITOS FUNDAMENTAIS
EM AMBIENTES DIGITAIS

Data da Defesa: de de

BANCA EXAMINADORA

Orientadora: Profa: Ma. Evelyn Cintra Araujo Nota

Examinadora Convidada: Profa: Ma. Paula Ramos Nora de Santis Nota



RESUMO

O trabalho explora a aplicagdo dos direitos fundamentais em ambientes digitais,
contexto marcado pela crescente digitalizagdo das relagdes sociais, econémicas e
politicas. A pesquisa analisa como direitos constitucionalmente garantidos, como
privacidade, liberdade de expresséao, igualdade e devido processo legal, enfrentam
novos desafios no ciberespaco, onde tecnologias como algoritmos, inteligéncia
artificial e plataformas digitais operam em escala global. O estudo examina a evolugao
histérica dos direitos fundamentais, desde as declaragdes classicas até o surgimento
dos direitos digitais, apresentando a teoria geral desses direitos e o0s conceitos
juridicos proprios do ambiente virtual, como dados pessoais, tratamento de dados,
consentimento e privacidade digital. Nesse contexto, aborda-se o constitucionalismo
digital, entendido como o processo de adaptagdo dos principios constitucionais a
realidade tecnoldgica contemporanea, reafirmando que o ciberespag¢o nao constitui
um territorio sem regulacao juridica. A analise também discute os conflitos entre
direitos fundamentais no ambiente digital, especialmente entre liberdade de expressao
e protecdo da dignidade humana, bem como entre direito a informagéo e protecao de
dados pessoais, tudo isso a partir de analises das respectivas jurisprudéncias. Por
fim, examinam-se os marcos regulatérios brasileiros, como o Marco Civil da Internet
(Lei n° 12.965/2014) e a Lei Geral de Protecao de Dados (Lei n°® 13.709/2018),
destacando sua relevancia para a protecao dos direitos fundamentais no contexto
digital.

Palavras-chave: Direitos Fundamentais. Ambiente Digital. Protecdo de Dados.
Privacidade Digital. Marco Civil da Internet. Constitucionalismo Digital.
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INTRODUGAO

Este estudo tem por objetivo analisar a aplicagao dos direitos fundamentais
no ambiente digital, articulando fundamentos tedricos e aspectos praticos a partir da
analise de marcos regulatoérios, jurisprudéncia e casos concretos. Busca-se, assim,
contribuir para uma compreensao mais ampla e critica da protecédo desses direitos na
era digital, demonstrando que tal protecdo nao constitui obstaculo a inovagao
tecnolégica, mas condi¢cao indispensavel para que ela se desenvolva de forma
sustentavel e em conformidade com os valores democraticos.

Os direitos fundamentais, consolidados ao longo de séculos de evolugéo
juridica e lutas sociais, constituem pilares das sociedades contemporaneas. Sao
responsaveis por assegurar a dignidade da pessoa humana, limitar o poder estatal e
garantir condi¢ées minimas para o desenvolvimento individual e coletivo. No cenario
atual, essa protegcdo adquire relevancia ainda maior diante das transformacdes
promovidas pelo ambiente digital.

A revolucado digital alterou profundamente as formas de comunicacgao,
trabalho, educacéo, lazer e participagao politica. Tecnologias como a internet, as
redes sociais, a inteligéncia artificial e o big data consolidaram o ciberespago como
novo ambiente de interagdo humana, marcado pela desterritorializagdo, pela
velocidade das transformacdes e pelo alcance global. Nesse contexto, os direitos
fundamentais assumem papel central ao garantir a protecao das liberdades individuais
e a preservacgao de garantias constitucionais. Contudo, a complexidade das dindmicas
digitais impde desafios inéditos a efetivacdo desses direitos.

Diante desse cenario, o presente trabalho investiga a aplicagao dos direitos
fundamentais no ambiente digital, examinando sua evolugdo historica, seus
fundamentos tedricos e sua concretizagao pratica. Analisa-se, inicialmente, a trajetéria
histérica desses direitos, desde seus antecedentes na Antiguidade classica, passando
pelas revolugdes liberais dos séculos XVIII e XIX, até sua consolidagdo no
constitucionalismo contemporéaneo e, especialmente, no ordenamento juridico
brasileiro.

Em seguida, sdo abordados os fundamentos tedricos que orientam a
aplicagdo dos direitos fundamentais, incluindo sua natureza juridica, suas
caracteristicas  essenciais, como  universalidade, imprescritibilidade e

interdependéncia, principios interpretativos que asseguram sua efetividade, com



destaque para a proporcionalidade e a harmonizagdo. Também sao apresentados
conceitos juridicos proprios do ambiente digital, como dados pessoais, tratamento de
dados, consentimento, privacidade digital e decis6es automatizadas, além da analise
do constitucionalismo digital como resposta tedrica as transformagdes tecnologicas.

Na sequéncia, o estudo examina a aplicagdo concreta desses direitos no
ciberespacgo, identificando desafios relevantes como a desterritorializagdo das
relacbes digitais, a assimetria de informagédo entre usuarios e plataformas, a
velocidade da inovagéao tecnoldgica, a concentragado de poder em grandes empresas
e a opacidade de algoritmos.

Sao analisados, ainda, os conflitos recorrentes entre direitos fundamentais,
especialmente entre liberdade de expressado e protecdo da honra, entre direito a
informacgéo e protegdo de dados pessoais, e entre seguranga publica e privacidade,
bem como a forma como o Supremo Tribunal Federal e o Superior Tribunal de Justica
tém enfrentado essas questdes.

Por fim, sdo examinados os instrumentos de protecdo disponiveis no
ordenamento juridico brasileiro, com destaque para o Marco Civil da Internet e a Lei
Geral de Protecao de Dados, além da atuagao da Autoridade Nacional de Protegao
de Dados, do controle judicial, da autorregulacédo empresarial e da educacao digital
como mecanismos complementares de garantia de direitos.

Dessa forma, o trabalho propée uma analise integrada entre teoria e pratica,
evidenciando que a protegcdo dos direitos fundamentais no ambiente digital exige
constante adaptacdo normativa, interpretacao constitucional evolutiva e atuacao
coordenada entre Estado, mercado e sociedade.

Mais do que um desafio juridico, trata-se de condigdo essencial para
assegurar que o desenvolvimento tecnolégico ocorra em consonéncia com a
dignidade da pessoa humana e com o0s principios estruturantes do Estado

Democratico de Direito.



1 EVOLUCAO HISTORICA DOS DIREITOS FUNDAMENTAIS: DOS PRIMORDIOS
A ERA DIGITAL

1.1 ANTECEDENTES HISTORICOS DOS DIREITOS FUNDAMENTAIS

Os direitos fundamentais emergiram por meio de processos histéricos
complexos, marcados por conflitos, revolugdes e profundas transformacgdes sociais,
que impulsionaram o reconhecimento de garantias minimas a pessoa humana. Essa
trajetdria evidencia que a consolidagcdo dessas prerrogativas ndo decorreu de uma
evolucdo espontanea, mas de pressdes sociais concretas voltadas a limitacédo do
poder, especialmente diante de arbitrariedades estatais e, posteriormente, também
privadas.

Nesse sentido, o desenvolvimento dos direitos fundamentais revela nao
apenas a evolugdo do pensamento juridico, mas sobretudo a necessidade de
estabelecer mecanismos efetivos de protecédo da dignidade humana, o que demonstra
seu carater essencialmente histérico, dindmico e em constante construcao

As raizes dos direitos fundamentais remontam a Antiguidade classica, periodo
em que se delinearam as primeiras concepg¢des acerca da limitagdo do poder e da
participacao politica. Na Grécia Antiga, especialmente em Atenas, desenvolveu-se o
conceito de cidadania democratica que, embora restrito a homens livres, representou
uma inovagao significativa ao permitir a participagao direta dos cidadaos nas decisdes
politicas por meio da deliberagéo e do voto.

Tal experiéncia demonstra que, desde suas origens, os direitos politicos
estiveram associados a ideia de inclusao e pertencimento, ainda que de forma
limitada, evidenciando o carater inicialmente excludente desses direitos.

No contexto romano, o desenvolvimento do direito privado forneceu bases
relevantes para a construgao tedrica dos direitos fundamentais. Sob a influéncia da
filosofia estoica, consolidou-se a nogao de lex naturalis, entendida como um conjunto
de principios universais aplicaveis a todos os seres humanos.

Juristas como Ulpiano e Gaio contribuiram para a sistematizacao de institutos
juridicos que reconheciam a capacidade juridica e protegiam a propriedade, o que
representa um avancgo na racionalizacdo do direito e na construcido de garantias
individuais. Nesse sentido, o direito romano ndo apenas organizou normas, mas
também influenciou a ideia de universalidade que, posteriormente, se tornaria

elemento central dos direitos fundamentais.



A Magna Carta constitui marco decisivo na histéria constitucional ocidental ao
estabelecer a submissao do monarca a lei, rompendo com a l6égica de poder absoluto.
Tal documento representou um dos primeiros reconhecimentos formais de limites ao
poder estatal, ao consagrar o devido processo legal (due process of law), principio
que permanece estruturante nos sistemas juridicos contemporaneos.

Sua relevancia transcende o contexto feudal de origem, na medida em que se
consolidou como simbolo de contencdo do arbitrio e influenciou documentos
posteriores, como a Peticdo de Direitos (1628) e a Declaragdo de Direitos (1689),
formando a base da tradigdo constitucional anglo-saxdnica.

O pensamento iluminista dos séculos XVII e XVIII promoveu uma mudanca
paradigmatica na compreensao dos direitos fundamentais. Autores como John Locke,
Thomas Hobbes e Jean-Jacques Rousseau desenvolveram a teoria do contrato
social, sustentando que os individuos sao titulares de direitos naturais inerentes, como
vida, liberdade e propriedade que preexistem ao Estado e ndo podem ser
arbitrariamente suprimidos.

Com isso, rompe-se com a concepgao medieval de direitos como concessoes
do soberano, passando-se a compreendé-los como atributos inerentes a condigao
humana, cuja protecéo constitui um dever estatal.

As revolucgoes liberais dos séculos XVIIl e XIX consolidaram, no plano politico
e juridico, essas transformacgdes teodricas. A Revolugdo Americana, por meio da
Declaragao de Independéncia, afirmou que todos os homens sado criados iguais e
dotados de direitos inalienaveis, como a vida, a liberdade e a busca da felicidade.

De modo semelhante, a Revolugdo Francesa resultou na Declaragcdo dos
Direitos do Homem e do Cidaddo, que consagrou a liberdade, a igualdade, a
seguranga e a propriedade como direitos naturais e imprescritiveis. Em ambos os
contextos, observa-se a consolidagao de uma ruptura fundamental: os direitos deixam
de ser concessdes do poder soberano e passam a ser reconhecidos como inerentes
a pessoa humana, anteriores e superiores ao préprio Estado, o que estabelece as
bases do constitucionalismo moderno.

Sarlet sintetiza essa evolugao ao definir os direitos fundamentais como:

todas aquelas posig¢des juridicas concernentes as pessoas, que, do ponto de
vista do direito constitucional positivo, foram, por seu conteddo e importancia
(fundamentalidade em sentido material), integradas ao texto da Constituicdo
e, portanto, retiradas da esfera de disponibilidade dos poderes constituidos
(SARLET, 2018, p. 77).
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Essa definigdo evidencia que os direitos fundamentais constituem posicoes
juridicas subjetivas efetivamente reivindicaveis, o que se tornaria base tedrica para o
desenvolvimento da moderna teoria dos direitos fundamentais ao longo dos séculos
XIX e XX.

No século XIX, o reconhecimento dos direitos fundamentais passou por um
processo de ampliacdo que ultrapassou os limites dos direitos politicos classicos,
incorporando novas demandas sociais. O movimento abolicionista representou um
marco essencial nesse contexto, ao afirmar que a liberdade e a dignidade humana
possuem carater universal, ndo podendo ser negadas com base em critérios como
origem ou cor.

Tal transformacgao evidencia uma mudanga significativa na compreensao dos
direitos fundamentais, que deixam de ser restritos a determinados grupos para
assumir uma pretensao verdadeiramente universal.

Paralelamente, os movimentos feministas passaram a questionar a exclusao
das mulheres do exercicio de direitos civis e politicos, revelando as contradi¢des
internas de sistemas juridicos que, embora proclamassem igualdade, mantinham
estruturas profundamente excludentes.

Ainda que o reconhecimento efetivo dessas reivindicagdes tenha ocorrido de
forma gradual e tardia, tais mobilizagdes foram fundamentais para tensionar os limites
do modelo liberal classico e impulsionar a ampliagcdo do catalogo de direitos
fundamentais. Nesse sentido, essas lutas ndo apenas reivindicaram inclusdo, mas
também contribuiram para a redefinicdo do préprio conteudo e alcance dos direitos,

reforgando seu carater dinamico e em constante evolugéao.

1.2 CONSTITUCIONALIZACAO DOS DIREITOS FUNDAMENTAIS NO BRASIL

A constitucionalizagdo dos direitos fundamentais no Brasil percorreu uma
trajetdria prépria, marcada pela recepgao de influéncias das tradigées constitucionais
europeia e norte-americana, reinterpretadas a luz das especificidades histéricas e
sociais do pais. Nesse contexto, a evolugdo constitucional brasileira revela um
movimento n&o linear, no qual avancos normativos coexistem com periodos de
significativo retrocesso autoritario, evidenciando a distancia, por vezes, entre a

previsdo formal de direitos e sua efetiva concretizagao.
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A Constituicdo Imperial de 1824, primeira do pais, reconheceu formalmente
alguns direitos fundamentais, como a liberdade civil, a seguranca individual e o direito
de propriedade. Contudo, tal reconhecimento mostrou-se profundamente
contraditorio, uma vez que coexistia com a manutengdo da escraviddo, negando
direitos basicos a uma parcela expressiva da populacdo. Essa incongruéncia
evidencia que a positivagdo de direitos, por si s6, nhdo garante sua universalidade,
podendo conviver com praticas estruturalmente excludentes.

A Constituicdo Republicana de 1891, por sua vez, incorporou influéncias do
constitucionalismo norte-americano, estabelecendo principios como a separag¢ao de
poderes, a liberdade de expressao, a liberdade de consciéncia e de religido, bem
como os direitos de peti¢cao e associacgao.

Apesar desses avancos, persistiam lacunas relevantes, como a excluséo das
mulheres e dos analfabetos do direito ao voto, o que demonstra a permanéncia de
limitagdes no alcance democratico. Nesse sentido, o texto constitucional refletia a
l6gica do liberalismo classico, priorizando direitos civis e politicos em detrimento da
inclusao social mais ampla.

A Constituicdo de 1934 representou um avango significativo ao incorporar
direitos sociais, econdmicos e culturais, sob influéncia da Constituicdo de Weimar de
1919.

Ao reconhecer direitos como o trabalho, a protecdo ao trabalhador,
especialmente mulheres e criangas, a educacdo e a assisténcia social, o texto
constitucional passou a refletir a compreensao de que a liberdade meramente formal
€ insuficiente sem a garantia de condicbes materiais minimas para seu exercicio.
Assim, inaugura-se no Brasil uma perspectiva mais substancial dos direitos
fundamentais.

Em sentido oposto, a Constituicdo de 1937, outorgada durante o Estado Novo,
configurou um dos mais expressivos retrocessos da histéria constitucional brasileira.
Ao concentrar poderes no Executivo e restringir direitos fundamentais sob o
argumento da preservagao da “ordem nacional’, o regime evidenciou como discursos
de seguranca podem ser instrumentalizados para legitimar praticas autoritarias.

Tal contexto reforga a ideia de que a efetividade dos direitos fundamentais
depende ndo apenas de sua previsdao normativa, mas também de um ambiente

institucional comprometido com sua protecao.
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A Constituicdo Federal de 1988 representa um marco de ruptura decisivo
nesse percurso. Fruto do processo de redemocratizagdo apds o regime militar, ela
instituiu um amplo e robusto sistema de protegcdo aos direitos fundamentais,
ampliando significativamente seu catalogo e conferindo-lhes centralidade no
ordenamento juridico.

Mais do que enumerar direitos, a Constituicado de 1988 buscou assegurar sua
efetividade, ao estabelecer mecanismos institucionais de garantia, refletindo o
compromisso com a dignidade da pessoa humana e com a construgdo de um Estado

Democratico de Direito. Silva destaca que:

Sua estrutura difere ds contituicdes anteriores. Compreende nove titulos, que
cuidam dos principios fundamentais; dos direitos e garantias fundamentais,
segundo uma perpestivas moderna e abrangente dos direitos individuais e
coletivos; dos direitos sociais; dos trabalhodores; da nacionalidade; dos
diretos politicos e dos partidos politicos (SILVA, 2007, p. 89).

Denominada “Constituicao Cidada”, a Constituicdo de 1988 inovou ao dedicar
o Titulo Il exclusivamente aos direitos e garantias fundamentais, organizando-os de
forma sistematica em direitos individuais e coletivos (Capitulo 1), direitos sociais
(Capitulo 1), direitos de nacionalidade (Capitulo Ill) e direitos politicos (Capitulo 1V).
Essa estrutura ndo apenas facilita a compreensao normativa, mas também reflete uma
evolucgdo conceitual relevante, ao reconhecer a pluralidade de dimensdes dos direitos
fundamentais.

Nesse sentido, evidencia-se que a protegao integral da pessoa humana exige
tanto direitos de defesa contra o Estado, de natureza negativa, quanto direitos que
demandam prestacdes estatais, como os direitos sociais e econdmicos, 0 que amplia
significativamente o papel do Estado na promocéao da justica material.

O artigo 5° da Constituicdo Federal apresenta um extenso rol de direitos
fundamentais, cuja aplicabilidade € imediata, conforme estabelece o § 1° do proéprio
dispositivo. Tal previsao reforca a forca normativa da Constituicao, ao afastar a ideia
de que esses direitos dependeriam, necessariamente, de regulamentagcao
infraconstitucional para produzir efeitos.

Dessa forma, consolida-se o entendimento de que os direitos fundamentais
possuem eficacia direta e vinculante, impondo ao Estado e aos particulares o dever
de respeita-los e promové-los, o que evidencia seu papel central na estrutura do

Estado Democratico de Direito.
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Conforme explicita Barroso (2019, p. 197), “a Constituicao tem aplicabilidade
direta e imediata as situagdes que contempla, inclusive e notadamente as referentes
a protecéo e promogao dos direitos fundamentais”.

A previsao de aplicabilidade imediata dos direitos fundamentais impede que
tais garantias sejam esvaziadas por eventuais omissdes legislativas, assegurando sua
efetividade mesmo na auséncia de regulamentacgao especifica.

Esse aspecto revela-se particularmente relevante no contexto
contemporaneo, especialmente no ambiente digital, em que a velocidade das
transformacgdes tecnolégicas frequentemente supera o ritmo da produgcdo normativa
estatal. Nesse cenario, a eficacia direta dos direitos fundamentais atua como
instrumento essencial para a protegao juridica diante de novas situagdes ainda nao
plenamente disciplinadas pelo legislador.

Ademais, a Constituicdo Federal instituiu mecanismos de rigidez voltados a
preservagao do nucleo essencial dos direitos fundamentais, como as clausulas
pétreas previstas no artigo 60, § 4°, que vedam alterag¢des tendentes a abolir direitos
e liberdades individuais. Tal protecao reforca o carater estruturante desses direitos no
ordenamento juridico, impedindo retrocessos arbitrarios.

Paralelamente, o texto constitucional adotou uma postura de abertura ao
direito internacional dos direitos humanos, conforme disposto no artigo 5°, § 2°,
permitindo a incorporagao de tratados ao sistema juridico interno.

Essa perspectiva foi ampliada com a Emenda Constitucional n°® 45/2004, que
passou a admitir que tratados de direitos humanos aprovados por quérum qualificado
adquiram status de norma constitucional, evidenciando o compromisso do Estado
brasileiro com a ampliacdo e o fortalecimento da protegdo a dignidade da pessoa

humana.

1.3 GERACOES OU DIMENSOES DOS DIREITOS FUNDAMENTAIS

A teoria das geragdes ou dimensbes dos direitos fundamentais constitui
importante ferramenta conceitual para a compreensao de sua evolugao historica.
Embora ndo possua carater absoluto, essa classificagdo permite identificar como
distintos grupos de direitos emergiram em contextos especificos, como resposta a

demandas sociais concretas.
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Nesse sentido, é fundamental destacar que néo se trata de um processo de
substituicdo, mas de acumulagdo progressiva, em que diferentes dimensdes
coexistem de forma complementar, ampliando o espectro de protegdo da dignidade
humana.

A primeira geragao abrange os direitos civis e politicos, também denominados
direitos de liberdade, originados do pensamento iluminista e das revolugdes liberais
dos séculos XVIII e XIX.

Tais direitos caracterizam-se por estabelecer limites a atuagdo estatal,
assegurando esferas de autonomia individual, como o direito a vida, a liberdade de
expressao, a liberdade de consciéncia e de religiao, além dos direitos de propriedade,
associacao e participacao politica. Nessa perspectiva, evidencia-se uma concepgao
negativa de liberdade, centrada na n&o intervencao do Estado.

A segunda geragao, por sua vez, compreende os direitos sociais, econdmicos
e culturais, cuja emergéncia esta associada as transformagdes decorrentes da
industrializacao e as reivindicacbes dos movimentos operarios entre os séculos XIX e
XX.

Diferentemente da primeira dimensao, esses direitos exigem uma atuagao
positiva do Estado, voltada a promocéo de condi¢gdes materiais minimas de existéncia,
como o0 acesso ao trabalho, a educagao, a saude, a moradia e a seguridade social.
Tal mudanga revela uma inflexdo relevante na compreensdo dos direitos
fundamentais, ao reconhecer que a igualdade formal é insuficiente sem a efetivagéo
de condigdes concretas que permitam o exercicio real das liberdades.

A Constituicdo de 1988, especialmente em seu artigo 6°, consagra esses
direitos sociais, refletindo a compreenséo de que a dignidade da pessoa humana néo
se realiza apenas pela auséncia de interferéncia estatal, mas também pela garantia
de acesso a bens e servigos essenciais. Assim, o texto constitucional adota uma
perspectiva substancial dos direitos fundamentais, comprometida com a redugao das
desigualdades e a promogéao da justigca social.

A terceira geracao corresponde aos chamados direitos de solidariedade ou
fraternidade, caracterizados por sua titularidade difusa e pela protecao de interesses
coletivos e transindividuais. Surgidos com maior intensidade a partir da segunda
metade do século XX, esses direitos abrangem, entre outros, o direito ao meio
ambiente ecologicamente equilibrado, ao desenvolvimento, a paz e a preservagao do

patriménio cultural. Nesse contexto, observa-se uma ampliagao do sujeito de direitos,
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que deixa de ser apenas o individuo isolado para incluir a coletividade, refletindo a
complexidade das relagdes sociais contemporéaneas.

Alguns autores reconhecem ainda uma quarta dimens&o de direitos
fundamentais, relacionada aos avangos tecnoldgicos e aos impactos da globalizagao.
Nesse sentido, Lenza (2025, p. 1.144) sustenta que essa dimensao decorre, por
exemplo, das inovagbes no campo da engenharia genética, que podem colocar em
risco a propria existéncia humana diante da possibilidade de manipulagdo do
patrimdnio genético. Tal perspectiva evidencia que o desenvolvimento cientifico, ao
mesmo tempo em que amplia possibilidades, também impde novos desafios a
protecao da dignidade humana.

Por sua vez, Sarlet (2018, p. 45) ressalta que o aspecto mais relevante dessa
classificacdo reside em seu carater cumulativo e complementar, uma vez que as
diferentes dimensdes dos direitos fundamentais ndo se excluem, mas se reforgcam
mutuamente.

Essa compreensdo € essencial para a analise das sociedades
contemporaneas, nas quais a protecdo efetiva da dignidade humana exige a
observancia simultanea de direitos civis, politicos, sociais, econdmicos, culturais e
ambientais, de modo que a fragilizagao de qualquer dessas dimensdes compromete
a realizagao plena desses direitos.

A efetividade dessas multiplas dimensdes também depende da forma como
os direitos fundamentais incidem nas relagdes juridicas. Segundo Barroso, embora
existam divergéncias quanto a intensidade dessa incidéncia, ha um entendimento
consolidado de que as normas constitucionais produzem efeitos também nas relagdes
entre particulares. Esse fenbmeno evidencia um ponto de tensao entre a autonomia
privada e a necessidade de concretizagédo dos direitos fundamentais.

Nesse contexto, a aplicacdo dos direitos fundamentais as relagbées privadas
implica a imposi¢ao de limites a autonomia da vontade, especialmente em esferas
como a liberdade contratual e o exercicio do direito de propriedade. Assim, tais
prerrogativas deixam de ser compreendidas como absolutas, passando a ser
condicionadas pelo respeito aos direitos fundamentais e aos valores constitucionais,
o que reforca o papel estruturante da Constituicdo na organizacdo das relagdes

sociais e juridicas.
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1.4 A REVOLUCAO DIGITAL E SEUS MARCOS HISTORICOS

A revolugéo digital representa uma transformagao de magnitude comparavel
as revolugdes industriais anteriores, alterando profundamente as formas de interagao
social, de organizagao do trabalho, de acesso a educacgao e de exercicio dos direitos
politicos.

Trata-se de um processo gradual, marcado por sucessivos avangos
tecnoldgicos que, progressivamente, integraram as tecnologias digitais as estruturas
sociais, econdmicas e institucionais. Nesse sentido, a digitalizagdo nao apenas
introduziu novas ferramentas, mas redefiniu a prépria dindmica de exercicio dos
direitos fundamentais na contemporaneidade.

O surgimento da internet, na década de 1960, inicialmente como um projeto
de pesquisa militar denominado ARPANET, representa o ponto de partida dessa
transformacao. O desenvolvimento do protocolo TCP/IP nos anos 1970 e a criagao da
World Wide Web por Tim Berners-Lee, em 1989, foram marcos decisivos para a
expansao da rede, convertendo-a de um ambiente restrito ao meio académico em uma
infraestrutura global de comunicacéo.

A abertura comercial da internet, na década de 1990, intensificou esse
processo, consolidando o ciberespago como um novo ambiente de interagédo humana,
com impactos diretos na circulagcao de informacdes e no exercicio de direitos.

A expansédo das redes sociais a partir dos anos 2000 inaugurou uma nova
fase, denominada web 2.0, caracterizada pela centralidade da interacdo e da
produgao de conteudo pelos proprios usuarios.

Plataformas como Facebook, YouTube, Twitter, e, posteriormente, Instagram
e TikTok, transformaram a internet de um espaco predominantemente informacional
em um ambiente dinamico de sociabilidade, no qual se formam comunidades,
identidades e fluxos comunicacionais em larga escala. Essa mudanga evidencia que
o ambiente digital passou a desempenhar papel estruturante na vida social
contemporanea.

As implicagbes dessa transformagdo para os direitos fundamentais séo
ambivalentes. Por um lado, ampliam-se significativamente os canais de expressao,
participacdo e acesso a informacdo, fortalecendo dimensdes essenciais da

democracia. Por outro, emergem riscos inéditos, especialmente no que se refere a
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violagao da privacidade, a exposicdo indevida da intimidade e a fragilizagao da
protecao de dados pessoais, em escala ampliada e com alto potencial de dano.

O avanco de tecnologias como computagdo em nuvem, big data e inteligéncia
artificial, especialmente a partir da década de 2010, intensificou ainda mais a presenca
do digital na vida cotidiana.

Algoritmos passaram a influenciar decisées com impacto direto sobre direitos
fundamentais, desde a recomendacdo de conteudos até avaliagbes de crédito,
processos seletivos e, em alguns casos, decisdes com repercussodes juridicas. Tal
cenario evidencia uma crescente mediagao tecnoldgica nas relagdes sociais, o que
demanda maior atengdo quanto a transparéncia, a responsabilidade e ao controle
dessas ferramentas.

Nesse contexto, a coleta e o tratamento massivo de dados pessoais
inauguram uma nova dimensdao de vulnerabilidade. Informagdes relativas a
comportamento, preferéncias, localizagao e caracteristicas individuais passam a ser
exploradas de forma sistematica, muitas vezes sem o pleno conhecimento ou
consentimento dos titulares.

Essa realidade demonstra que a assimetria informacional entre usuarios e
agentes econémicos se tornou um dos principais desafios a protecédo efetiva dos
direitos fundamentais no ambiente digital.

A pandemia de COVID-19 (2020-2021) acelerou significativamente esse
processo, evidenciando tanto as potencialidades quanto os riscos associados a
dependéncia de tecnologias digitais.

A intensificacdo do uso de plataformas digitais para atividades como trabalho,
educacao e acesso a servigos publicos revelou que o acesso a internet deixou de ser
um recurso complementar para se tornar condicdo essencial ao exercicio de direitos
fundamentais. Nesse cenario, a exclusao digital emerge como fator de desigualdade
estrutural, comprometendo o acesso a direitos basicos e ampliando vulnerabilidades
sociais.

No Brasil, o reconhecimento normativo dessa realidade ocorreu de forma
progressiva. Lemos e Souza (2016, p. 78) destacam, no contexto do Marco Civil da
Internet (Lei n°® 12.965/2014), que “é preciso que a regulagéo [...] possa preservar 0s
direitos fundamentais e garantir que o desenvolvimento tecnoldgico se torne um
elemento que aprimore o desenvolvimento da personalidade e as condi¢des

econdmicas e sociais dos individuos e coletividades, e ndo o contrario”.
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Tal perspectiva evidencia a preocupagao em alinhar inovagao tecnologica e
protecao de direitos. Posteriormente, a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) consolidou esse movimento ao estabelecer direitos aos titulares de
dados, definir bases legais para o tratamento de informagdes e prever sangdes para
violagdes, reconhecendo a protegdo de dados pessoais como dimensao essencial dos
direitos fundamentais.

Assim, a revolugédo digital ndo apenas introduziu novos desafios a protegao
dos direitos fundamentais, mas também impulsionou a evolugdo do proprio
ordenamento juridico. O ciberespaco deixa de ser concebido como um “territério sem

lei” e passa a ser reconhecido como um ambiente juridico sujeito aos mesmos
principios constitucionais que regem a sociedade fora do meio digital.

Essa mudanca de paradigma reforca a necessidade de adaptagdo das
estruturas juridicas as especificidades tecnoldgicas, sem afastar o compromisso

central com a protegao da dignidade da pessoa humana.
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2 TEORIA GERAL DOS DIREITOS FUNDAMENTAIS E CONCEITOS JURIDICOS
APLICAVEIS AO AMBIENTE DIGITAL

2.1 NATUREZA JURIDICA E CARACTERISTICAS DOS DIREITOS FUNDAMENTAIS

Os direitos fundamentais ndao se configuram como meras normas
programaticas ou declarag¢des de intengao, mas possuem forga normativa vinculante,
impondo obrigagdes tanto ao Estado quanto, em determinadas circunsténcias, aos
particulares.

A compreensao de sua natureza juridica revela-se pressuposto essencial
para a analise de sua aplicagao em diferentes contextos, especialmente no ambiente
digital, em que novas formas de violagéo e protecédo desses direitos se manifestam de
maneira intensificada.

Segundo Lenza (2025, p. 195), os direitos fundamentais correspondem ao
“minimo ético e a reserva de justica de uma comunidade politica”, tendo como eixo
central a dignidade da pessoa humana, que atua como o “principio-matriz de todos os
direitos fundamentais” (2025, p. 138).

Complementando essa perspectiva, Sarlet (2018, p. 45) destaca que tais
direitos encontram-se em “permanente processo de expansdo, cumulagao e
fortalecimento”, formando um “auténtico sistema (ou unidade) de direitos
fundamentais”. Essas concepgdes evidenciam que os direitos fundamentais nao
apenas estruturam o ordenamento juridico, mas também orientam sua constante
evolugao diante das transformagdes sociais.

A partir dessas definicdes, € possivel identificar trés aspectos centrais: os
direitos fundamentais constituem posi¢des juridicas subjetivas efetivamente exigiveis;
incidem tanto nas relagdes verticais, entre individuo e Estado, quanto nas relagdes
horizontais, entre particulares; e encontram seu fundamento ultimo na dignidade da
pessoa humana, reconhecida como fundamento da Republica Federativa do Brasil no
artigo 1°, lll, da Constituicdo Federal de 1988. Tal estrutura reforca o carater
abrangente e estruturante desses direitos no sistema juridico contemporaneo.

Nesse sentido, a Constituigdo, conforme explica Silva (2007, p. 89), ao
estabelecer a dignidade da pessoa humana como fundamento do Estado Democratico
de Direito, realiza uma “proclamacéao universal” voltada a prote¢cao do ser humano em

sua integralidade. Isso implica reconhecer que os direitos fundamentais ndo sao
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concessdes do ordenamento juridico, mas sim prerrogativas inerentes a condi¢cao
humana, cuja positivagao visa garantir sua efetiva protegcao e concretizagéo.

Os direitos fundamentais apresentam caracteristicas especificas que os
distinguem de outras normas juridicas. A historicidade indica que tais direitos sao
produtos de processos sociais, politicos e econdmicos, estando em constante
evolugao, o que justifica a ampliacdo de seu conteudo para abarcar novas realidades,
como aquelas decorrentes da transformacéo digital. Essa dindmica evidencia que a
protecdo juridica deve acompanhar as mudangas sociais, sob pena de se tornar
insuficiente.

Ademais, os direitos fundamentais sdo orientados por principios estruturantes
que asseguram sua efetividade e coeréncia no ordenamento juridico, dentre os quais
se destacam a universalidade, a imprescritibilidade, a complementaridade e a
interdependéncia, bem como a aplicabilidade imediata.

Tais caracteristicas demonstram que esses direitos s&o destinados a todas as
pessoas, ndo se extinguem com o tempo, devem ser compreendidos de forma
integrada e possuem eficacia direta, independentemente de regulamentagao
infraconstitucional. Dessa forma, consolidam-se como instrumentos essenciais tanto
para a protecao da dignidade da pessoa humana quanto para a limitagado do exercicio
do poder estatal e privado.

A universalidade significa que pertencem a todos os seres humanos,
independentemente de nacionalidade, raga, género ou condigdo social. Mendes e

Branco (2018, p. 98) sintetizam assim:

N&o é raro ouvir que os direitos fundamentais sao universais e absolutos. O
trago da universalidade deve ser compreendido em termos. Nao é improprio
afirmar que todas as pessoas sao titulares de direitos fundamentais e que a
qualidade de ser humano constitui condigao suficiente para a titularidade de
tantos desses direitos. Alguns direitos fundamentais especificos, porém, nao
se ligam a toda e qualquer pessoa. Na lista brasileira dos direitos
fundamentais, ha direitos de todos os homens — como o direito a vida —, mas
ha também posi¢ es que nao interessam a todos os individuos, referindo se
apenas a alguns — aos trabalhadores, por exemplo.A inalienabilidade revela
que os direitos fundamentais ndo podem ser transferidos, vendidos ou
renunciados de forma absoluta. No contexto digital, essa caracteristica é
particularmente relevante: ndo se pode renunciar completamente ao direito a
privacidade ou a protegdo de dados pessoais, mesmo que contratos de
adesdo com plataformas digitais frequentemente tentem obter
consentimentos amplos e genéricos dos usuarios.
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A imprescritibilidade assegura que os direitos fundamentais ndo se extinguem
pelo decurso do tempo nem pelo seu nao exercicio, preservando sua exigibilidade
permanente. Ja a irrenunciabilidade relativa admite que o titular, no exercicio de sua
autonomia, possa compartilhar determinadas informacdes pessoais, especialmente
no ambiente digital, mas impede renuncias totais e definitivas que comprometam o
nucleo essencial desses direitos.

Tal limitac&do revela a preocupagao do ordenamento juridico em equilibrar a
autonomia individual com a necessidade de prote¢cdo da dignidade da pessoa
humana.

A complementaridade e a interdependéncia evidenciam que os direitos
fundamentais ndao devem ser compreendidos de forma isolada, mas como partes de
um sistema integrado, no qual diferentes prerrogativas se reforgam mutuamente.
Nesse sentido, Lenza (2025, p. 163) observa que “os bens juridicos
constitucionalizados deverao coexistir de forma harménica na hipétese de eventual
conflito ou concorréncia entre eles, buscando, assim, evitar o sacrificio (total) de um
principio em relacédo a outro em choque”.

No contexto digital, essa interdependéncia torna-se particularmente evidente,
por exemplo, na necessidade de harmonizagao entre a liberdade de expresséo, o
direito a informacao e a protecao de dados pessoais, exigindo solugdes que conciliem
esses valores sem anular completamente qualquer deles.

Por fim, a aplicabilidade imediata, expressamente prevista no artigo 5°, § 1°,
da Constituicao Federal, assegura que os direitos fundamentais produzem efeitos
independentemente de regulamentacéao legislativa, vinculando de forma direta todos
os poderes publicos.

Essa caracteristica é especialmente relevante no ambiente digital, em que a
velocidade das inovagdes tecnoldgicas frequentemente supera a capacidade
normativa do Estado. Assim, a eficacia imediata dos direitos fundamentais atua como
mecanismo essencial para evitar lacunas de protegcéo, garantindo que novas

situagdes juridicas sejam imediatamente alcangadas pelos principios constitucionais.
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2.2 PRINCIPIOS INTERPRETATIVOS DOS DIREITOS FUNDAMENTAIS

A interpretacdo dos direitos fundamentais exige a adogdo de métodos e
principios especificos, capazes de considerar sua natureza peculiar e sua fungao
estruturante no ordenamento constitucional.

Tais principios atuam como diretrizes metodologicas que orientam a atuagéo
de juizes, legisladores e administradores publicos na aplicagdo concreta desses
direitos, especialmente em contextos de colisdo entre normas ou diante da
necessidade de adaptagao das disposi¢des constitucionais a novas realidades sociais
e tecnologicas.

Nesse sentido, a hermenéutica constitucional assume papel central na
concretizacdo dos direitos fundamentais, evitando interpretacdes restritivas que
comprometam sua efetividade.

O principio da unidade da Constituicdo estabelece que o texto constitucional
deve ser interpretado como um sistema coerente e integrado, afastando leituras
fragmentadas que possam gerar contradi¢des entre suas normas (BARROSO, 2019,
p. 303). Essa perspectiva impde ao intérprete o dever de harmonizar os diversos
valores constitucionais, reconhecendo sua interdependéncia.

No contexto digital, tal principio revela-se particularmente relevante, ao exigir
a conciliagao entre direitos como a liberdade de expressao, a privacidade, a protegao
de dados pessoais e a dignidade da pessoa humana, evitando a prevaléncia absoluta
de um em detrimento dos demais.

O principio da concordancia pratica, por sua vez, incide nos casos de conflito
entre normas constitucionais, quando seus conteudos normativos entram em tenséo.
Conforme destacam Mendes e Branco (2018, p. 94), “o critério recomenda que o
alcance das normas seja comprimido até que se encontre o ponto de ajuste de cada
qual segundo a importancia que elas possuem no caso concreto”.

Tal diretriz afasta solugdes absolutistas e reforca a necessidade de
ponderacao, buscando preservar, na maior medida possivel, os direitos em conflito.
No ambiente digital, esse principio é frequentemente mobilizado para equilibrar, por
exemplo, a liberdade de expressao e a protecao a honra, a imagem e a privacidade
nas redes sociais, evidenciando a complexidade das relagdes juridicas

contemporaneas.
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O principio da razoabilidade ou proporcionalidade € considerado o mais
importante instrumento de solugéo de conflitos entre direitos fundamentais. Barroso
(2019, p. 305) explica que:

Trata-se de um valioso instrumento de protecado dos direitos fundamentais e
do interesse publico, por permitir o controle da discricionariedade dos atos do Poder
Publico e por funcionar como a medida com que uma norma deve ser interpretada no
caso concreto para a melhor realizacdo do fim constitucional nela embutido ou
decorrente do sistema.

O teste da proporcionalidade desdobra-se em trés etapas complementares: a
adequacao, a necessidade e a proporcionalidade em sentido estrito. A adequacéao
consiste em verificar se a medida restritiva é apta a alcangar o objetivo pretendido; a
necessidade impde que, dentre as medidas possiveis, seja adotada aquela menos
gravosa aos direitos fundamentais; por fim, a proporcionalidade em sentido estrito
exige a ponderagao entre os beneficios obtidos e os prejuizos causados pela
restricao.

Esse modelo evidencia que limitagdes a direitos fundamentais ndo podem ser
arbitrarias, devendo observar critérios rigorosos de justificacdo. No contexto digital,
sua aplicacdo revela-se especialmente relevante, por exemplo, na analise da
legitimidade de medidas de vigilancia estatal, nas quais se busca equilibrar a protecao
da segurancga publica com a preservagao da privacidade e da liberdade individual.

O principio da efetividade, também denominado maxima efetividade,
estabelece que as normas constitucionais deve ser atribuido o sentido que lhes confira
maior eficacia possivel. Tal diretriz reforca 0 compromisso com a concretizacdo dos
direitos fundamentais, afastando interpretacbes restritivas que esvaziem seu
conteudo. Assim, € o que se aduz e o que se vé abaixo, do julgamento do Recurso

Especial n° 811.608 — RS, que teve o Ministro Luiz Fux como relator:

Merece lembranga, ainda, que a atuacéo estatal na concretizacdo da sua
misséo constitucional deve orientar-se pelo Principio da Maxima Efetividade
da Constituigao, de sorte que "a uma norma constitucional deve ser atribuido
o sentido que maior eficacia Ihe dé. (BRASIL. STJ. REsp n° 811.608/RS.
Relator: Min. Luiz Fux. 12 Turma. Julgamento: 15 maio 2007).

No contexto digital, o principio da maxima efetividade justifica a adogao de
interpretacdes ampliativas dos direitos fundamentais, de modo a abranger situagoes

que nao foram expressamente previstas no momento da elaboragdo das normas
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constitucionais. Tal postura interpretativa revela-se essencial diante da constante
inovagao tecnoldgica, evitando que lacunas normativas comprometam a protecao
juridica dos individuos em ambientes digitais dindmicos e em permanente
transformacéo.

Nesse cenario, 0 principio da dignidade da pessoa humana, como valor
central do ordenamento, aliado ao principio da interpretacdo conforme a Constituigao,
completa o quadro hermenéutico ao orientar que toda norma infraconstitucional,
incluindo o Marco Civil da Internet e a Lei Geral de Protecdo de Dados, seja
interpretada de forma a maximizar a protecao dos direitos fundamentais. Isso implica
reconhecer que a legislacao infraconstitucional deve funcionar como instrumento de
concretizacao dos valores constitucionais, e ndo como limite a sua efetividade.

Merece destaque, ainda, o principio da proibicdo de retrocesso social,
segundo o qual direitos fundamentais ja reconhecidos e implementados ndo podem
ser suprimidos sem justificativa constitucional adequada (SARLET, 2018).

No ambiente digital, esse principio assume especial relevancia ao impedir que
avancgos normativos em matéria de protecédo de dados pessoais, privacidade e direitos
dos usuarios sejam arbitrariamente revogados, garantindo a continuidade e o
aprofundamento das conquistas ja alcangadas no ambito da tutela dos direitos

fundamentais.

2.3 CONCEITOS JURIDICOS FUNDAMENTAIS DO AMBIENTE DIGITAL

A aplicacao dos direitos fundamentais em ambientes digitais exige o dominio
de conceitos juridicos especificos que emergiram ou foram ressignificados a partir do
desenvolvimento das tecnologias da informagéo e comunicagao.

Tais conceitos funcionam como ferramentas analiticas indispensaveis para a
compreensao das novas dinamicas sociais, econdmicas e juridicas que se estruturam
no ciberespaco, evidenciando a necessidade de adaptagcédo das categorias juridicas
tradicionais as particularidades do ambiente digital.

O ambiente digital, ou ciberespacgo, pode ser definido, na esteira de Adelina
da Silva (2002, p. 3), como “‘um novo espacgo de sociabilidade — apesar de nao-
presencial — com impactos na esfera cultural e social [...] que permite a interacgao [sic]

social”.



25

Sua principal caracteristica € a desterritorializagdo, uma vez que as interagdes
ocorrem independentemente de localizagdo geografica especifica, o que desafia
conceitos juridicos classicos, como jurisdicdo e competéncia territorial. Nesse
contexto, torna-se evidente que a regulagéo juridica precisa superar parametros
exclusivamente territoriais, adotando critérios mais flexiveis e compativeis com a
natureza transnacional das relacdes digitais.

O conceito de dado pessoal € definido pela Lei Geral de Protecdo de Dados
(Lei n° 13.709/2018) como qualquer informagédo relacionada a pessoa natural
identificada ou identificavel.

A amplitude dessa definicdo é intencional, abrangendo ndao apenas dados
diretamente identificadores, como nome e CPF, mas também aqueles que, quando
combinados, permitem a identificacdo do individuo. Tal abrangéncia demonstra a
preocupacao do legislador em antecipar riscos decorrentes do uso massivo de dados,
reconhecendo a complexidade das formas contemporaneas de identificagao.

Os dados pessoais sensiveis como origem racial ou étnica, convicgéo
religiosa, opinido politica, dados de saude e informagbes genéticas ou biométricas
(artigo 5° |Il, LGPD) recebem protecao reforgada, por envolverem aspectos
particularmente intimos da personalidade ou por apresentarem elevado potencial
discriminatorio.

Essa diferenciacdo normativa evidencia que nem todos os dados possuem o
mesmo grau de impacto sobre a esfera individual, exigindo, portanto, niveis distintos
de protecao juridica.

O tratamento de dados é definido pela LGPD (artigo 5°, X) como “toda
operacao realizada com dados pessoais [...]", incluindo atividades como coleta,
armazenamento, utilizacdo, compartilhamento e eliminacao.

Essa definicdo ampla reforca que qualquer forma de manipulacdo de dados
esta sujeita as normas de protecdo, o que amplia significativamente o campo de
incidéncia da legislacéo. Nesse sentido, evidencia-se que o controle sobre o ciclo de
vida dos dados pessoais constitui elemento central para a efetividade dos direitos
fundamentais no ambiente digital.

Conforme leciona Sarlet (2018, p. 103), o consentimento valido decorre da
“faculdade de autodeterminagédo da sua conduta”, elemento intrinseco a dignidade
humana que assegura ao individuo a capacidade de “se autodeterminar sem

ingeréncias” (2018, p. 105).
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O autor ressalta ainda que a liberdade juridica pressupde a possibilidade de
o sujeito “obedecer somente as leis as quais deu seu livre consentimento” (2018, p.
40). Tal concepgéao reforga que o consentimento, no contexto digital, ndo pode ser
meramente formal, devendo refletir uma manifestacdo de vontade livre, informada e
consciente, sob pena de esvaziamento de sua fungao protetiva.

A privacidade digital, por sua vez, compreende o direito de controlar as
informacdes pessoais no ambiente virtual, incluindo a definigdo sobre quem pode
acessa-las e para quais finalidades.

Esse conceito amplia a noc¢ao tradicional de privacidade ao abranger
dimensbes como a privacidade informacional, relacionada ao controle de dados
pessoais; a privacidade comunicacional, voltada a protecédo da confidencialidade das
comunicagoes; e a privacidade decisional, que assegura a liberdade de tomada de
decisdes sem interferéncias indevidas. Tal ampliacdo demonstra que a protecao da
privacidade, no ambiente digital, assume carater multifacetado e exige abordagens
juridicas mais sofisticadas.

A neutralidade da rede, prevista no artigo 9° do Marco Civil da Internet,
assegura o tratamento isondmico dos dados que trafegam na rede, impedindo que
provedores privilegiem determinados conteudos ou servigos em detrimento de outros
(LEMOS; SOUZA, 2016, p. 116). Esse principio desempenha papel fundamental na
garantia da liberdade de expresséo e do acesso a informagao, evitando distor¢des no
fluxo informacional e preservando a natureza aberta da internet.

Por fim, o direito ao esquecimento ou direito a desindexagao reconhece que,
em determinadas circunstancias, o individuo pode requerer a remoc¢ao de informacgdes
pessoais de mecanismos de busca ou plataformas digitais. Esse direito refere-se a
acontecimentos passados que nao necessitam ser permanentemente recordados,
estando associado a protecado da privacidade e da intimidade, conforme previsto no
artigo 5°, inciso X, da Constituicdo Federal (COMERLATO, 2014).

Ainda assim, trata-se de um direito de natureza controversa e subijetiva, cuja
aplicagao demanda ponderagao com outros direitos fundamentais, especialmente a
liberdade de expressao e o direito a informacao.

A protecdo de dados pessoais como direito fundamental autdnomo foi
expressamente reconhecida pelo Supremo Tribunal Federal no julgamento das A¢des
Diretas de Inconstitucionalidade n°® 6.387, 6.388, 6.389, 6.390 e 6.393, em sessé&o

plenaria realizada nos dias 6 e 7 de maio de 2020.
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As acgdes questionavam a Medida Proviséria n°® 954/2020, que autorizava o
compartilhamento de dados de usuarios de telefonia com o IBGE para fins estatisticos
durante a pandemia de Covid-19. Por maioria, o STF suspendeu a eficacia da norma,
reconhecendo que tais dados integram o ambito de protecdo constitucional dos
direitos a intimidade, a vida privada e a autodeterminagao informativa, decorrentes do
artigo 5°, incisos X e Xll, da Constituicao Federal.

Esse entendimento consolida a centralidade da protecao de dados no sistema
de direitos fundamentais, especialmente diante dos desafios impostos pelo ambiente

digital. A Ministra Rosa Weber, relatora, consignou em seu voto que:

[..]as condicbes em que se da a manipulacdo de dados pessoais
digitalizados, por agentes publicos ou privados, consiste em um dos maiores
desafios contemporaneos do direito a privacidade [...] a MP n. 954/2020 nao
satisfaz as exigéncias que exsurgem do texto constitucional no tocante a
efetiva protecao de direitos [...] ao ndo prever exigéncia alguma quanto a
mecanismos e procedimentos para assegurar o sigilo, a higidez e, quando o
caso, o anonimato dos dados compartilhados. [...] (STF - ADI: 6387 DF -
DISTRITO FEDERAL 0090566-08.2020.1.00.0000, Relator.: Min. ROSA
WEBER, Data de Julgamento: 30/04/2020, Data de Publicagdo: DJe-111
07/05/2020).

Esse julgamento é considerado divisor de aguas no direito constitucional
brasileiro, pois reconheceu pela primeira vez a prote¢cao de dados pessoais como
direito fundamental auténomo, antecipando a positivacdo formal que viria com a
Emenda Constitucional n°® 115/2022, responsavel por inserir no artigo 5°, inciso LXXIX,
o direito a protecao dos dados pessoais.

A decisdo evidencia a natureza aberta e expansiva do catalogo de direitos
fundamentais, que incorpora novas protecoes exigidas pela realidade tecnolégica

contemporanea, mesmo sem alteracao expressa do texto constitucional.

2.4 CONSTITUCIONALISMO DIGITAL: TEORIA E CONCEITOS

O constitucionalismo digital representa um movimento tedrico e pratico
voltado a aplicacao e adaptacéo dos principios constitucionais classicos ao ambiente
digital, partindo do reconhecimento de que o ciberespaco nao constitui um territério
imune a regulagdo, mas um espaco submetido aos mesmos valores que estruturam

as sociedades democraticas.
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Esse movimento emerge da constatacdo de que as tecnologias digitais
transformaram profundamente as formas de exercicio dos direitos fundamentais,
exigindo ndo apenas a aplicagdo das categorias juridicas tradicionais, mas também
sua reinterpretacdo a luz das novas dinamicas sociais e tecnologicas.

Nesse sentido, Lenza (2025, p. 164) sustenta que “deve dar-se primazia as
solucbes hermenéuticas que, compreendendo a historicidade das estruturas
constitucionais, possibilitam a ‘atualizacdo’ normativa, garantindo, do mesmo pé, a
sua eficacia e permanéncia”.

Tal perspectiva evidencia que valores como liberdade de expresséo,
privacidade, devido processo legal, igualdade e dignidade da pessoa humana
permanecem centrais, embora sua concretizacdo demande adaptacbes as
especificidades do ambiente digital, marcado pela velocidade, pela escala e pela
complexidade das interagdes.

A primeira dimensao do constitucionalismo digital refere-se a aplicagao
vertical dos direitos fundamentais, isto &, as relagdes entre Estado e individuos no
ambiente digital.

Nesse contexto, Barroso (2019, p. 85) observa que “o constitucionalismo
liberal, com sua énfase nos aspectos de organizagao do Estado e na protecdo de um
elenco limitado de direitos de liberdade, cedeu espaco para o constitucionalismo
social”, o que implica uma ampliacdo do papel estatal na promocéo e protecao de
direitos. No ambiente digital, essa dimenséo se manifesta, por exemplo, na atuagao
estatal na regulacao de plataformas, na prote¢ao de dados pessoais e na garantia de
acesso a informacgao.

A segunda dimensao refere-se a eficacia horizontal dos direitos fundamentais,
isto &, a sua incidéncia nas relagdes entre particulares. Tal aspecto assume especial
relevancia no contexto contemporaneo, marcado pela concentracdo de poder nas
grandes plataformas tecnoldgicas, que controlam infraestruturas digitais essenciais
para o exercicio de direitos fundamentais.

Nesse cenario, empresas como Google, Facebook e Amazon passam a
exercer poder econdémico e social comparavel, em certos aspectos, ao poder estatal,
0 que exige a incidéncia mais intensa de limites constitucionais sobre suas atividades.

De acordo com Sarlet (2018, p. 399), a eficacia horizontal dos direitos
fundamentais adquire particular importancia nas “relagdes (manifestamente

desiguais) que se estabelecem entre o individuo e os detentores de poder social”.



29

Nessas hipoteses, o autor sustenta que a vinculagdo as normas
constitucionais deve ocorrer com “maior intensidade” (2018, p. 400), especialmente
quando presente um “poder social significativo” (2018, p. 400). Tal entendimento
reforca a necessidade de protegcdo da dignidade da pessoa humana nas relagdes
privadas digitais, em que a assimetria de poder pode comprometer a autonomia dos
individuos.

A terceira dimensdo do constitucionalismo digital refere-se a adaptagéo de
institutos processuais as especificidades do ambiente virtual. O devido processo legal
digital exige a reformulacdo de garantias tradicionais, de modo a assegurar, por
exemplo, a validade e a confiabilidade de provas digitais, o respeito ao contraditério
em processos automatizados e a transparéncia de decisdes baseadas em algoritmos.
Essa adaptacdo demonstra que a protecdo dos direitos fundamentais ndo pode
prescindir de instrumentos processuais adequados a realidade tecnoldgica.

Por fim, a quarta dimensdo diz respeito a regulacdo de tecnologias
emergentes, buscando estabelecer marcos normativos que conciliem a promogao da
inovacdo com a protegcdo dos direitos fundamentais. Nesse contexto, o desafio
consiste em evitar tanto a auséncia de regulagao, que pode gerar abusos, quanto a
excessiva rigidez normativa, que pode inibir o desenvolvimento tecnoldgico.

Assim, o constitucionalismo digital se apresenta como um campo em
constante construgdo, voltado a harmonizagcdo entre progresso tecnoldgico e

preservacao dos valores constitucionais.

2.5 DIREITOS FUNDAMENTAIS ESPECIFICOS NO CONTEXTO DIGITAL

Embora todos os direitos fundamentais constitucionalmente protegidos sejam
aplicaveis ao ambiente digital, alguns assumem especial relevancia diante das
particularidades das tecnologias da informagao e comunicagao. Isso se deve ao fato
de que o ciberespago nao apenas amplia o alcance desses direitos, mas também
intensifica riscos e conflitos, exigindo novas formas de interpretagao e aplicagao.

A liberdade de expressdo, assegurada pelo artigo 5°, incisos IV e IX, da
Constituicao Federal, sofre significativa transformag¢ao no ambiente digital. Lemos e
Souza (2016, p. 145) destacam que “a internet € hoje o meio privilegiado para o
exercicio de outros direitos humanos e da cidadania, além de estimular o

desenvolvimento econdémico, social e politico, e contribuir para o progresso humano”.
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Nesse contexto, a rede potencializa a manifestagao de ideias e o acesso a informacéo,
ampliando o debate publico e a participagao democratica.

Contudo, as plataformas digitais desempenham papel central como
intermediarias da comunicagao, podendo tanto viabilizar quanto restringir a liberdade
de expressao por meio de mecanismos como moderagéo de conteudo, algoritmos de
recomendacao e politicas de termos de servico.

Essa atuacdo privada suscita relevantes questdes constitucionais, como a
definicdo de limites a discricionariedade das plataformas e a necessidade de equilibrar
a liberdade de expressao com outros direitos fundamentais, especialmente a honra, a
privacidade e a dignidade da pessoa humana. Trata-se, portanto, de um campo de
tensdo permanente entre autonomia privada e protecao de direitos fundamentais.

O Marco Civil da Internet buscou enfrentar essas questdes ao instituir um
regime de responsabilizacdo de intermediarios que procura evitar tanto a censura
privada quanto a impunidade.

Nos termos do artigo 19, as plataformas, em regra, ndo séo responsabilizadas
por conteudos de terceiros, salvo quando, apds ordem judicial especifica, deixam de
promover sua remoc¢ao. Esse modelo evidencia a tentativa de estabelecer um
equilibrio entre a protecdo a liberdade de expressdo e a necessidade de
responsabilizacdo por conteudos ilicitos, ainda que sua aplicagado pratica continue
sendo objeto de intensos debates.

O direito a privacidade e a proteg¢ao de dados pessoais, previstos no artigo 5°,
incisos X e Xll, da Constituicao Federal, destacam-se como um dos mais impactados
pela revolugao digital. Sarlet (2018, p. 86) ressalta a centralidade do “direito a
autodeterminacgao informativa” como um auténtico direito materialmente fundamental,
essencial a protecéo da personalidade e da identidade individual frente ao tratamento
massivo de dados. Tal concepcao reforca que o controle sobre informacgdes pessoais
se tornou elemento indispensavel para a garantia da dignidade humana no ambiente
digital.

A Lei Geral de Protegdo de Dados (Lei n® 13.709/2018) concretiza essa
protecdo ao estabelecer principios como finalidade, adequacdo, necessidade,
transparéncia e segurancga, estruturando um regime juridico voltado a regulacdo do
tratamento de dados pessoais. Dessa forma, a LGPD opera como instrumento de
efetivacdo dos direitos fundamentais, adaptando-os as exigéncias de um contexto

marcado pela coleta e analise massiva de informagdes.
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A igualdade e a n&o discriminagao também assumem especial relevancia no
ambiente digital, especialmente diante dos riscos de discriminagdo algoritmica.
Sistemas de inteligéncia artificial, quando baseados em dados enviesados, podem
reproduzir ou até intensificar desigualdades estruturais, afetando negativamente
determinados grupos sociais.

Nesse contexto, a LGPD prevé o direito do titular de solicitar a reviséo de
decisbes tomadas exclusivamente com base em tratamento automatizado,
reconhecendo que tais decisbes podem comprometer a dignidade humana ao reduzir
o individuo a um conjunto de dados.

Assim, torna-se essencial a implementacdo de mecanismos que assegurem
maior transparéncia, controle e supervisdo humana sobre sistemas automatizados, de
modo a prevenir praticas discriminatorias e promover um ambiente digital mais justo
e igualitario. Essa preocupacao evidencia a necessidade de compatibilizar inovagao
tecnoldégica com a protecao de direitos fundamentais.

O acesso a informacgao, o devido processo legal digital e a inviolabilidade das
comunicagdes completam o conjunto de direitos especialmente relevantes no
ciberespacgo. O artigo 5°, inciso Xll, da Constituicdo Federal assegura o sigilo das
comunicagoes, estendendo essa protecdo as formas digitais, como e-mails e
mensagens instantaneas.

Nesse sentido, o Superior Tribunal de Justiga, no julgamento do Recurso
Especial n.° 1903273 - PR (2020/0284879-7), de relatoria da Ministra Nancy Andrighi,
reconheceu que as conversas via aplicativos de mensagens estdo protegidas pelo
sigilo constitucional, ndo sendo permitida sua divulgagdo sem consentimento dos
participantes ou autorizagao judicial.

Dessa forma, eventuais interceptacbes de comunicag¢des digitais devem
observar rigorosos requisitos constitucionais e legais, sob pena de violagéo de direitos
fundamentais, o que reforca a necessidade de controle jurisdicional sobre tais
medidas.

Por fim, a eficacia horizontal dos direitos fundamentais nas relagdes entre
particulares no ambiente digital, especialmente entre usuarios e plataformas, adquiriu
maior concretude com o julgamento, pelo Supremo Tribunal Federal, dos Recursos
Extraordinarios n°® 1.037.396/SP (Tema 987) e n® 1.057.258/MG (Tema 533).

Ao apreciar a matéria com repercussao geral, o Tribunal reconheceu que a

responsabilidade das plataformas nao pode ser integralmente afastada com base na
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auséncia de ordem judicial, sobretudo em casos de conteudos ilicitos de natureza
grave. Tal entendimento evidencia a tendéncia de ampliacdo da responsabilizagao
das plataformas, reforcando a incidéncia dos direitos fundamentais também nas

relagdes privadas digitais. O relator, Ministro Dias Toffoli, assentou que:

[...]JO provedor de aplicagbes de internet sera responsabilizado civilmente,
nos termos do art. 21 do MCI, pelos danos decorrentes de conteldos gerados
por terceiros em casos de crime ou atos ilicitos, sem prejuizo do dever de
remogdo do conteudo. Aplica-se a mesma regra nos casos de contas
denunciadas como nao auténticas. [...] (STF - RE: 1037396, Relator: Min.
Dias Toffoli, Tribunal Pleno, Data de Julgamento: 26/06/2025, Data de
Publicacao: DJe 05/11/2025).

Esse precedente revela-se central para a compreensdo dos direitos
fundamentais no contexto digital, pois, ao impor as plataformas o dever de atuagao
mesmo na auséncia de provocagao judicial em hipdéteses de conteudo gravemente
ilicito, o Supremo Tribunal Federal reafirma que a eficacia horizontal dos direitos
fundamentais também vincula os grandes intermediarios privados da internet.

Trata-se de reconhecimento explicito de que o poder exercido por essas
plataformas exige a incidéncia de limites constitucionais, especialmente quando suas
decisbes impactam diretamente a esfera de direitos dos usuarios.

A decisdo sinaliza, ainda, a transicdGo de um modelo baseado na
autorregulagao praticamente irrestrita das plataformas para um regime de
responsabilidade orientado pelo risco dos conteudos veiculados. Na pratica, isso
representa um avanco no processo de constitucionalizacdo das atividades de
moderagao de conteudo, na medida em que tais praticas passam a ser analisadas a
luz dos direitos fundamentais.

Desse modo, consolida-se o entendimento de que a liberdade de expressao
nao pode ser interpretada de forma absoluta, devendo coexistir, de maneira
equilibrada, com a protegao a dignidade da pessoa humana, a privacidade e a outros
direitos fundamentais no ambiente digital.
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3 ANALISE DA APLICAGAO DOS DIREITOS FUNDAMENTAIS EM AMBIENTES
DIGITAIS

3.1 DESAFIOS PRATICOS NA APLICACAO DOS DIREITOS FUNDAMENTAIS
DIGITAIS

A aplicacdo dos direitos fundamentais em ambientes digitais enfrenta desafios
praticos significativos, decorrentes das caracteristicas proprias do ciberespago, como
a desterritorializagao, a velocidade das transformacdes tecnoldgicas e as assimetrias
de informacao e poder que tensionam os pressupostos tradicionais sobre os quais o
direito constitucional foi estruturado.

Nesse cenario, evidencia-se a necessidade de adaptacado dos instrumentos
juridicos para garantir a efetividade dos direitos fundamentais em uma realidade
marcada por complexidade e dinamismo.

O primeiro desafio refere-se a desterritorializacdo do ciberespaco e as suas
implicagbes para os conceitos classicos de jurisdigdo e competéncia. Conforme
destacam Souza e Lemos (2016, p. 123), o debate sobre a regulagao de direitos na
internet é determinante para o seu futuro, “especialmente quando se nota que é nesse
tema que enfrentamentos sobre os contornos globais da Internet e a soberania
nacional dos Paises comegam a aparecer de forma mais clara”.

Isso ocorre porque os servigos digitais ultrapassam fronteiras nacionais,
tornando insuficientes os modelos tradicionais de delimitacdo territorial do direito.
Assim, situagbes em que um usuario brasileiro utiliza uma plataforma sediada no
exterior, com dados armazenados em diferentes paises, revelam a complexidade de
definir qual ordenamento juridico é aplicavel e onde deve ocorrer a tutela jurisdicional.

Nesse contexto, a Lei Geral de Protecédo de Dados busca enfrentar o problema
por meio do principio da extraterritorialidade. Contudo, sua efetivagao pratica encontra
obstaculos relevantes, sobretudo quanto a capacidade de impor o cumprimento de
decisdes judiciais a empresas estrangeiras que nao possuem presenga fisica ou
ativos no Brasil. Tal dificuldade evidencia a necessidade de mecanismos de
cooperacgao internacional mais eficazes, sob pena de fragilizacdo da protecédo de
direitos fundamentais no ambiente digital.

O segundo desafio relaciona-se a assimetria de informagao e de expertise

técnica entre usuarios, reguladores e empresas tecnologicas. Estas ultimas detém
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conhecimento especializado e controle sobre sistemas complexos, enquanto os
usuarios, em geral, possuem compreensao limitada acerca do funcionamento das
tecnologias e do tratamento de seus dados.

Tal desequilibrio compromete o exercicio efetivo de direitos e dificulta a
fiscalizagdo adequada, exigindo medidas que promovam maior transparéncia,
simplificacdo das informacgdes e fortalecimento institucional dos 6érgaos reguladores.

Termos de uso e politicas de privacidade frequentemente sdo extensos e
redigidos em linguagem técnica, o que dificulta sua compreensdo mesmo por usuarios
diligentes. Essa assimetria também afeta reguladores e tribunais, que nem sempre
dispbem de capacidade técnica suficiente para acompanhar a complexidade das
inovagdes, o que pode comprometer a efetividade das decisdes e da regulacéo.

O terceiro desafio refere-se a disparidade entre a velocidade da inovacao
tecnolégica e a morosidade dos processos legislativos e judiciais. Conforme aponta
Costa (2023, p. 27), a rapidez das transformacdes tecnolégicas nédo pode ser
acompanhada, na mesma medida, por alteragdes normativas constantes, sob pena
de comprometer a seguranga juridica.

Nesse cenario, observa-se que normas juridicas tendem a se tornar
rapidamente defasadas, enquanto decisdes judiciais, quando proferidas, muitas vezes
ja nao correspondem a realidade fatica vigente, reduzindo sua eficacia pratica.

O quarto desafio diz respeito a concentracdo de poder econbémico e
informacional em grandes empresas tecnoldgicas multinacionais. Plataformas como
Google, Facebook, Amazon, Apple e Microsoft controlam infraestruturas digitais
essenciais, criando uma dependéncia estrutural que afeta individuos, empresas e até
mesmo o proprio Estado. Essa concentracdo confere a tais atores capacidade
significativa de influenciar o acesso a informacgao, a circulagdo de conteudo e o
exercicio de direitos fundamentais.

Diante desse cenario, torna-se imprescindivel o fortalecimento de
mecanismos regulatorios que limitem abusos, promovam a concorréncia e assegurem
maior equilibrio nas relagbes digitais. A assimetria de recursos entre usuarios e
grandes plataformas também dificulta o acesso a justica, tornando a tutela de direitos
fundamentais, muitas vezes, mais tedrica do que efetiva.

O quinto desafio refere-se a opacidade dos algoritmos e dos sistemas de
inteligéncia artificial. Amaral (2024, p. 129) observa que “os algoritmos sé&o

frequentemente descritos como ‘caixas-pretas’, o que significa que seus processos
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internos nao sao transparentes nem compreensiveis para os operadores do Direito ou
para os proprios jurisdicionados”. Essa caracteristica compromete a transparéncia e
a accountability, elementos essenciais ao Estado de Direito.

Nesse contexto, surgem questionamentos relevantes: como assegurar o
devido processo legal quando decisbes sdo tomadas por sistemas cuja légica nao
pode ser plenamente explicada? Como permitir a contestacédo efetiva de decisdes
automatizadas se nem mesmo seus desenvolvedores conseguem justificar
integralmente seus resultados? Tais questdes evidenciam a necessidade de
desenvolvimento de parametros juridicos especificos para a regulagao da inteligéncia
artificial.

Por fim, o sexto desafio relaciona-se a exclusdo digital e as desigualdades no
acesso as tecnologias. A efetiva protegdo dos direitos fundamentais no ambiente
digital pressupde o0 acesso a esse ambiente, o que nao se verifica de forma universal.
Assim, parcela significativa da populagao permanece a margem da sociedade digital,
0 que compromete ndo apenas o exercicio de direitos, mas também a propria inclusao
social.

Nesse sentido, a exclusdao digital revela-se como uma nova forma de
desigualdade, exigindo a adogdo de politicas publicas que ampliem o acesso a
internet e as tecnologias, de modo a garantir que os direitos fundamentais ndo sejam

apenas formalmente reconhecidos, mas efetivamente exercidos por todos.

3.2 CONFLITOS ENTRE DIREITOS FUNDAMENTAIS NO AMBIENTE DIGITAL

O ambiente digital caracteriza-se por frequentes tensdes entre diferentes
direitos fundamentais, nas quais o exercicio pleno de um direito pode implicar
restricdes a outro igualmente protegido pela Constituicdo. Esses conflitos exigem uma
ponderacgao criteriosa, orientada pela busca de harmonizacéo e pela preservacéo do
nucleo essencial de cada direito envolvido, evitando solugdes absolutistas
incompativeis com a complexidade das relagdes digitais contemporaneas.

O conflito mais emblematico ocorre entre a liberdade de expressdo e a
protecao da honra, da imagem e da privacidade. Enquanto o artigo 5°, incisos IV, IX e
XIV, da Constituicdo Federal assegura a livre manifestagao do pensamento e o0 acesso
a informacgao, os incisos V e X garantem a protegdo a honra, a imagem e a vida

privada. No ambiente digital, essa tensao manifesta-se de forma recorrente, sobretudo
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em publicacbes em redes sociais, que podem representar tanto o exercicio legitimo
da liberdade de expressao quanto violagdes a direitos da personalidade.

A solugdo desses conflitos exige analise do caso concreto, considerando
critérios como a condigao da pessoa envolvida (figura publica ou privada), a existéncia
de interesse publico na informacao, a natureza da manifestagédo (opiniao, critica ou
afirmacao fatica) e a veracidade do conteudo divulgado. Esses elementos permitem
avaliar qual direito deve prevalecer na situagdo especifica, evidenciando que a
ponderacdo ndo se realiza de forma abstrata, mas a partir das circunstancias
concretas.

O sistema de responsabilizagao de intermediarios previsto no artigo 19 do
Marco Civil da Internet busca equilibrar esses valores ao estabelecer que as
plataformas, em regra, ndo respondem por conteudos de terceiros, salvo quando,
apo6s ordem judicial especifica, deixam de remové-los. Esse modelo procura evitar
tanto a censura privada quanto a responsabilizacdo excessiva dos provedores.

Contudo, sua aplicagcado pratica revela controvérsias relevantes. O tempo
necessario para obtengdo de uma deciséao judicial pode permitir a ampla disseminagao
de conteudos ilicitos, potencializando danos a honra e a imagem que dificiimente sao
integralmente reparaveis. Por outro lado, a adogdo de mecanismos de remogao
baseados exclusivamente em notificagcdes extrajudiciais poderia incentivar praticas de
censura privada, comprometendo a liberdade de expressao. Tal tensdo demonstra a
dificuldade de construcao de solugdes equilibradas nesse campo.

O segundo conflito relevante ocorre entre o direito a informacéao e a protecao
de dados pessoais. Esse embate manifesta-se em situagcbes como o jornalismo
investigativo, pesquisas académicas e a transparéncia governamental, nas quais o
uso de dados pessoais pode ser essencial para a realizagao de finalidades legitimas.

A LGPD (artigo 7°, incisos Il e VII) reconhece essas hipéteses ao admitir o
tratamento de dados quando necessario ao cumprimento de obrigagcao legal ou ao
exercicio regular de direitos, exigindo, contudo, a andlise da proporcionalidade da
medida e a verificagdo da possibilidade de atingir o mesmo objetivo com menor
impacto a privacidade.

O terceiro conflito refere-se a tensao entre a seguranga publica e a protecao
da privacidade, especialmente quanto ao sigilo das comunicagdes. O artigo 5°, inciso

XIll, da Constituicdo Federal assegura a inviolabilidade das comunicag¢des, admitindo
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excegdes apenas mediante ordem judicial, para fins de investigagao criminal ou
instrugdo processual penal.

Nesse contexto, observa-se a coexisténcia de dois valores constitucionais
igualmente relevantes: de um lado, o dever estatal de garantir a seguranga publica;
de outro, a protegao da esfera privada do individuo.

A relativizagdo desse direito somente se justifica mediante o atendimento de
critérios rigorosos, como a existéncia de decisdo judicial fundamentada, a
demonstracdo da adequacdo e necessidade da medida e a observancia da
proporcionalidade em sentido estrito.

Tais requisitos visam impedir abusos e assegurar que intervengdes na
privacidade ocorram de forma excepcional e controlada. Nesse sentido, medidas de
vigilancia em massa tendem a nao satisfazer o critério da necessidade, uma vez que
investigacdes direcionadas se mostram alternativas menos gravosas e mais
compativeis com os parametros constitucionais.

O quarto conflito relevante relaciona-se a tensao entre a protecdo de dados
pessoais e a liberdade econémica. Empresas de tecnologia frequentemente defendem
que a coleta e o tratamento de dados sao indispensaveis para seus modelos de
negocio.

Lemos e Souza (2016, p. 47) observam que “o Marco Civil da Internet [...]
institui regime de liberdade de iniciativa para as atividades econdmicas desenvolvidas
na Internet”, assegurando a liberdade dos modelos de negdcio, desde que néao
conflitem com os demais principios estabelecidos na legislacao.

Entretanto, conforme destaca Lenza (2025, p. 57), a supremacia
constitucional impde uma “necessaria e inevitavel releitura dos institutos, notadamente
os de direito civil (e privado), sob a dtica constitucional”. Nesse contexto, a livre
iniciativa encontra limites na protecédo da dignidade da pessoa humana, considerada
o “principio-matriz de todos os direitos fundamentais”.

Assim, a LGPD, ao estabelecer principios como finalidade, necessidade,
transparéncia e seguranga, reflete o entendimento de que a exploragédo econémica de
dados nédo pode se sobrepor a protecdo dos direitos fundamentais, devendo ser

compatibilizada com os valores constitucionais.
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3.3 ANALISE JURISPRUDENCIAL DA APLICACAO DOS DIREITOS DIGITAIS

A jurisprudéncia do Supremo Tribunal Federal (STF) e do Superior Tribunal
de Justica (STJ) tem desempenhado papel central na construgcdo de uma
hermenéutica constitucional voltada a aplicacdo dos direitos fundamentais no
ambiente digital.

Por meio de decisbes paradigmaticas, essas Cortes vém consolidando
entendimentos que orientam a solugcdo de casos futuros, especialmente diante da
auséncia de respostas legislativas imediatas para os desafios trazidos pelas novas
tecnologias.

O primeiro caso paradigmatico refere-se a Acdo Direta de
Inconstitucionalidade (ADI) n® 5.527, na qual associagdes empresariais questionaram
dispositivos do Marco Civil da Internet relacionados a remogao de conteudos intimos
de terceiros.

O STF, em decisdo relatada pela Ministra Rosa Weber, reconheceu a
constitucionalidade da norma, afirmando que o modelo adotado pelo legislador
promove um equilibrio adequado entre a liberdade de expressao e a protecao a
privacidade e a intimidade. Tal entendimento evidencia a preocupagao da Corte em
evitar tanto a censura prévia quanto a exposic¢ao indevida de conteudos sensiveis,
especialmente em situagdes que envolvem violagao da dignidade da pessoa humana.

O segundo conjunto de precedentes diz respeito ao denominado direito ao
esquecimento. No julgamento do Recurso Extraordinario n°® 1.010.606, com
repercussao geral, o STF firmou o entendimento de que o ordenamento juridico
brasileiro ndo admite o direito ao esquecimento em sua acepg¢ao ampla.

A Corte entendeu que a exclusao de informacbes veridicas de interesse
publico ndo pode ser imposta de forma generalizada, sob pena de comprometer a
liberdade de expressao e o direito a informacgao.

Todavia, isso nao significa auséncia de tutela juridica. Individuos
eventualmente prejudicados pela divulgagcdo de informagdes pretéritas podem
recorrer a instrumentos tradicionais de protecdo, como o direito a privacidade, a
protecdo da imagem e a reparagao por danos a honra, cabendo ao julgador realizar
analise casuistica que considere a existéncia de interesse publico na divulgagao e a

extensdo dos danos causados. Esse entendimento demonstra a adocido de uma
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abordagem equilibrada, que rejeita solugdes absolutas e privilegia a ponderacéo no
caso concreto.

O terceiro conjunto de precedentes relaciona-se a protecdo de dados
pessoais, especialmente no que se refere a responsabilizagdo por vazamentos de
informagdes. O Superior Tribunal de Justica tem consolidado o entendimento de que
0 vazamento de dados pessoais pode ensejar responsabilidade civil por danos morais
in re ipsa, ou seja, presumidos a partir da propria ocorréncia da violagao,
independentemente de comprovagao de prejuizo concreto.

Tal posicionamento refor¢a a centralidade da protecdo de dados no sistema
de direitos fundamentais e sinaliza uma postura mais rigorosa do Judiciario diante de
falhas na seguranga da informacgéo.

Esses precedentes evidenciam a crescente atuagdo do Poder Judiciario na
concretizacao dos direitos fundamentais no ambiente digital, contribuindo para a
construcao de parametros interpretativos que buscam equilibrar inovagao tecnologica,
liberdade econémica e protecao da dignidade da pessoa humana.

E o que se extrai do julgado abaixo:

APELACAO - ACAO DE REPARACAO DE DANOS E OBRIGACAO DE
FAZER — VAZAMENTO DE DADOS E INFORMACOES PESSOAIS DO
AUTOR — RESPONSABILIDADE OBJETIVA DA RE SEGURADORA -
CONSOANTE DIRETRIZES DA LEI GERAL DE PROTECAO DE DADOS E
CODIGO DE DEFESA DO CONSUMIDOR - DANO MORAL
CONFIGURADO - VALOR MAJORADO | — Falha na prestagao dos servigos
executados pela seguradora ré que permitiu acesso a dados pessoais do
autor a terceiros. Responsabilidade objetiva. Dever de indenizar; Il - ALGPD
que traz o conceito de dado sensivel como aquele pessoal sobre origem racial
ou étnica, convicgcdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural. Incontroverso, que as informagdes vazadas dizem respeito,
dentre outros, as informacbes de saude, bens e beneficiarios do autor,
plenamente enquadraveis, portanto, dentro do conceito de dados sensiveis
enunciado na norma acima referida; lll — Dano moral configurado de natureza
in re ipsa, cuja existéncia se presume a partir do mero vazamento dos dados
pessoais, sendo prescindivel a existéncia de demonstracdo de que do
episodio resultou algum tipo de efeito deletério para o autor . Indenizagao cujo
valor foi majorado para R$ 15.000,00 (quinze mil reais); IV — Obrigacédo de
fazer imposta nar. sentencga afastada, razdo pela qual, o provimento em parte
do apelo da requerida. RECURSO da parte autora, por maioria de votos,
PROVIDO EM PARTE, majorando-se a indenizagdo pelos danos morais
sofridos para R$ 15 .000,00 (quinze mil reais) RECURSO da parte ré, por
votagdo undnime, PROVIDO EM PARTE (TJ-SP - Apelacao Civel: 1025549-
54.2021.8.26 .0100 Sado Paulo, Relator.: Maria Lucia Pizzotti, Data de
Julgamento: 08/03/2023, 302 Camara de Direito Privado, Data de Publicagao:
10/03/2023).
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O Supremo Tribunal Federal também enfrentou questbes relevantes
relacionadas ao compartilhamento de dados entre 6rgaos publicos. Na Agao Direta de
Inconstitucionalidade n° 6.649, que discutiu a possibilidade de compartilhamento de
dados coletados pelo IBGE com outras entidades governamentais, o Tribunal firmou
entendimento no sentido de que informacgdes obtidas para finalidades estatisticas, sob
garantia de confidencialidade, ndo podem ser reutilizadas para outros propdsitos sem
0 consentimento do titular.

Tal decisao reforca os principios da finalidade e do consentimento previstos
na Lei Geral de Protecao de Dados, evidenciando que o tratamento de dados pessoais
deve estar estritamente vinculado ao propdsito que justificou sua coleta. Trata-se de
importante limitagdo ao uso indiscriminado de informacbes pelo poder publico,
fortalecendo a protec¢ao da autodeterminacao informativa.

Por fim, o quinto conjunto de precedentes refere-se a responsabilidade de
intermediarios por conteudos gerados por terceiros. Lemos e Souza (2016, p. 82)
apontam que o Superior Tribunal de Justica, em seus posicionamentos mais recentes,
tem adotado a tese da responsabilidade subjetiva dos provedores, especialmente nos
casos em que, cientes da existéncia de conteudo ilicito por meio de notificagdo da
vitima, deixam de promover sua remogao.

Nessa perspectiva, consideram-se tanto as hipéteses de omissdo quando o
provedor nao responde a notificacdo, quanto aquelas em que ha recusa expressa na
retirada do conteudo. Em tais situagdes, a responsabilizacdo pode ser reconhecida de
forma subjetiva e solidaria com o autor direto do dano.

Esse entendimento evidencia a tendéncia de ampliagao da responsabilizacao
das plataformas, sobretudo quando demonstrada sua ciéncia inequivoca acerca da
ilicitude, reforcando a incidéncia dos direitos fundamentais nas relacbes privadas
digitais.

Sobre o tema vale transcrever trecho da ementa do Resp n° 1.193.764/SP:

6. Ao oferecer um servigo por meio do qual se possibilita que os usuarios
externem livremente sua opinido, deve o provedor de conteudo ter o cuidado
de propiciar meios para que se possa identificar cada um desses usuarios,
coibindo o anonimato e atribuindo a cada manifestagdo uma autoria certa e
determinada. Sob a ética da diligéncia média que se espera do provedor,
deve este adotar as providéncias que, conforme as circunstancias especificas
de cada caso, estiverem ao seu alcance para a individualizagdo dos usuarios
do site, sob pena de responsabilizagao subjetiva por culpa in omittend. (STJ,
Resp 1193764/SP, rel. Min. Nany Andrighi; j. em 14.12.2010).
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Na mesma toada, a ementa do Agravo Regimental no Resp 1.309.891/MG
aprofunda o problema da responsabilidade pela ndo remog¢ado do conteudo, com

énfase na expressao “imediata”:

AGRAVO REGIMENTAL EM RECURSO ESPECIAL. DIREITO DO
CONSUMIDOR. PROVEDOR. MENSAGEM DE CONTEUDO OFENSIVO.
REGISTRO DE NUMERO DO IP. DANO MORAL. NAO RETIRADA EM
TEMPO RAZOAVEL. 1. Na linha dos precedentes desta Corte, o provedor
de conteudo de Internet ndo responde objetivamente pelo conteudo inserido
pelo usuario em sitio eletrbnico, por nao se tratar de risco inerente a sua
atividade. Esta obrigado, no entanto, a retirar imediatamente o conteudo
moralmente ofensivo, sob pena de responder solidariamente com o autor
direto do dano. Precedentes. 2. No caso dos autos o Tribunal de origem
entendeu que ndo houve a imediata exclusdo do perfil fraudulento,
porque a Recorrida, por mais de uma vez, denunciou a ilegalidade
perpetrada mediante os meios eletrénicos disponibilizados para esse fim
pelo préprio provedor, sem obter qualquer resultado. Agravo Regimental a
que se nega provimento. (STJ, Agr. Reg. em Resp 1309891/MG, rel. Min.
Sidnei Beneti; j. em 26.06.2012).

A andlise jurisprudencial evidencia que os tribunais brasileiros vém
promovendo uma adaptagao progressiva dos principios constitucionais classicos as
demandas do ambiente digital, recorrendo a técnicas como a ponderagao e a
proporcionalidade para solucionar conflitos entre direitos fundamentais.

Esse movimento demonstra que, diante das transformacdes tecnoldgicas, a
interpretacao constitucional ndo pode permanecer estatica, devendo acompanhar as
novas formas de interagdo social e os riscos emergentes a esfera de direitos dos
individuos.

Nesse contexto, o Supremo Tribunal Federal consolidou-se como verdadeiro
“ator-chave na definicdo dos contornos constitucionais da sociedade da informacao
no Brasil”, exercendo protagonismo na tarefa de assegurar a “melhor protecao de
direitos fundamentais no meio digital” (CRUZ; SANTAREM, 2025).

Tal atuacdo revela ndo apenas a centralidade do Poder Judiciario na
concretizagdo desses direitos, mas também a insuficiéncia, em muitos casos, de
respostas legislativas imediatas diante da velocidade das inovagdes tecnologicas.

Esse cenario evidencia a necessidade de um constitucionalismo digital
robusto, capaz de estabelecer parametros normativos claros para a regulagdo das
relagdes sociais mediadas por tecnologias.

As decisbes do STF, ao enfrentarem temas como protecdo de dados
pessoais, responsabilidade de plataformas e impactos da inteligéncia artificial,

sinalizam a construgdo de um modelo juridico orientado pela protecéo da dignidade
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da pessoa humana, pela preservagao das liberdades fundamentais e pela adaptagao
continua do Direito as exigéncias da sociedade digital.

Outro precedente de grande relevancia é o julgamento conjunto da ADPF n°
403 e da ADI n°® 5.527, que discute a constitucionalidade do bloqueio judicial de
aplicativos de mensagens, em especial o WhatsApp, e a legalidade da exigéncia de
quebra de criptografia de ponta a ponta para fins de investigagao criminal. O Ministro
Edson Fachin, relator da ADPF n° 403, posicionou-se contrariamente ao bloqueio,

consignando que:

[...]JPor entender que o risco causado pelo uso da criptografia ainda nao
justifica a imposicao de solugdes que envolvam acesso excepcional ou ainda
outras solugdes que diminuam a protecdo garantida por uma criptografia
forte, penso que ndo ha como obrigar que as aplicagbes de internet que
oferegam criptografia ponta-a-ponta quebrem o sigilo do conteudo de
comunicagdes, ao menos a luz das informagbes que traduzem o consenso
cientifico atual sobre a matérial...].

(STF - ADPF: 403 DF - DISTRITO FEDERAL 4000331-63.2016.1.00 .0000,
Relator.: Min. EDSON FACHIN, Data de Julgamento: 27/10/2016, Data de
Publicagao: DJe-234 04/11/2016).

A Ministra Rosa Weber, relatora da ADI n°® 5.527, consignou que a suspensao
indiscriminada de servicos de comunicagdo, por decisdo judicial fundada no
descumprimento de ordens de fornecimento de conteudo de comunicacdes privadas,
comprometeria o nucleo essencial do direito fundamental a liberdade de comunicacgao,
previsto no artigo 5°, inciso IX, da Constituigao Federal.

Segundo a Ministra, tal medida representaria indevido retrocesso, na medida
em que, na pratica, inviabilizaria o uso de tecnologias de criptografia, essenciais a
protecao da privacidade e da seguranca das comunicagdes no ambiente digital. Essa
compreensao evidencia a preocupacao do STF em evitar solugdes que, sob o pretexto
de assegurar a persecucgao estatal, acabem por restringir de forma desproporcional
direitos fundamentais.

No plano da responsabilidade civil de intermediarios, o Superior Tribunal de
Justica consolidou importante orientagdo em sua Jurisprudéncia em Teses (Edigao n°
222 — Marco Civil da Internet, publicada em outubro de 2023), ao estabelecer que “a
responsabilidade dos provedores de aplicagdo da internet por conteudo gerado por
terceiro é subjetiva e torna-se solidaria quando, apés notificagao judicial, a retirada do
material ofensivo é negada ou retardada” (Tese 9, art. 19 da Lei n® 12.965/2014).

Esse entendimento reforca o modelo adotado pelo Marco Civil da Internet,

segundo o qual as plataformas, em regra, ndo respondem automaticamente por
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conteudos de terceiros, preservando-se, assim, a liberdade de expressao e a dinamica
aberta da rede.

Contudo, a responsabilizacdo passa a se configurar quando ha ciéncia
inequivoca da ilicitude, formalizada por meio de ordem judicial, e omissdo na remogéao
do conteudo em prazo razoavel.

Nesses casos, a responsabilidade deixa de ser meramente potencial e passa
a refletir uma conduta omissiva relevante, apta a ensejar responsabilizagao solidaria
com o autor direto do dano. Trata-se de mecanismo que busca equilibrar a protecao
de direitos fundamentais com a necessidade de evitar tanto a censura privada quanto
a impunidade de ilicitos praticados no ambiente digital.

O STJ avangou nesse entendimento no julgamento do REsp n°® 2.139.749/SP
(3% Turma, Relator Min. Ricardo Villas Béas Cueva, julgado em 27 de agosto de 2024,
Informativo n°® 823), ao reconhecer que plataformas digitais podem remover conteudos
que violem seus termos de uso por iniciativa propria, independentemente de ordem
judicial, desde que assegurem transparéncia ao usuario quanto a moderagao
realizada.

No caso concreto, o YouTube removeu video publicado por profissional da
saude por violagdo as suas politicas sobre desinformagdo médica relacionada a
Covid-19, e o Tribunal entendeu que tal conduta configura exercicio legitimo de
compliance interno, ndo caracterizando censura privada vedada pelo Marco Civil da
Internet.

Esse posicionamento revela importante evolugao jurisprudencial, ao admitir a
coexisténcia entre a liberdade de expresséao e o poder de moderacao das plataformas,
desde que exercido de forma transparente e compativel com os direitos fundamentais.

Assim, consolida-se um modelo intermediario, que afasta tanto a neutralidade
absoluta das plataformas quanto sua responsabilizagdo automatica, privilegiando
solucbes baseadas na proporcionalidade e na protecdo da dignidade da pessoa

humana.Consignou que:

4. Os termos de uso dos provedores de aplicagdo, que autorizam a
moderacédo de conteudo, devem estar subordinados a Constituigao, as leis e
a toda regulamentacao aplicavel direta ou indiretamente ao ecossistema da
internet, sob pena de responsabilizagdo da plataforma.

5. Moderagdo de conteudo refere-se a faculdade reconhecida de as
plataformas digitais estabelecerem normas para o uso do espago que
disponibilizam a terceiros, que podem incluir a capacidade de remover,
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suspender ou tornar indisponiveis conteudos ou contas de usuarios que
violem essas normas.

6. O art. 19 da Lei Federal n® 12.965/2014 ("Marco Civil da Internet") nao
impede nem proibe que o préprio provedor retire de sua plataforma o
conteudo que violar a lei ou os seus termos de uso.

Essa retirada pode ser reconhecida como uma atividade licita de compliance
interno da empresa, que estara sujeita a responsabilizacdo por eventual
retirada indevida que venha a causar prejuizo injustificado ao usuario.

7. Shadowbanning consiste na moderagdo de conteddo por meio do
bloqueio ou restricdo de um usuario ou de seu conteudo, de modo que o
banimento seja de dificil detec¢do pelo usuario (assimetria informacional e
hipossuficiéncia técnica). Pode ser realizado tanto por funcionarios do
aplicativo quanto por algoritmos e, em tese, caracterizar ato ilicito,
arbitrariedade ou abuso de poder. Nao ocorréncia, no presente caso.

8. Recurso especial parcialmente conhecido e nao provido.

(REsp n. 2.139.749/SP, relator Ministro Ricardo Villas Béas Cueva, Terceira
Turma, julgado em 27/8/2024, DJe de 30/8/2024.)

Em conclusao, o entendimento firmado pelo Superior Tribunal de Justica no
REsp n° 2.139.749/SP consolida importante diretriz para a regulagéo das plataformas
digitais no Brasil, ao reconhecer a legitimidade da moderacéo privada de conteudos
como expressao do exercicio regular de direito e de mecanismos de compliance.

Ao afastar a caracterizagdo de censura, desde que assegurados a
transparéncia e o dever de informacao ao usuario, a Corte estabelece um ponto de
equilibrio entre a liberdade de expressao e a necessidade de contencio de conteudos
potencialmente nocivos, especialmente em contextos sensiveis, como o da
desinformagado em saude publica.

Nesse sentido, o precedente relatado pelo Ministro Ricardo Villas Béas Cueva
reafirma a autonomia das plataformas na gestdo de seus ambientes virtuais, sem
afastar a incidéncia de garantias fundamentais.

Tal posicionamento evidencia a constru¢ao de um modelo regulatério que nao
se orienta por solugcdes extremas. nem pela auséncia de controle, nem pela
responsabilizacdo automatica, mas por uma logica de proporcionalidade e
responsabilidade graduada.

Assim, a decisdo contribui para a consolidagcdo de um paradigma de
governanga digital mais equilibrado, no qual a atuagéo das plataformas deve coexistir
com a protegao efetiva dos direitos fundamentais, especialmente a dignidade da
pessoa humana, a liberdade de expressao e o direito a informacgao.

Portanto, de avango relevante na construgdo de um modelo de
responsabilidade digital compativel com as exigéncias de uma sociedade cada vez

mais mediada por tecnologias.
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3.4 INSTRUMENTOS E MECANISMOS DE PROTEGAO

A protegdo efetiva dos direitos fundamentais no ambiente digital exige a
adocgao de instrumentos especificos, capazes de responder as peculiaridades do
ciberespago, como a desterritorializagdo, a velocidade das transformagdes
tecnoldgicas e a assimetria informacional.

Esses mecanismos estruturam-se de forma complementar, envolvendo
regulacédo legislativa, supervisdo administrativa, controle judicial, autorregulacao
empresarial e educacéo digital, evidenciando que a tutela desses direitos demanda
abordagem multifacetada.

O primeiro instrumento de protecdo € o marco regulatério legislativo. No
Brasil, o Marco Civil da Internet (Lei n°® 12.965/2014) estabelece os fundamentos da
disciplina juridica da rede, consagrando principios como liberdade de expressao,
privacidade, protecao de dados e neutralidade da rede.

Lemos e Souza (2016, p. 16) destacam que “o Marco Civil foi concebido como
uma lei que pudesse preservar as bases para a promog¢ao das liberdades e dos
direitos na Internet no Brasil”, evidenciando seu carater estruturante no ordenamento
juridico digital.

A Lei Geral de Protecao de Dados (Lei n° 13.709/2018) complementa esse
arcabougo ao estabelecer principios como finalidade, adequagcao, necessidade,
transparéncia, segurancga e responsabilizacéo, além de assegurar direitos aos titulares
de dados, como acesso, correcao, exclusao e portabilidade. Mais do que uma norma
setorial, a LGPD representa a concretizagdo, no plano infraconstitucional, do direito
fundamental a protecdo de dados pessoais, reforcando a centralidade da dignidade
da pessoa humana no ambiente digital.

O segundo instrumento consiste na supervisdo administrativa exercida pela
Autoridade Nacional de Protegdo de Dados (ANPD), criada pela LGPD. A ANPD é
responsavel por regular, fiscalizar e garantir o cumprimento da legislacéo de protegao
de dados no Brasil, possuindo autonomia técnica e atuando na elaboragao de normas,
orientacdo de agentes publicos e privados, supervisdo do tratamento de dados

pessoais e aplicacdo de sangdes em caso de descumprimento.
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Para além de sua funcéao fiscalizatoria, a ANPD exerce papel preventivo e
educativo, promovendo boas praticas de governanga e incentivando uma cultura de
protecdo de dados. Sua atuacdo contribui para a reducdo de assimetrias
informacionais e para o fortalecimento da segurancga juridica, elementos essenciais
para a efetividade dos direitos fundamentais no ambiente digital.

O terceiro instrumento refere-se ao controle judicial, que desempenha papel
essencial na concretizacao desses direitos. Por meio de a¢des individuais e coletivas,
como agoes civis publicas e agdes populares, o Poder Judiciario atua na proteg¢ao de
direitos difusos e coletivos, especialmente diante de violagdes sistémicas promovidas
por agentes publicos ou privados.

Instrumentos processuais especificos também assumem relevancia nesse
contexto. O habeas data (artigo 5° LXXIl, da Constituicdo Federal) permite ao
individuo acessar e corrigir informagdes pessoais constantes de bancos de dados,
enquanto o mandado de seguranga pode ser utilizado para proteger direitos liquidos
e certos violados por autoridades. Esses mecanismos reforcam a dimensao pratica da
protecao de dados e da autodeterminagao informativa.

O quarto instrumento envolve a autorregulagdo e os programas de
compliance, que, embora nao substituam a regulacdo estatal, atuam de forma
complementar na promocao de boas praticas. Empresas, pressionadas por fatores
como reputacdo, competitividade e exigéncias de mercado, tendem a adotar padrées
mais elevados de protegdo de dados, contribuindo para um ambiente digital mais
seguro.

Nesse sentido, a LGPD incentiva a implementacdo de programas de
compliance, que compreendem estruturas de governanga, politicas internas e
mecanismos de controle voltados a conformidade normativa. Tais programas nao
apenas previnem riscos e reduzem a incidéncia de violagdes, mas também
materializam o compromisso das organizagdes com a protecdo dos direitos
fundamentais.

O quinto instrumento refere-se a educacgao digital. Barbosa e Lisbino (2025,
p. 2) defendem que “é imperioso que o progresso tecnoldgico seja acompanhado por
uma evolugao antropoldgica, ética, juridica, educacional, social e politica, a fim de
garantir que a inovacgao cientifica contribua efetivamente para o bem-estar coletivo”.

A proépria LGPD (artigo 2°, VIII) reconhece a educacdo como fundamento da protegéo
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de dados, evidenciando que a efetividade desses direitos depende também da
conscientiza¢ao dos individuos.

Por fim, o sexto instrumento diz respeito aos mecanismos de transparéncia e
accountability no tratamento de dados pessoais. A LGPD consagra o principio da
transparéncia ao exigir que os titulares recebam informacdes claras, acessiveis e
precisas sobre 0 uso de seus dados, ao mesmo tempo em que impde a elaboracao
de relatérios de impacto a protecao de dados em situagdes de maior risco.

Nesse contexto, a adogcdo de praticas de accountability fortalece a
responsabilizagao dos agentes de tratamento, transformando a prote¢cao de dados em
um compromisso efetivo, verificavel e mensuravel. Mais do que um dever formal, trata-
se de elemento essencial para a construgdo de um ambiente digital baseado na

confianga, na seguranga juridica e na efetiva protecao dos direitos fundamentais.

3.5 PERSPECTIVAS E PROPOSTAS DE APRIMORAMENTO

A protegdo dos direitos fundamentais no ambiente digital permanece em
constante evolugao, exigindo aprimoramentos continuos nos marcos regulatorios, nas
praticas de enforcement, no desenvolvimento tecnolégico e na conscientizacao social.
Trata-se de um campo dindmico, no qual a velocidade das transformagdes
tecnolégicas impde ao Direito o desafio permanente de adaptacéo, sob pena de
tornar-se insuficiente para a tutela efetiva da dignidade da pessoa humana.

A primeira perspectiva refere-se a necessidade de atualizagado continua dos
marcos regulatérios. O avanco tecnolégico, marcado por sua rapidez e
imprevisibilidade, faz com que normas juridicas, ainda que recentes, tornem-se
rapidamente defasadas diante de novas realidades. Nesse contexto, a regulacao deve
ser compreendida como processo dinamico, sujeito a revisbes periodicas que
permitam acompanhar o surgimento de tecnologias emergentes e seus impactos
sobre os direitos fundamentais.

No cenario brasileiro, diplomas como o Marco Civil da Internet e a Lei Geral
de Protecdo de Dados, embora representem avancos significativos, ja enfrentam
limitagcdes diante de fenbmenos como a inteligéncia artificial, a internet das coisas, o
blockchain e o metaverso. Essas tecnologias introduzem novas formas de coleta,
processamento e utilizacdo de dados, além de ampliarem o uso de decisdes

automatizadas, o que exige respostas normativas mais especificas e sofisticadas.
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Nesse contexto, destaca-se a regulacao da inteligéncia artificial como um dos
principais desafios contemporaneos. Sistemas baseados em algoritmos, capazes de
impactar diretamente direitos fundamentais, demandam a imposi¢cao de requisitos
como transparéncia, explicabilidade, auditabilidade e supervisdo humana.

Tais mecanismos sdo essenciais para assegurar que decisdes automatizadas
sejam compreensiveis, verificaveis e passiveis de contestagdo, evitando praticas
abusivas e garantindo a protecéo dos individuos diante da crescente automacéo.

A segunda perspectiva relaciona-se ao fortalecimento das capacidades
institucionais de enforcement. Marcos regulatérios, por mais bem elaborados que
sejam, mostram-se ineficazes sem estruturas institucionais aptas a garantir sua
implementacgéao e fiscalizagdo. Nesse sentido, a Autoridade Nacional de Protecao de
Dados (ANPD) necessita de ampliagdo de recursos humanos, técnicos e financeiros
para exercer de forma efetiva suas competéncias regulatorias e sancionatérias.

Ademais, a complexidade do ambiente digital exige coordenacado entre
diferentes érgéos reguladores. Destacam-se, nesse cenario, as atuagdes do Conselho
Administrativo de Defesa Econémica (CADE) e da Agéncia Nacional de
Telecomunicagdes (ANATEL), cujas competéncias se complementam na regulacéo
do ecossistema digital.

O CADE exerce papel fundamental na defesa da ordem econdmica,
especialmente diante da concentracdo de poder nas grandes plataformas
tecnolégicas, que frequentemente detém controle significativo sobre mercados e
fluxos de informagao. Sua atuacao na analise de operacgdes de fusbes e aquisi¢oes,
bem como no combate a praticas anticoncorrenciais, contribui para a preservagao da
concorréncia e, indiretamente, para a protecao dos direitos dos usuarios.

Por sua vez, a ANATEL desempenha fungdo estratégica na regulagdo da
infraestrutura de telecomunicagdes, base indispensavel para o funcionamento da
internet e das tecnologias digitais. Ao garantir a qualidade dos servigos, a
universalizagao do acesso e a definicdo de padrbes técnicos, a agéncia contribui para
a inclusao digital e para a efetividade dos direitos fundamentais no ambiente virtual.

A atuacao coordenada dessas instituicdes revela que a protecdo de direitos
fundamentais no ambiente digital ndo se limita a esfera juridica, mas envolve também
dimensbes econbmicas e estruturais, exigindo respostas integradas e

multidisciplinares.
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A terceira perspectiva refere-se a promog¢ao da concorréncia e da diversidade
no mercado de tecnologia. Shoshana Zuboff, em sua obra A Era do Capitalismo de
Vigilancia, argumenta que a concentragdo de dados e poder nas maos de poucas
empresas gera uma “assimetria de conhecimento” que compromete a autonomia
individual e fragiliza os direitos democraticos (ZUBOFF, 2020). Nesse contexto,
politicas que incentivem a entrada de novos agentes no mercado, bem como
mecanismos como portabilidade de dados e interoperabilidade, podem fortalecer a
protecdo dos direitos fundamentais ao ampliar as possibilidades de escolha dos
usuarios.

A quarta perspectiva diz respeito ao empoderamento dos usuarios, por meio
da ampliacdo de mecanismos efetivos de controle sobre seus dados pessoais.
Embora a Lei Geral de Protegdo de Dados assegure direitos como acesso, corregao,
exclusao e portabilidade, sua efetividade depende da existéncia de interfaces
acessiveis, processos simplificados e respostas céleres por parte dos controladores.

Além disso, torna-se essencial o combate a praticas como os chamados “dark
patterns”, que manipulam ou dificultam o exercicio desses direitos, comprometendo a
autonomia do titular e esvaziando a protecéao juridica. A efetiva protecdo de dados,
portanto, ndo se limita a previsdo normativa, mas exige condigdes reais para o
exercicio consciente e livre desses direitos.

Por fim, a quinta perspectiva refere-se a inclusao digital. Sarlet (2018, p. 203)
destaca que o Estado possui o dever de disponibilizar os meios materiais necessarios
ao exercicio das liberdades fundamentais. Nesse sentido, politicas de universalizagao
do acesso a internet devem ser compreendidas como condigao indispensavel para a
efetivacao dos direitos fundamentais no ambiente digital.

Tal inclusdo, contudo, ndo se restringe ao acesso técnico, devendo abranger
também a capacitagdo dos individuos para o uso critico, seguro e consciente das
tecnologias. Sem essa dimensao qualitativa, o acesso a internet pode reproduzir

desigualdades ja existentes, comprometendo o pleno exercicio da cidadania digital.
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CONCLUSAO

A anadlise da aplicagdo dos direitos fundamentais em ambientes digitais
evidencia desafios profundos na protecdo das garantias constitucionais na era
tecnologica. No centro dessa problematica esta a necessidade de assegurar que
principios construidos ao longo de séculos preservem sua for¢a normativa em
contextos virtuais marcados pela desterritorializacdo, pela velocidade das
transformacgdes e pela concentragéo de poder em grandes corporagdes tecnoldgicas.
Nesse cenario, a aplicagdo dos direitos fundamentais no ciberespago revela um
problema estrutural: o desequilibrio de poder entre usuarios e plataformas digitais que
controlam infraestruturas essenciais para o exercicio desses direitos.

Direitos como privacidade, liberdade de expressdo, igualdade e devido
processo legal permanecem indispensaveis para a prote¢ao da dignidade da pessoa
humana no ambiente digital. Contudo, a pesquisa demonstrou que esses direitos
podem ser restringidos ou violados quando o controle sobre dados, algoritmos e
plataformas se concentra em poucas empresas multinacionais. Ainda que existam
marcos normativos relevantes, como o Marco Civil da Internet (Lei n° 12.965/2014) e
a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), sua aplicagdo revela
limitagdes diante das dindmicas de mercado e da assimetria de poder, tornando a
efetividade desses direitos um desafio continuo.

Esse cenario evidencia a insuficiéncia do modelo tradicional de
autorregulagao das plataformas digitais. Termos de servigo unilaterais, politicas de
moderagao pouco transparentes e o tratamento massivo de dados pessoais
frequentemente ocorrem sem consentimento verdadeiramente informado ou garantias
processuais adequadas. Nesse contexto, ganha relevancia a aplicagdo da eficacia
horizontal dos direitos fundamentais, reconhecendo sua incidéncia nas relagdes entre
particulares quando ha significativa desigualdade de poder, o que impbe a
necessidade de marcos regulatérios mais robustos e equilibrados.

A pesquisa também destaca a importancia da alfabetizacdo digital como
condicao para a efetividade dos direitos fundamentais. O desconhecimento dos
proprios direitos por parte dos usuarios favorece violagcdes recorrentes, dificultando a
identificacdo de abusos e o acionamento de mecanismos de protegcdo. Assim, a
educacao digital se apresenta como elemento essencial para que a protegcao

constitucional ultrapasse o plano formal e se concretize na pratica.
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Para além das dimensdes regulatérias, os direitos fundamentais reafirmam
seu papel como instrumentos centrais de protecdo da dignidade e da autonomia
individual. O controle sobre dados pessoais, a liberdade de expressao sem censura
arbitraria, a protec&o contra discriminagao algoritmica e o direito de contestar decisdes
automatizadas constituem elementos essenciais da liberdade na era digital. Nesse
sentido, a protecéo constitucional atua como mecanismo de equilibrio entre inovagao
tecnoldgica e preservagéo da dignidade humana.

A andlise jurisprudencial demonstra que os tribunais brasileiros,
especialmente o Supremo Tribunal Federal, ttm desempenhado papel relevante na
adaptacgao dos principios constitucionais ao ambiente digital. A utilizagcao de técnicas
como ponderagcdo e proporcionalidade evidencia o esforco de harmonizar direitos
fundamentais em conflito, consolidando o entendimento de que o ciberespacgo nao se
encontra a margem da Constituicdo, mas integra seu campo de incidéncia.

Nao obstante, a protecao efetiva dos direitos fundamentais no ambiente digital
exige abordagem multifacetada. A combinag¢do de regulagdo normativa, supervisao
estatal, responsabilidade corporativa, participacdo da sociedade civil e cooperacao
internacional mostra-se indispensavel diante da natureza transnacional das
tecnologias digitais. A influéncia de modelos estrangeiros reforca a necessidade de
articulagao entre diferentes jurisdicdes para evitar lacunas regulatérias exploradas por
grandes empresas.

O constitucionalismo digital, nesse contexto, representa a continuidade e a
adaptacgao dos valores constitucionais classicos as novas realidades tecnoldgicas. A
dignidade da pessoa humana mantém sua centralidade, tornando-se ainda mais
relevante diante de riscos como vigilancia massiva, opacidade algoritmica,
manipulagéo informacional e exclusao digital.

Dessa forma, a protecao dos direitos fundamentais em ambientes digitais nao
constitui desafio pontual, mas questdo estrutural que exige constante atualizagao
normativa, evolugcao interpretativa e compromisso institucional. A inovacao
tecnolégica ndo deve ser vista como obstaculo, mas como processo que deve ser
orientado por parametros éticos e constitucionais.

O Brasil dispde de base normativa solida para essa protegao, especialmente
a partir da Constituicado Federal de 1988, do Marco Civil da Internet e da Lei Geral de

Protecao de Dados. O desafio, contudo, reside na efetivacdo desses instrumentos por
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meio de implementacdo adequada, fiscalizagao eficiente e constante adaptacao as
transformacgdes tecnoldgicas.

Em termos praticos, o trabalho demonstra que a efetividade dos direitos
fundamentais no ambiente digital ainda encontra limites concretos relevantes,
especialmente diante da dificuldade de responsabilizacdo de agentes em um cenario
transnacional, da opacidade dos sistemas tecnoldgicos e da assimetria de poder entre
usuarios e grandes plataformas. Tais fatores impactam diretamente a capacidade de
investigacdo, controle e repressédo de violagdes, evidenciando que os instrumentos
juridicos existentes, embora relevantes, ainda nao sao plenamente suficientes para
garantir protegao integral.

Conclui-se, portanto, que a aplicacédo dos direitos fundamentais no ambiente
digital exige ndo apenas a adaptacdo das normas existentes, mas o fortalecimento
institucional, o desenvolvimento de mecanismos mais eficazes de regulagdo e
investigacado, bem como a ampliagdo da cooperagao internacional. Somente a partir
dessas medidas sera possivel superar os limites atualmente identificados e assegurar,

de forma concreta, a proteg¢do da dignidade da pessoa humana na era digital.
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