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RESUMO

O presente trabalho analisa o uso das provas digitais no processo penal brasileiro,
destacando seus desafios juridicos, especialmente quanto a validade da cadeia de
custodia e a protegcdo dos direitos fundamentais. A crescente digitalizagdo das
relagbes sociais ampliou o uso de dados eletrdbnicos como meio de prova, exigindo
adaptacdo do sistema juridico diante da volatilidade, fragilidade e facilidade de
manipulacdo dessas evidéncias. Nesse contexto, examina-se a necessidade de
observancia de critérios rigorosos na coleta, preservagdo e valoragdo das provas
digitais, a fim de garantir sua integridade e autenticidade. O estudo também aborda a
tensdo entre a eficiéncia da investigagdo criminal e a protegdo da privacidade,
considerando os limites constitucionais, o Marco Civil da Internet e a Lei Geral de
Protecédo de Dados. Por fim, analisa-se a importancia do controle judicial e da cadeia
de custddia como mecanismos essenciais para assegurar a legitimidade da prova
digital e evitar violagdes de direitos fundamentais no processo penal contemporaneo.

Palavras-chave: provas digitais, processo penal, cadeia de custodia, privacidade,
direitos fundamentais.

ABSTRACT

This study analyzes the use of digital evidence in the Brazilian criminal procedure,
emphasizing its legal challenges, particularly regarding the validity of the chain of
custody and the protection of fundamental rights. The increasing digitalization of social
relations has expanded the use of electronic data as evidence, requiring the legal
system to adapt to the volatility, fragility, and susceptibility to manipulation of such
information. In this context, the research examines the need for strict criteria in the
collection, preservation, and evaluation of digital evidence to ensure its integrity and
authenticity. It also addresses the tension between effective criminal investigation and
the protection of privacy, considering constitutional limits, the Internet Civil Framework,
and data protection legislation. Finally, the study highlights the importance of judicial
control and the chain of custody as essential mechanisms to ensure the legitimacy of
digital evidence and to prevent violations of fundamental rights in contemporary
criminal proceedings.

Keywords: digital evidence, criminal procedure, chain of custody, privacy,
fundamental rights.
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INTRODUGAO

O avango tecnologico e a crescente digitalizagdo das relagbes sociais
transformaram profundamente o modo como os fatos s&o produzidos, registrados e
investigados no ambito do processo penal. Nesse cenario, as provas digitais
passaram a ocupar posi¢ao central na persecug¢ao penal, constituindo instrumentos
relevantes para a elucidacdo de infracbes, especialmente aquelas praticadas em

ambientes virtuais.

Entretanto, a utilizacdo dessas evidéncias impde desafios juridicos
significativos, sobretudo em razao de suas caracteristicas proprias, como volatilidade,
fragilidade e elevada suscetibilidade a manipulagéo. Tais particularidades exigem nao
apenas adaptacdes técnicas, mas também uma releitura dos institutos processuais
classicos, especialmente no que se refere a validade juridica do elemento probatorio
e a preservacao de sua integridade.

Diante desse contexto, a cadeia de custddia digital destaca-se como
requisito essencial para a admissibilidade e confiabilidade das provas no processo
penal. Regulamentada pelos artigos 158-A a 158-F do Codigo de Processo Penal, ela
estabelece um conjunto de procedimentos destinados a garantir a rastreabilidade dos
vestigios digitais desde sua coleta até sua apresentagdo em juizo.

Contudo, sua aplicagdo pratica ainda revela fragilidades relevantes,
sobretudo em razdo da auséncia de padronizagao técnica e da complexidade inerente
ao tratamento de dados digitais.

Paralelamente, a ampliacdo das ferramentas investigativas no ambiente
digital intensifica a tensao entre a necessidade de eficiéncia na persecugéo penal e a
protecao dos direitos fundamentais, especialmente a privacidade e a intimidade. O
acesso a dados armazenados em dispositivos eletrénicos, registros de conexao e
comunicacdes digitais representa significativa intervencdo na esfera privada do
individuo, exigindo rigoroso controle de legalidade e proporcionalidade.



Nesse sentido, o problema de pesquisa que orienta este trabalho consiste
em verificar em que medida o processo penal brasileiro € capaz de assegurar a
utilizagcao das provas digitais sem comprometer a protegéo dos direitos fundamentais,
especialmente a privacidade, a luz dos mecanismos de controle da validade
probatéria.

Parte-se da hipotese de que, embora o ordenamento juridico brasileiro
tenha avangado na regulamentacdo das provas digitais, ainda persistem lacunas
normativas e operacionais que comprometem a efetiva garantia da integridade
probatéria e da protecdo da privacidade, sobretudo diante da auséncia de protocolos
técnicos uniformes e da dificuldade de controle sobre a manipulacédo de dados digitais.

Assim, o objetivo geral da pesquisa é analisar os desafios juridicos
relacionados a utilizagado das provas digitais no processo penal brasileiro, com foco
na cadeia de custodia e na protegdo dos direitos fundamentais. Como objetivos
especificos, busca-se: compreender as caracteristicas e especificidades das provas
digitais; examinar os limites constitucionais a atuacdo estatal no acesso a dados
digitais; e avaliar a eficacia da cadeia de custdodia como mecanismo de garantia da
legitimidade probatoria.

Para tanto, adota-se abordagem qualitativa, com utilizagdo do método
dedutivo, a partir de pesquisa bibliografica e documental, incluindo analise doutrinaria,
legislativa e jurisprudencial.

A estrutura do trabalho organiza-se em trés seg¢bes: a primeira aborda a
transformacgao do processo penal diante das provas digitais; a segunda analisa os
direitos fundamentais e os limites a atuacao estatal; e a terceira examina a cadeia de
custodia digital e os desafios relacionados a sua efetividade, propondo uma reflexdo
critica acerca da necessidade de aprimoramento do sistema juridico.

Nesse contexto, a analise da cadeia de custddia digital ndo se apresenta
como um fim em si mesma, mas como instrumento técnico-juridico por meio do qual
se busca compreender em que medida a validade da prova pode coexistir com a
preservacao dos direitos fundamentais, especialmente a privacidade.
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I. PROVAS DIGITAIS E A TRANSFORMAGAO DO PROCESSO PENAL

A sociedade contemporanea, profundamente marcada pela digitalizagéo
das interagcbes humanas, impés uma redefinicdo significativa no panorama do
processo penal. A vida cotidiana, mediada por dispositivos eletrénicos e redes de
comunicagdo, gera uma vasta e continua producao de registros informacionais, que

se tornam vestigios relevantes para a elucidagao de ilicitos.

Nesse cenario, o sistema de justica criminal depara-se com a crescente
centralidade das provas digitais, evidéncias que ndo encontram correspondéncia
direta com o paradigma classico da prova, historicamente fundado em vestigios fisicos
e na materialidade tangivel. Essa transformagéao impde uma verdadeira transformagéo

estrutural do direito processual penal.

A prova digital desafia a logica tradicional construida a partir da prova
testemunhal e pericial fisica. Sua natureza intangivel, volatil, mutavel e ubiqua exige
do Estado n&o apenas adaptagdo tecnoldgica, mas, sobretudo, uma reestruturagéo
normativa e interpretativa dos institutos processuais. Nesse contexto, evidencia-se o
dilema central da modernidade: ampliar a eficacia investigativa sem comprometer a

protecao dos direitos fundamentais.

11. A EVOLUCAO DO CONCEITO DE PROVA E O DESAFIO DA
DESMATERIALIZAGAO

A transicdo da prova fisica para a prova digital representa uma mudancga
estrutural no processo penal. Diferentemente dos vestigios materiais, os dados digitais
sdo intrinsecamente volateis e suscetiveis a alteragdes ou exclusdes, o que impde a
adogao de mecanismos rigorosos de preservagdo, como a cadeia de custodia, a fim
de garantir sua integridade e confiabilidade.

Nesse contexto, a Lei n® 13.964/2019 introduziu, no Codigo de Processo
Penal, a disciplina da cadeia de custddia, estabelecendo, em seu art. 158-A, que:



11

Considera-se cadeia de custodia o conjunto de todos os procedimentos
utilizados para manter e documentar a histdria cronolégica do vestigio
coletado [...] para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte. BRASIL (2019).

A partir dessa definigao legal, verifica-se que a cadeia de custddia assume
papel central na garantia da autenticidade e integridade da prova, funcionando como
mecanismo de controle da atividade estatal. No entanto, sua aplicagdo no ambito das
provas digitais apresenta desafios adicionais, em razao das particularidades técnicas
envolvidas.

Nesse sentido, Souza, Munhoz e Carvalho (2025, p. 220) afirmam que:

O ambiente digital exige procedimentos especificos de preservagéo da prova,
sob pena de comprometimento de sua validade, especialmente diante da
facilidade de manipulagéo dos dados eletronicos.

A observacao dos autores evidencia que a simples previsdo normativa &
estruturalmente insuficiente para assegurar a confiabilidade da prova digital, sendo
indispensavel a adocado de protocolos técnicos adequados. Assim, a cadeia de
custodia, no contexto digital, deve ser compreendida ndo apenas como exigéncia
formal, mas como condi¢do material de validade da prova.

A adaptacdo do sistema probatério, portanto, ndo se limita ao plano
tecnologico, mas assume natureza eminentemente juridica. Nesse cenario, o Marco
Civil da Internet (Lei n°® 12.965/2014) estabelece limites relevantes a atuac&o estatal,
especialmente no que se refere ao acesso a dados digitais.

De acordo com Souza, Munhoz e Carvalho (2025, p. 220):

Esta Lei é considerada uma espécie de ‘Constituicdo da Internet no Brasil’,
regulamentando, entre outras, questdes como liberdade de expressao,
privacidade e responsabilidade civil.

Tal compreensao reforga a importancia do Marco Civil como instrumento
normativo de protegcéo de direitos fundamentais no ambiente digital, impondo limites
a atuagao investigativa do Estado.

Em complemento, o art. 22 do referido diploma legal dispde que:

A parte interessada podera requerer ao juiz que ordene ao responsavel pela
guarda o fornecimento de registros de conexao ou de registros de acesso a
aplicagoes de internet.
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A exigéncia de ordem judicial evidencia a incidéncia da clausula de reserva
de jurisdicdo, demonstrando que o acesso a dados digitais ndo pode ocorrer de forma
arbitraria, devendo estar submetido a controle judicial rigoroso.

Nesse contexto, o dispositivo eletrénico, especialmente o smartphone,
consolida-se como verdadeiro repositério da vida privada do individuo. Conforme
leciona Lopes Jr. (2024), trata-se de uma verdadeira “extensdo da vida privada”, em
razdo da quantidade e da sensibilidade das informag¢des armazenadas.

Essa perspectiva evidencia que o acesso a dados digitais representa
intervencdo profunda na esfera intima do individuo, exigindo fundamentagao
adequada e respeito aos limites constitucionais.

A jurisprudéncia do Supremo Tribunal Federal reforca essa compreensao.
No julgamento do Recurso Extraordinario n° 926.883/MG, a Corte fixou o
entendimento de que: “é ilicita a prova obtida mediante acesso, sem autorizagao
judicial, a registros e conversas armazenados em aparelho celular apreendido.” STF
(2024).

Diante disso, verifica-se que a evolugédo do conceito de prova no processo
penal ndo se limita a incorporagcédo de novas tecnologias, mas implica a necessidade
de reestruturacdo dos mecanismos de controle e validagao probatéria. A prova digital,
ao mesmo tempo em que amplia a capacidade investigativa do Estado, impde a
observancia rigorosa de garantias fundamentais, sob pena de comprometimento da

legitimidade da atividade jurisdicional.

1.2. CARACTERISTICAS E ESPECIFICIDADES DA PROVA DIGITAL

A compreensao das especificidades da prova digital constitui pressuposto
essencial para seu adequado tratamento juridico no processo penal. Trata-se de
modalidade probatoria que exige ndo apenas conhecimento técnico, mas também
uma interpretacgéo juridica sensivel as suas particularidades, especialmente diante de
sua distincdo em relagcao as provas tradicionais.

Nesse sentido, Linares Filho (2025, p. 22) define a prova digital como:
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A prova eletrbnica pode ser compreendida como todo elemento de natureza
probatéria cuja origem, forma de representagdo ou método de obtengdo
esteja ancorado em sistemas computacionais, dispositivos digitais ou meios
de comunicagéo eletrbnica. Trata-se de um conceito técnico-juridico que
abrange uma gama extensa de evidéncias digitais, como arquivos de texto,
planilhas, imagens, videos, audios, e-mails, registros de navegacao, dados
armazenados em servidores remotos, metadados e mensagens trocadas por
aplicativos de comunicagao instantanea, como WhatsApp, Telegram, Signal
e similares. A particularidade essencial da prova eletronica reside em sua
materializagéo digital, o que a diferencia das provas tradicionais por exigir,
para sua adequada captacao, preservacgéo, andlise e apresentacdo em juizo,
o emprego de procedimentos técnicos rigorosos e conhecimentos
especializados.

A definigdo apresentada evidencia que a prova digital n&o se limita a um
suporte fisico especifico, abrangendo um amplo conjunto de dados produzidos em
ambiente eletrdnico. Essa caracteristica amplia significativamente o espectro
probatério, ao mesmo tempo em que impde desafios relevantes quanto a sua
preservagao e valoragao no processo penal.

Dentre suas principais caracteristicas, destacam-se a volatilidade e a

fragilidade. Conforme ensina Kist (2024, p. 57):

A prova digital ndo necessita, para existir, de um suporte fisico; esse é
necessario apenas para que possa ser percebida e vista e, portanto, recolhida
e utilizada posteriormente, na fase da valoragado. E essa auséncia de fixacao
material em um suporte fisico torna a prova digital deveras fragil e volatil.

A partir dessa observacéo, observa-se que a auséncia de materialidade
fisica estavel torna a prova digital altamente suscetivel a alteragdes, exclusdes e
manipulagbes, muitas vezes imperceptiveis. Tal vulnerabilidade compromete
diretamente sua confiabilidade, exigindo rigor técnico em todas as etapas de sua
producao.

Em continuidade, o referido autor afirma que:

Fragil na medida em que, se for manipulada de forma descuidada, podera
perder suas propriedades ou mesmo desaparecer. Essa manipulagcdo pode
ser feita pelo préprio usuario do sistema informatico, acessando os dados ou
editando-os e depois gravando o arquivo, ou entao de forma automatica pelo
proprio sistema operacional. E, nos casos em que a prova é acessivel de
forma remota, um terceiro interessado na sua alteragdo ou eliminagao podera
fazé-lo a distancia.

Essa constatagdo demonstra que os riscos associados a prova digital n&o

decorrem apenas da intervengcdo humana intencional, mas também de fatores
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automaticos ou externos, o que amplia significativamente a complexidade de sua
preservacao.

Prosseguindo na mesma linha argumentativa, o referido autor sustenta que:

Ela também é volatil, porque pode desaparecer como efeito de determinados
eventos, provocados pelo usuario, intencionalmente ou ndo, ou outra causa,
como a falta de bateria para alimentar o equipamento que contém o sistema
informatico e o desligamento desse, a gravagédo, automatica ou ndo, de
informacao nova ‘por cima’ da anterior, ou entéo tratar-se de informagéo que,
por natureza, € temporaria € que, ao cabo de determinado periodo ou
verificado certo evento, ela se apaga.

Dessa forma, a volatilidade revela-se como elemento estrutural da prova
digital, exigindo atuac&do imediata e tecnicamente adequada para evitar a perda do
vestigio.

Outro aspecto relevante refere-se a natureza sensivel dos dados digitais.
Kist (2024, p. 186) esclarece que “Vestigio € uma categoria conceitual especifica, que
nao pode ser confundida com outras como as de evidéncia, indicio e prova.”

A partir dessa distingdo, compreende-se que os dados digitais, enquanto
vestigios, podem conter informacdes extremamente sensiveis, relacionadas a
intimidade e a vida privada do individuo, o que refor¢ca a necessidade de protecao
juridica reforgada.

Nesse contexto, a Lei Geral de Protecdo de Dados estabelece, em seu art.

5°, Il, que dado pessoal sensivel é:

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural. BRASIL
(2018).

A incorporagédo dessa definigdo evidencia que os dados digitais ndo s&o
meros elementos técnicos, mas manifestacdes diretas da esfera intima do individuo,
o que intensifica o potencial de violagao de direitos fundamentais.

Outro elemento central na analise das provas digitais refere-se aos
metadados. Nesse sentido, o Marco Civil da Internet dispde que “O provedor
responsavel pela guarda somente sera obrigado a disponibilizar os registros de
conexado e de acesso a aplicagbes de internet mediante ordem judicial, na forma do
disposto nesta Lei.” BRASIL (2014).
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A exigéncia de autorizagao judicial demonstra que, mesmo quando nao ha
acesso direto ao conteudo das comunicagdes, os metadados possuem elevado
potencial invasivo, permitindo a reconstru¢ao detalhada das atividades do individuo.

Diante dessas caracteristicas, verifica-se que a prova digital ndo apenas
amplia as possibilidades investigativas do Estado, mas também intensifica os riscos
de violagao de direitos fundamentais. Assim, sua utilizagdo no processo penal exige
nao apenas adequacgao técnica, mas também rigor juridico, especialmente no que se
refere a observancia da cadeia de custddia e aos limites constitucionais da atuacgao
estatal.

1.3. AEXPANSAO DA INVESTIGAGCAO CRIMINAL NO AMBIENTE DIGITAL

A expansdo das tecnologias digitais transformou significativamente a
dinamica da investigagdo criminal, ampliando o acesso a fontes de informagédo e
potencializando a capacidade de reconstru¢cao dos fatos. Nesse cenario, a utilizagéo
de dados digitais passou a ocupar posicdo central na atividade probatoria,
especialmente em razdo da crescente digitalizacdo das relagdes sociais.

No que se refere as comunicagdes digitais realizadas em tempo real, sua
interceptacdo submete-se ao regime juridico da Lei n°® 9.296/1996. O artigo 2° do
referido diploma estabelece que:

Nao sera admitida a interceptacdo de comunicagdes telefénicas quando
ocorrer qualquer das seguintes hipéteses: | — ndo houver indicios razoaveis
da autoria ou participagdo em infragdo penal; Il — a prova puder ser feita por
outros meios disponiveis; Ill — o fato investigado constituir infragdo penal
punida, no maximo, com pena de detengdo. Paragrafo unico. Em qualquer
hipétese deve ser descrita com clareza a situagdo objeto da investigacao,
inclusive com a indicagdo e qualificagdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada. BRASIL (1996).

A leitura do dispositivo evidencia que a interceptacdo constitui medida
excepcional, condicionada ao preenchimento de requisitos rigorosos. Assim, sua
aplicacdo ao ambiente digital exige interpretacdo ampliativa, de modo a abranger
também as comunicacbes telematicas, sob pena de esvaziamento da protegao
constitucional ao sigilo das comunicagoes.

A luz das transformacdes impostas pela digitalizacdo das relagdes sociais,
Souza, Munhoz e Carvalho (2025, p. 113) asseveram que:
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Os juizes nao mais estdo se atendo as leis, pura e simplesmente, mas
também as evidéncias do mundo moderno, como aquelas oferecidas pelas
redes sociais. A medida que plataformas como Facebook, Instagram, Twitter
e LinkedIn fazem cada vez mais parte do dia a dia das pessoas, nelas
somos capazes de encontrar informacgdes relevantes para comprovar
ofensas, negocios, comentarios e assim sucessivamente.

A partir dessa observacao, verifica-se que as redes sociais passaram a
desempenhar papel relevante na produgao probatdria, permitindo a identificacdo de
comportamentos, intengdes e contextos que auxiliam na reconstrugcéo dos fatos.

Ainda no ambito da doutrina especializada, os autores sustentam que
Souza, Munhoz e Carvalho (2025, p. 113):

O emprego de informagbes de redes sociais como provas em processos
judiciais tem se tornado cada vez mais comum em decorréncia de sua ampla
disponibilidade e da crescente utilizagdo das redes sociais em todo o mundo.
As publicagbes, comentarios e conversas em plataformas podem fornecer
evidéncias valiosas para investiga¢des criminais, especialmente em casos de
crimes contra a honra praticados no ambiente digital.

Tal constatagcdo evidencia que a prova digital, especialmente aquela
oriunda de redes sociais, possui elevado valor probatorio, mas sua utilizagao deve ser
analisada com cautela, especialmente quanto a licitude de sua obtencéo.

Nesse sentido, os mesmos autores afirmam que:

As informacdes coletadas nas redes sociais podem ser apresentadas como
prova em processos judiciais para revelar a intengdo da parte autora, o
contexto do dialogo, o histérico de comportamento da parte ré e assim por
diante.

Dessa forma, embora tais elementos possam contribuir significativamente
para a elucidacéo dos fatos, sua utilizagdo nao dispensa o controle judicial, sobretudo
guando houver potencial violagado de direitos fundamentais.

No plano juridico, a limitagdo ao uso dessas provas encontra fundamento
na vedagdo as provas ilicitas. O Cddigo de Processo Penal, em seu art. 157
estabelece que:

Sao também inadmissiveis as provas derivadas das ilicitas, salvo quando ndo
evidenciado o nexo de causalidade entre umas e outras, ou quando as
derivadas puderem ser obtidas por uma fonte independente das primeiras.
BRASIL (1941)
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A partir desse dispositivo, constata-se a adogéo, no ordenamento juridico
brasileiro, da teoria dos frutos da arvore envenenada, segundo a qual a ilicitude da
prova originaria contamina as provas dela derivadas.

No contexto digital, essa teoria assume especial complexidade, tendo em
vista a interdependéncia e o encadeamento das informagbes eletrénicas. A
identificacdo do nexo causal entre a prova ilicita e as provas derivadas exige analise
criteriosa, especialmente diante da facilidade de replicacdo e compartilhamento dos
dados digitais.

Diante desse cenario, demonstra-se, portanto, que a expansao da
investigacdo no ambiente digital, embora amplie significativamente a eficiéncia da
persecucao penal, também intensifica os desafios relacionados a protegéo dos direitos
fundamentais. Assim, impde-se a necessidade de atuacao estatal pautada por critérios
rigorosos de legalidade, proporcionalidade e controle judicial, a fim de garantir a

legitimidade da atividade probat6ria no processo penal contemporaneo.
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Il. PRIVACIDADE, DIREITOS FUNDAMENTAIS E LIMITES AO USO DAS
PROVAS DIGITAIS

A utilizag&do das provas digitais no processo penal impde a necessidade de
analise dos limites constitucionais a atuacao estatal, especialmente no que se refere
a protecao da privacidade e aos direitos fundamentais. Em uma sociedade marcada
pela digitalizacdo das relagdes sociais, a atuagdo investigativa passa a incidir
diretamente sobre dados sensiveis, 0 que exige rigoroso controle juridico.

Nesse contexto, torna-se imprescindivel examinar de que forma o
ordenamento juridico brasileiro estabelece mecanismos capazes de equilibrar a
eficiéncia da persecugao penal com a preservacdo da esfera intima do individuo,
evitando intervengdes estatais desproporcionais.

2.1. APROTEGCAO CONSTITUCIONAL DA PRIVACIDADE E DA INTIMIDADE

A Constituicdo Federal de 1988 consagra a privacidade e a intimidade como
direitos fundamentais estruturantes do Estado Democratico de Direito, funcionando
como limites materiais a atuacéo estatal. Nesse sentido, tais garantias ndo apenas
protegem a esfera individual, mas também condicionam a legitimidade da atividade
investigativa no ambito do processo penal.

O artigo 5°, inciso X, da Constituicdo Federal dispde que:

Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagédo pelo dano material ou moral decorrente
de sua violagdo. BRASIL (1988).

A norma evidencia que a protecdo da esfera privada constitui dimensao
essencial da dignidade da pessoa humana, impedindo que o Estado interfira
arbitrariamente na vida do individuo.

Em complemento, o artigo 5°, inciso XlI, estabelece que:

E inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagbes telefénicas, salvo, no ultimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigagao criminal ou instrugédo processual penal. BRASIL (1988).
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A leitura sistematica desses dispositivos demonstra que o acesso estatal a
dados e comunicagdes privadas possui natureza excepcional, estando condicionado
ao cumprimento de requisitos estritos de legalidade, necessidade e proporcionalidade.

No plano doutrinario, José Afonso da Silva (2016, p. 209) esclarece que: “a
intimidade se insere como esfera secreta da vida do individuo na qual este tem o poder
legal de evitar os demais.”

A partir dessa conceituagao, verifica-se que a intimidade constitui nucleo
mais restrito da vida privada, estando diretamente relacionada a protegcdo da
dignidade humana. Assim, qualquer intervencdo estatal nessa esfera exige
fundamentagao adequada e respeito aos limites constitucionais.

Ainda no ambito da doutrina constitucional, Mendes e Branco (2021, p.
1220) destacam que:

No que se refere aos dados informaticos, a questdo ndo se limita mais a mera
protecdo de dados armazenados em computadores pessoais ou em
provedores de internet. Com o surgimento de tecnologias como cloud
computing (computagdo nas nuvens), tornou-se possivel o armazenamento
de qualquer informagao ndo apenas em discos rigidos em poder do usuario
ou de seu provedor, como também em ambientes virtuais acessiveis pela
internet de qualquer parte do mundo.

Tal constatagdo evidencia que a prote¢cdo da privacidade, no contexto
digital, assume dimens&o ampliada, exigindo do Estado uma atuag&o ainda mais
cautelosa.

No plano normativo, a Emenda Constitucional n°® 115/2022 incluiu o direito
a protecédo de dados pessoais no rol de direitos fundamentais, ao estabelecer que: “é
assegurado, nos termos da lei, o direito a protegao dos dados pessoais, inclusive nos
meios digitais.” BRASIL (1988).

Dessa forma, verifica-se que a protecdo de dados pessoais passou a
integrar o nucleo essencial dos direitos fundamentais, reforcando a necessidade de
controle rigoroso da atuacgéao estatal.

22. A TENSAO ENTRE INVESTIGAGAO CRIMINAL E GARANTIAS
FUNDAMENTAIS

A tensao entre a necessidade de uma persecucado penal eficiente e a

preservagdo das garantias fundamentais constitui um dos principais eixos



20

estruturantes do processo penal contemporaneo, assumindo especial relevancia no
contexto das provas digitais. O avango tecnolégico ampliou significativamente as
possibilidades investigativas do Estado, permitindo o acesso a dados que revelam,
com elevado grau de precisdo, comportamentos, comunicagdes e aspectos intimos
da vida do individuo.

Antes de avancgar na analise dessa tensao, torna-se necessario delimitar o

conceito de prova digital. Nesse sentido, Vaz (2012, p. 45) define que:

Qualquer informagédo de valor probatério contida em meio eletrénico ou
transmitida por esse meio, que possua aptiddo para demonstrar fatos
juridicamente relevantes em qualquer tipo de infragéo penal.

A definigdo apresentada evidencia que a prova digital possui ampla
aplicabilidade no processo penal, sendo capaz de demonstrar fatos em diversas
especies de infracdo penal. Tal amplitude reforca sua relevancia pratica, mas também
intensifica os riscos de intervengao indevida na esfera privada do individuo.

No plano constitucional, a persecucao penal eficiente encontra fundamento
na propria Constituigao Federal. O artigo 129, inciso |, estabelece que: “s&o fungbes
institucionais do Ministério Publico promover, privativamente, a acdo penal publica, na
forma da lei.” BRASIL (1988).

De igual modo, o artigo 144 da Constituicdo dispde que: “a seguranca
publica, dever do Estado, direito e responsabilidade de todos, € exercida para a
preservacdo da ordem publica e da incolumidade das pessoas e do patriménio.”
BRASIL (1988).

A partir da conjugacdo desses dispositivos, verifica-se que a atuacgéo
estatal na investigagao criminal possui fundamento constitucional legitimo. Entretanto,
essa atuacdo nao se desenvolve de forma ilimitada, devendo observar os direitos
fundamentais como parametros de validade.

No ambito da doutrina processual penal, Lopes Jr. (2022, p. 541) sustenta

que:

Em determinados casos, especialmente crimes praticados mediante
tecnologias digitais, a prova digital constitui o unico meio disponivel para
demonstragao da autoria e materialidade delitivas.
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A afirmacéo evidencia a centralidade da prova digital no processo penal
contemporaneo, sobretudo em crimes informaticos. Todavia, essa relevancia nao
autoriza a mitigacao das garantias constitucionais, sendo indispensavel a observancia
dos limites juridicos a atuagao estatal.

Sob a dtica jurisprudencial, o Supremo Tribunal Federal tem reafirmado a
necessidade de controle judicial das medidas investigativas. Nesse sentido, no
julgamento do Recurso Extraordinario n° 1.055.941/SP, consignou-se que: “é possivel
0 acesso a dados digitais para fins de investigagdo criminal, desde que haja prévia
autorizacgdo judicial devidamente fundamentada.” STF (2019).

A orientagcdo jurisprudencial demonstra que o ordenamento juridico
brasileiro busca estabelecer um ponto de equilibrio entre eficiéncia investigativa e
protecdo de direitos fundamentais, condicionando a validade da prova digital ao
respeito aos parametros constitucionais.

Dessa forma, verifica-se que a tensdo entre investigagdo criminal e
garantias fundamentais ndo se resolve pela prevaléncia absoluta de um sobre o outro,
mas pela constru¢do de um modelo de atuagdo estatal pautado pela legalidade,
proporcionalidade e controle jurisdicional efetivo.

2.3. PROVAS ILICITAS, LIMITES ETICOS E CONTROLE JUDICIAL DA OBTENGCAO
DE DADOS

A vedacao as provas ilicitas constitui uma das garantias fundamentais mais
relevantes no processo penal brasileiro, funcionando como instrumento de limitagao
do poder punitivo estatal e de protegdo da dignidade da pessoa humana. No contexto
das provas digitais, essa vedagao assume especial relevancia, em razédo do elevado
potencial invasivo dos meios tecnologicos utilizados na obtengao de dados.

Nesse sentido, a Constituicdo Federal estabelece, em seu artigo 5°, inciso
LVI, que: “sao inadmissiveis, no processo, as provas obtidas por meios ilicitos.”
BRASIL (1988).

A norma constitucional evidencia que a validade da prova ndao depende
apenas de sua utilidade, mas também da licitude dos meios empregados para sua
obtencdo. Assim, a utilizagdo de provas ilicitas compromete ndo apenas o elemento
probatério, mas a prépria legitimidade do processo penal.
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A vedacao das provas ilicitas constitui expressao do devido processo legal,
funcionando como limite ao poder punitivo estatal e impedindo que meios ilegais
sejam utilizados para alcancar resultados probatorios.

Essa compreensao revela que a ilicitude probatéria ndo pode ser analisada
de forma isolada, devendo ser compreendida como violagéo estrutural as garantias
fundamentais do individuo.

Em complemento, o Cédigo de Processo Penal dispde que:

Sao também inadmissiveis as provas derivadas das ilicitas, salvo quando ndo
evidenciado o nexo de causalidade entre umas e outras, ou quando as
derivadas puderem ser obtidas por uma fonte independente das primeiras.
BRASIL (1941).

A partir desse dispositivo, verifica-se a adogcdo da teoria dos frutos da
arvore envenenada, segundo a qual a ilicitude da prova originaria contamina as provas
dela derivadas.

No contexto digital, essa teoria assume contornos ainda mais complexos,
tendo em vista a interdependéncia dos dados eletrdnicos e a facilidade de replicagao
das informacdes. A identificacdo do nexo causal entre a prova ilicita e suas derivadas
exige analise rigorosa, especialmente diante da possibilidade de multiplas fontes de
obtencao de dados.

Nesse cenario, Wanderley (2019, p. 128) destaca que: “o acesso aos dados
armazenados em smartphones pode revelar aspectos intimos da vida privada que
jamais seriam acessiveis mediante busca tradicional.”

Sob essa otica, os dispositivos eletronicos revelam-se como verdadeiros
repositérios da vida privada, concentrando informagdes sensiveis que, se acessadas
de forma indevida, podem resultar em grave violagao de direitos fundamentais.

Dessa forma, o controle judicial assume papel central na validagado das
provas digitais, funcionando como mecanismo indispensavel para garantir a
legalidade, a proporcionalidade e a legitimidade das medidas investigativas.

Assim, verifica-se que a utilizagdo das provas digitais no processo penal
exige ndo apenas o cumprimento de requisitos legais, mas também a observéancia de
limites éticos e constitucionais, sob pena de comprometimento da validade da prova
e da propria legitimidade da atuacgéo estatal.
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. CADEIA DE CUSTODIA DIGITAL E O DILEMA ENTRE EFICIENCIA
INVESTIGATIVA E PRIVACIDADE

No contexto das provas digitais, a preservagao da integridade probatoria
assume papel decisivo para a validade do processo penal. Isso se deve a natureza
peculiar dos dados eletrdnicos, caracterizados pela volatilidade, facilidade de
modificagao e alta suscetibilidade a interferéncias externas, fatores que comprometem
sua estabilidade como fonte de prova.

Mais do que um mecanismo de controle técnico, a cadeia de custodia digital
deve ser compreendida como espaco de tensdo entre a eficiéncia da persecugao
penal e a protecdo dos direitos fundamentais, na medida em que sua observancia
condiciona ndo apenas a validade da prova, mas também os limites da atuacao estatal
sobre a esfera privada.

Diferentemente das provas tradicionais, os vestigios digitais ndo possuem
materialidade estatica, sendo dependentes de suportes tecnoldgicos e processos
técnicos para sua extragdo, armazenamento e analise. Essa condicdo impde a
necessidade de mecanismos rigorosos de controle que assegurem a fidelidade entre
o dado originalmente obtido e aquele apresentado em juizo.

Nesse sentido, Linares Filho (2025, p. 22) destaca que:

A cadeia de custddia digital desempenha um papel central, pois
estabelece um encadeamento documental que comprova cada etapa do
manuseio do vestigio eletrénico, identificando os responsaveis pela
coleta, armazenamento, transporte, pericia e guarda da evidéncia.

A observacdo evidencia que nado se trata apenas de formalidade
procedimental, mas de condicéo estruturante da aptidao probatéria. A auséncia desse
controle compromete a possibilidade de verificagdo da autenticidade e da integridade
do vestigio, fragilizando sua confiabilidade.

Sob essa perspectiva, a problematica central desloca-se da mera obtencao
da prova para a sua validade juridica. A questdo n&do é apenas “o que foi coletado”,
mas “em que condi¢des foi produzido, preservado e apresentado”. Essa mudancga de
enfoque € particularmente relevante no ambiente digital, em que pequenas

intervengdes podem alterar substancialmente o conteudo informacional.
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A inobservancia de protocolos técnicos adequados nao apenas
compromete o valor probatério do elemento obtido, mas pode ensejar sua excluséo
do processo, sobretudo quando houver violagdo de garantias fundamentais. Assim, a
confiabilidade da prova digital passa a depender diretamente da regularidade dos
procedimentos adotados ao longo de todo o seu percurso.

Para além da dimensédo técnica, a discussao insere-se em um dilema
estrutural do processo penal contemporaneo: a necessidade de equilibrar a eficiéncia
investigativa com a protecdo dos direitos fundamentais. Trata-se de tensao inerente
ao modelo acusatorio, especialmente diante da expansao das capacidades
tecnologicas de investigagéo.

De um lado, o fortalecimento dos instrumentos de investigacdo é
indispensavel para o enfrentamento da criminalidade contemporanea, cada vez mais
sofisticada e digitalizada. De outro, a ampliacdo descontrolada desses mecanismos
pode resultar em violagdes a privacidade, a intimidade e ao devido processo legal.

Nesse cenario, a solugao nao reside na prevaléncia absoluta de um desses
polos, mas na construgdo de um modelo de atuacéo estatal pautado pela legalidade,
proporcionalidade e controle jurisdicional efetivo. A preservagéo da confiabilidade da
prova digital, nesse contexto, emerge como elemento de equilibrio entre eficiéncia e

garantia.

3.1. CADEIA DE CUSTODIA DIGITAL COMO REQUISITO DE VALIDADE DA PROVA

Aintrodugao dos artigos 158-A a 158-F no Codigo de Processo Penal, pela
Lei n° 13.964/2019, representou avango significativo ao estabelecer parametros
normativos para o controle dos vestigios. Contudo, sua aplicagdo no ambito digital
revela desafios que ultrapassam a literalidade da norma, exigindo adaptagao as
especificidades tecnologicas.

Nesse contexto, Kist (2024, p. 538) conceitua o instituto como:

Conjunto de procedimentos adotados e documentados, desde a descoberta
dos vestigios, para manter a sua integridade e permitir o posterior rastreio da
posse e do seu manuseio.
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A definicdo evidencia que a validade da prova n&o decorre apenas de sua
existéncia, mas da possibilidade de reconstrugdo de sua trajetoria. Em outras
palavras, a admissibilidade do elemento probatdrio esta diretamente condicionada a

transparéncia dos procedimentos que viabilizaram sua producao.

Linares Filho (2025) sustenta que a preservacgao da prova digital exige n&o
apenas mecanismos técnicos adequados, mas também rigoroso controle juridico

sobre a atuagéo estatal ao longo de toda a persecugédo penal.

A observagao demonstra que a confiabilidade da prova digital depende da
conjugagao entre técnica e legalidade. A auséncia de qualquer desses elementos
compromete sua validade, ainda que o dado em si seja relevante para a investigacao.

A previsao legal das etapas — reconhecimento, isolamento, fixagéo, coleta,
acondicionamento, transporte, recebimento, processamento, armazenamento e
descarte — nao deve ser compreendida como mero roteiro operacional, mas como
sequéncia logica destinada a garantir a integridade do vestigio.

A fase de reconhecimento, por exemplo, assume relevancia estratégica no
ambiente digital, em que as fontes de prova nem sempre sdo evidentes. Nesse
sentido, Kist (2024, p. 223) adverte que:

Antes da remocéo, contudo, é imprescindivel que o investigador reconheca
todas as fontes de evidéncias digitais na cena do crime ou no local de busca.
Ja a preservagdo do vestigio exige atuacdo imediata e tecnicamente
adequada.

Conforme Souza, Munhoz e Carvalho (2025, p. 58), “sempre é preciso que
se inicie maneira rapida, evitando a perda de informacgdes, especialmente se o objeto
de coleta estiver sujeito a degradagédo ou remogao”. Essas etapas evidenciam que a
regularidade procedimental ndo constitui formalidade dispensavel, mas requisito
material de confiabilidade probatéria.

Além disso, a rastreabilidade emerge como elemento central desse
controle, permitindo a verificagdo posterior da integridade e autenticidade dos dados.
Contudo, a doutrina aponta limites a essa garantia. Nesse sentido, Linares Filho
(2025, p. 34) adverte que:
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A rastreabilidade dos vestigios, que hoje se ancora na cadeia de custddia
digital, podera tornar-se insuficiente diante de estruturas computacionais que
burlam os proéprios fundamentos de certificacao.

Nesse contexto, evidencia-se que a conformidade procedimental, no
ambiente digital, ndo constitui garantia absoluta de confiabilidade, mas apenas
condicdo minima de validade probatoria, revelando a insuficiéncia do modelo

normativo diante das especificidades tecnologicas.

3.2. FRAGILIDADES, RISCOS E DESAFIOS NA PRESERVACAO DE PROVAS
DIGITAIS

A validade da prova digital no processo penal esta diretamente
condicionada a preservagao de sua integridade e autenticidade, de modo a assegurar
que o conteudo apresentado em juizo corresponda fielmente ao dado originalmente
coletado. Diferentemente das provas tradicionais, os vestigios digitais sdo altamente
suscetiveis a alteragdes, muitas vezes imperceptiveis, 0 que exige a adogao de
mecanismos técnicos rigorosos de verificagao.

Nesse cenario, a manipulagao de evidéncias digitais demanda ndo apenas
conhecimento técnico especializado, mas também observancia de limites juridicos,
especialmente quanto a legalidade da obtengdo e ao respeito aos direitos
fundamentais. Como observa Linares Filho (2025, p. 39):

A manipulagdo de provas eletrbnicas requer, portanto, ndo apenas
competéncia técnica — como o uso adequado de ferramentas forenses para
espelhamento de dispositivos e verificagdo de integridade digital por meio de
algoritmos de hash —, mas sobretudo vigilancia juridica quanto aos limites do
poder estatal de persecugao penal.

A partir dessa perspectiva, a integridade probatéria ndo se reduz a um
requisito técnico, mas pressupde a articulagdo entre procedimentos tecnoldgicos
adequados e controle juridico da atividade investigativa.

Entre os instrumentos técnicos utilizados para esse fim, destacam-se os
algoritmos de hash, amplamente empregados na pericia digital para verificagao da
integridade dos dados. Sobre o tema, Souza, Munhoz e Carvalho (2025, p. 60)

esclarecem que:
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O codigo hash é o resultado de um algoritmo matematico que produz uma
sequéncia de caracteres pequena (normalmente de 32 a 256 caracteres) com
base no conteido de um determinado arquivo. Caso seja feita qualquer
alteracdo desse conteldo, a sequéncia de caracteres sofre uma mudanca
drastica em seu conteudo.

Esse mecanismo funciona como uma espécie de assinatura digital do
arquivo, permitindo a identificagcdo de qualquer modificacdo no conteudo, ainda que
minima.

Os mesmos autores acrescentam que:

Ap0s verificar a confianga dos cadigos hash preservados, deve-se comparar
os codigos documentados com novos codigos gerados a partir do material
recebido. Caso sejam idénticos, foi preservada a integridade do seu
conteudo. Caso sejam divergentes, podem ter ocorrido modificagdes nos
arquivos que invalidam a confianga em seu contetdo. Souza, Munhoz e
Carvalho (2025, p. 60).

Percebe-se, portanto, que a integridade da prova digital depende n&o
apenas da geragao do codigo hash, mas da sua verificagdo continua e da adequada
documentagdo ao longo do percurso do vestigio.

Todavia, a utilizagdo de ferramentas tecnologicas nao € suficiente, por si
sO, para assegurar a confiabilidade da prova digital. Isso porque tais mecanismos
incidem sobre o estado do arquivo em determinado momento, ndo sendo capazes de
demonstrar, de forma isolada, a regularidade de todo o processo de obtencdo e
manuseio dos dados.

Nesse sentido, Linares Filho (2025, p. 39) ressalta que:

A validade da prova eletrénica exige a preservagdo de sua autenticidade e
integridade, de modo a garantir que o conteudo apresentado ao juizo
corresponde, sem qualquer alteracdo, ao material originalmente extraido do
dispositivo ou sistema de origem.

A partir dessa compreensao, a integridade probatéria deve ser entendida
como resultado de um conjunto de procedimentos interdependentes, que envolvem
técnica, documentagéo e controle juridico.

Além disso, a confiabilidade da prova digital esta diretamente relacionada
a possibilidade de verificagao independente por parte da defesa, elemento essencial
para a efetividade do contraditério e da ampla defesa. A auséncia de acesso aos dados
originais ou aos meétodos utilizados na sua analise compromete a legitimidade da

prova e fragiliza o equilibrio processual.
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Evidencia-se, nesse cenario, que a conformidade procedimental nao
constitui garantia absoluta de confiabilidade, mas apenas condigdo minima de
validade probatdria, revelando a insuficiéncia dos mecanismos atualmente
empregados para assegurar, de forma plena, a integridade da prova digital.

Assim, a integridade da prova digital ndo decorre exclusivamente da
aplicacdo de mecanismos tecnologicos, mas da integracdo entre técnica,
procedimento e garantias fundamentais, sendo a cadeia de custddia o elemento
estruturante dessa dinamica. A inobservancia de qualquer desses fatores compromete
nao apenas o valor probatério do vestigio, mas a proépria legitimidade da decisao
judicial.

Nesse sentido, a discussédo sobre a integridade da prova digital ndo se
esgota na dimenséo técnica, mas revela, em sua esséncia, o proprio dilema estrutural
do processo penal contemporéneo: a necessidade de assegurar a efetividade da
investigacdo sem comprometer a protecdo da privacidade e das garantias

fundamentais.

3.3. O DILEMA ENTRE EFICIENCIA INVESTIGATIVA E PROTECAO DA
PRIVACIDADE

A analise da prova digital no processo penal n&do se limita a verificagao de
sua integridade técnica ou regularidade procedimental, exigindo, sobretudo, a
consideragao dos limites impostos pelos direitos fundamentais, especialmente
aqueles relacionados a privacidade e a prote¢ao de dados pessoais.

Nesse contexto, a doutrina contemporanea reconhece que a obtengao de
dados digitais implica ingeréncias significativas na esfera privada do individuo, uma
vez que tais elementos possuem elevada capacidade de revelar aspectos intimos da
vida pessoal. Conforme apontado por Saad, Rossi e Partata (2024, p. 3):

Destacam-se as garantias expressamente positivadas pelo texto
constitucional — como as inviolabilidades da intimidade, da vida privada, do
domicilio e dos sigilos das diversas formas de comunicagdo, bem como a
autodeterminagao informativa.
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A partir dessa perspectiva, evidencia-se que o uso de provas digitais exige
nao apenas observancia de critérios técnicos, mas também a submissao a parametros
constitucionais rigorosos, capazes de limitar o exercicio do poder investigativo estatal.

Ao examinar a transformacao da privacidade na sociedade da informacao,
Doneda (2020, p. 13) ressalta que “o tratamento de informagbes pessoais [...]
possibilita 0 acesso a esfera privada”, sendo necessario impedir que tais dados sejam
utilizados de forma descontrolada.

Essa compreenséo revela que a protecao de dados pessoais nao constitui
mera extensdo da privacidade classica, mas sim uma dimensao autbnoma de tutela
da pessoa, especialmente relevante diante da massificacdo do tratamento de
informagdes no ambiente digital.

Nesse cenario, o controle judicial assume papel central na legitimagao das
medidas investigativas que envolvem dados digitais, ndo se restringindo a verificagao
formal da legalidade, mas exigindo analise substancial quanto a proporcionalidade,
necessidade e adequagao da medida. A reserva de jurisdicdo, portanto, deve ser
compreendida como mecanismo de contencdo do poder estatal, evitando
intervengdes arbitrarias na esfera privada.

Ademais, a insuficiéncia normativa no tratamento das provas digitais
contribui para a inseguranga juridica e amplia o risco de violagdes a direitos
fundamentais. Como observa Provasi Vaz (2012, p. 10) “ndo se encontram definidos
os limites de sua utilizacdo, a forma de sua introdugdo no processo e os critérios para
aferigdo de sua validade e de seu valor probatorio”.

Essa lacuna evidencia a necessidade de construcdo de parametros
juridicos mais consistentes, aptos a orientar tanto a atuagao investigativa quanto a
atividade jurisdicional.

Paralelamente, a confiabilidade da prova digital encontra-se diretamente
vinculada a observancia da cadeia de custddia, cuja violagdo compromete a propria
legitimidade do elemento probatorio. Nesse sentido, Menezes, Borri e Soares (2018,
p. 285) destacam que a cadeia de custodia:

Garante a confiabilidade da prova produzida no processo penal desde seu
nascedouro até o momento da valoragédo pelo magistrado, permitindo-se a
verificagdo de sua cronologia existencial.
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A quebra dessa cadeia, portanto, ndo representa mera irregularidade
formal, mas sim fator capaz de afetar a credibilidade da prova e, consequentemente,
a propria justica da decisao judicial.

Diante desse panorama, impde-se a adog¢ao de critérios materiais para a
validade da prova digital, tais como a necessidade da medida, sua adequagao ao fim
investigativo, a proporcionalidade em sentido estrito e a observancia efetiva do
contraditério e da ampla defesa.

Assim, a prova digital deve ser compreendida como instrumento que,
embora essencial a persecugédo penal contemporanea, somente se legitima quando
produzida e utilizada dentro de um modelo que harmonize eficiéncia investigativa e
respeito as garantias fundamentais, sob pena de conversdo do avango tecnoldgico
em mecanismo de fragilizag&o de direitos.

Diante desse cenario, sustenta-se que a prova digital rompe com os
paradigmas tradicionais do direito probatério, evidenciando a insuficiéncia do modelo
normativo vigente e revelando que o tratamento das provas digitais ndo pode ser
adequadamente resolvido pelas categorias tradicionais do processo penal, na medida
em que estas se mostram incapazes de abarcar as especificidades técnicas, a
volatilidade dos dados e os riscos ampliados de violagdo a direitos fundamentais
inerentes ao ambiente digital.
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CONCLUSAO

O desenvolvimento da presente pesquisa evidenciou que a incorporagao
das tecnologias digitais ao contexto da persecuc¢do penal alterou substancialmente a
dindmica probatoria, impondo novos desafios ao Direito Processual Penal. As provas
digitais, marcadas por caracteristicas proprias, como volatilidade, imaterialidade e
elevada suscetibilidade a manipulagdo, afastam-se dos paradigmas tradicionais de
prova e demandam tratamento juridico especifico.

Ao longo do trabalho, demonstrou-se que a legitimidade da prova digital
nao pode ser aferida de forma isolada sob o prisma da legalidade formal, devendo
resultar da conjugagdo de multiplos fatores. Nesse sentido, destacou-se que a
integridade do vestigio digital depende da adogdo de mecanismos técnicos
adequados, como os algoritmos de hash, bem como da observéncia rigorosa da
cadeia de custddia, responsavel por assegurar a rastreabilidade e a confiabilidade do
elemento probatorio ao longo de todo o seu percurso.

Entretanto, a analise demonstrou que a dimensao técnica, por si sO, ndo é
suficiente para legitimar a prova digital. A obtencao e utilizagdo de dados eletrénicos
implicam ingeréncias relevantes na esfera privada do individuo, exigindo a incidéncia
de limites constitucionais claros. Nesse contexto, assumem centralidade os direitos a
privacidade, a intimidade e a protecdo de dados pessoais, bem como os principios da
proporcionalidade, da legalidade e do devido processo legal.

Verificou-se, ainda, que o controle judicial desempenha papel essencial na
contencdo de eventuais excessos na atividade investigativa, devendo ultrapassar a
anadlise meramente formal e alcancar a verificagdo material da necessidade,
adequacao e proporcionalidade das medidas adotadas. A auséncia de critérios
normativos suficientemente definidos contribui para a inseguranga juridica e
potencializa o risco de violagdes a direitos fundamentais, revelando a insuficiéncia do
atual arcabouco juridico para lidar com as especificidades da prova digital.

Diante desse cenario, sustenta-se que a prova digital rompe com os
paradigmas tradicionais do direito probatério, evidenciando a insuficiéncia do modelo
normativo vigente e exigindo a constru¢do de um regime juridico proprio, apto a
integrar, de forma sistematica, exigéncias técnicas, procedimentais e constitucionais.

Nesse sentido, algumas medidas concretas se mostram necessarias. A

primeira diz respeito a edi¢cao de legislagao especifica sobre prova digital no processo
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penal, que estabelega, de forma sistematica, os requisitos de admissibilidade, os
protocolos de coleta e preservagcdo e os critérios de valoragdo das evidéncias
eletrbnicas, superando a fragmentagao normativa atualmente existente entre o Codigo
de Processo Penal, o Marco Civil da Internet e a Lei Geral de Prote¢cado de Dados.

A segunda refere-se a padronizagéo técnica dos procedimentos periciais
digitais, por meio de regulamentagdo administrativa vinculante aos orgdos de
segurancga publica e pericia oficial, de modo a uniformizar a aplicagdo da cadeia de
custodia e reduzir a margem de contaminacgéo probatéria.

A terceira concerne ao fortalecimento do controle judicial, que deve ser
exercido ndo apenas no momento da autorizagdo da medida investigativa, mas
também na fase de admissdo da prova em juizo, com analise substantiva da
proporcionalidade e da regularidade procedimental.

Ademais, mostra-se indispensavel a garantia efetiva do contraditorio sobre
a prova digital, assegurando a defesa acesso aos dados originais e aos métodos
técnicos empregados na sua analise, como condigdo de legitimidade do processo
penal democratico.

A legitimidade da prova digital no processo penal contemporaneo depende,
assim, da harmonizagao entre eficiéncia investigativa e garantismo, de modo que o
avango tecnoldgico ndo se converta em instrumento de flexibilizagdo indevida de
direitos fundamentais, mas se consolide como ferramenta compativel com os valores
do Estado Democratico de Direito. Nesse sentido, mostra-se pertinente a observagao
de Provasi Vaz (2012, p. 4), ao afirmar que "as provas digitais [...] apresentam
caracteristicas peculiares, que demandam regulamentagdo especifica de seu
procedimento probatorio”.

Tal compreensao reforca que a constru¢cdo de um modelo normativo
adequado nao constitui mera opgao legislativa, mas uma exigéncia necessaria para a
preservagao da legitimidade do processo penal em um cenario marcado pela
crescente centralidade das tecnologias digitais.

Por fim, conclui-se que o desafio do processo penal contemporaneo nao
reside apenas na incorporagdo de tecnologias a atividade investigativa, mas na
capacidade de estabelecer limites juridicos capazes de impedir que a busca por
eficiéncia comprometa a protecdo da privacidade e das garantias fundamentais.
Nesse contexto, a cadeia de custddia digital revela-se instrumento necessario, porém
estruturalmente insuficiente, cuja eficacia depende de sua articulagdo com garantias
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constitucionais, controle judicial rigoroso e parametros claros de atuagéo estatal, de
modo que o avango tecnoldgico se consolide como ferramenta compativel com os

valores do Estado Democratico de Direito.
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