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PIRATARIA DIGITAL DE MANGAS E HISTORIAS EM QUADRINHOS: A
RESPONSABILIZACAO PENAL E OS DESAFIOS JURIDICOS DA JURISDIGAO
INTERNACIONAL

Gabriel Pacheco Belém'

O presente artigo cientifico analisou o fendmeno da pirataria digital de mangas e
histérias em quadrinhos (HQ's), focando na responsabilizagdo penal e nos desafios
impostos pela jurisdigao internacional. O objetivo primordial consistiu em examinar a
eficacia das medidas repressivas brasileiras frente ao alcance dos crimes
cibernéticos contra os direitos de autor. Para tanto, utilizou-se o método de pesquisa
bibliografica e documental, com abordagem qualitativa, fundamentada na legislagcéo
autoral brasileira, tratados internacionais e no estudo de operagdes policiais
recentes. Os resultados demonstraram que, embora o Brasil tenha intensificado o
combate estatal, inclusive com cooperacéo internacional, a volatilidade dos vestigios
digitais e o uso de tecnologias que dificultam o rastreamento permanecem como
entraves significativos a plena responsabilizacdo penal. Concluiu-se que a
persecucao penal, embora essencial, enfrenta limitacdes que demandam uma
integracdo mais robusta e inteligente entre setor publico e privado, avancos nas
estratégias de colaboracgao internacional e a adogao de meios legais mais céleres.

Palavras-chave: Pirataria Digital; Direitos Autorais; Mangas; Jurisdicdo
Internacional; Operacgao 404.
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INTRODUGAO

O presente artigo analisa o fenbmeno da pirataria digital de mangas e
histérias em quadrinhos (HQs), focando na responsabilizagdo penal e nos desafios
da jurisdicdo internacional. O objetivo central € examinar a eficacia das medidas
repressivas brasileiras diante de crimes cibernéticos que violam direitos de autor,
considerando que tais obras possuem alto valor econémico e cultural. A pesquisa
busca analisar a dificuldade de controle do ambiente virtual e a transnacionalidade

das infragbes, que exigem respostas juridicas para além das fronteiras nacionais.

O método utilizado foi pesquisa bibliografica e documental, com abordagem
qualitativa. Fundamenta-se na Lei de Direitos Autorais (Lei n° 9.610/1998), no
Cddigo Penal e em tratados internacionais, como a Convengao de Budapeste e a

Convencao das Nagdes Unidas contra o Crime Cibernético.

O trabalho esta estruturado em trés sec¢des. A primeira conceitua o objeto de
estudo e a pratica das scanlations (traducbes de fas) sob a otica da propriedade
intelectual. A segunda se¢ao explora a persecugéo penal no ciberespago, abordando
a competéncia jurisdicional e a produgao de provas digitais. Por fim, a terceira se¢ao
apresenta um estudo de caso da "Operacao 404", analisando os resultados e os

limites do modelo repressivo estatal frente aos entraves socioecondmicos do pais.

1 O DIREITO AUTORAL NA ERA DIGITAL: MANGAS, HISTORIAS EM
QUADRINHOS E O FENOMENO DA PIRATARIA

Inicialmente, a compreensédo do que se tratam mangas e HQ’s (historias em
quadrinhos) é fundamental, pois sdo tipos de obras literarias majoritariamente
estrangeiras, popularizadas em nichos sociais mais especificos, sobretudo no Brasil.
Portanto, é com vistas a dirimir obscuridades a respeito do objeto do estudo em tela,
que sera feita, neste primeiro momento, a conceituacao destas producdes artisticas,

dada o valor econdmico e cultural destas.



A Comecar pelas HQ’s, muito presente na chamada “cultura pop”, que
popularizaram diversos personagens e historias, ao ponto de servirem de base para
producdes de outras artes, como a do cinema, consistem em uma arte sequencial,

conceituada pelo quadrinista Wiil Eisner, nos seguintes termos:

A arte sequencial € uma série de imagens dispostas em sequéncia. Os
quadrinhos sdo uma antiga forma artistica ou método de expresséo
humana, que se transformou em tiras e revistas em quadrinhos, lidas
amplamente, que se firmaram em uma “posi¢ao inegavel na cultura popular
dos séculos XX e XXI” (EISNER. 2005, p. 10 apud SOBANSKI et al, 2009, p.
48)

Tal técnica se manifesta no que € conhecido como HQ’s existindo diversas
nomenclaturas a depender do local de origem, como as comics (HQ’s

estadunidenses), gibis (quadrinhos brasileiros) e diversos outros.

Dessa forma, os Mangas sdo os quadrinhos produzidos no Japédo, se
diferenciando pelas peculiaridades da escrita oriental japonesa, como a leitura da
direita para a esquerda, bem como nas técnicas proprias de desenho e disposi¢cao

das imagens.

1.1 A CULTURA DOS MANGAS E HQ'S E A PRATICAS DAS TRADUGOES

Os quadrinhos no Brasil se desenvolveram recebendo influéncia de diferentes
partes do mundo, sendo que as primeiras publicagdes no pais se deram em meados
do século XIX. Considera-se que a primeira histéria em quadrinho foi de um
desenhista italiano, responsavel pela obra “As Aventuras de Nh6-Quim ou
Impressées de uma Viagem a Corte” (VERGUEIRO, 2017, p. 15)

Ao longo do século XX, verificou-se o maior crescimento desse género.
Principalmente no pds-Segunda Guerra Mundial, com o investimento feito por
grandes editoras como DC Comics e Marvel Comics, resultando na popularizagéo
das comics, e consequentemente, de diversos personagens como Batman,
Homem-Aranha, Capitdo América etc., na década de 1960, editados e publicados no

mercado brasileiro a partir de 1979.

O Brasil acompanhou a tendéncia mundial, aparecendo autores renomados

como Ziraldo, criador de O Menino Maluquinho, também em 1960. Posteriormente



Mauricio de Sousa, com um extenso patriménio de personagens, modelos e
produtos variados. Além é claro, da revista “Gibi”, langada em 1939, a qual tamanho
sucesso foi responsavel por ter seu nome sindbnimo de revistas em quadrinhos no
pais (AMARAL, 2022).

Ja em relagdo aos mangas japoneses, 0 consumo praticamente s6 comegou
na década de 1990, quando comegou a ser transmitido pela Rede Manchete a
animacgao Cavaleiros do Zodiaco, que rapidamente se tornou um fendmeno de
vendas, popularizando, por consequéncia, 0 manga que originou a série. Dessa
forma, comegou o Boom da cultura japonesa no Brasil, tendo diversas outras obras
se tornado parte do entretenimento, principalmente dos jovens da década de 90 e
dos anos 2000, tanto as animagdes quanto os quadrinhos originais, tais como

Dragon Ball, One Piece e Naruto.

Vale ressaltar que todas essas produgdes eram publicadas no Brasil
fisicamente, nessa época, através de editoras licenciadas que compravam o direito
de traduzir e publicar, conforme o estilo das respectivas empresas responsaveis pela

distribuicdo nos paises de origem.

Contudo, com o advento da tecnologia de rede e a leitura de livros e afins
através de arquivos nos computadores, os consumidores passaram a preferir ler nos
sites. Em relacdo aos quadrinhos e mangas, a comunidade realiza a propria
traducao e publica (gratuitamente, em geral), em sites ou aplicativos proprios para
esse fim. Assim, tém-se as fansubbs ou chamadas também de scanlation (scan +
translation — escaneamento e tradugao), ou seja, as tradugdes feitas por fas, que se

tornaram a principal forma de ter acesso a essas midias.

Em geral, o compartilhamento das obras traduzidas e postadas pelos grupos
de fas, mesmo que ndo seja um trabalho profissional, em sites ou aplicativos, é
considerada legitima pelo publico, principalmente porque os tradutores nao
percebem lucro com essa pratica, tratando-se de um meio de divulgacdo ampla dos

quadrinhos ou mangas. No entendimento de Sabrina Aragdo, temos o seguinte:

Pode-se dizer que essa pratica é, de certa forma, tolerada pela industria por
nao possuir fins lucrativos; a scanlation funciona ainda como publicidade



para uma determinada obra, assim, a editora pode avaliar a popularidade do
manga antes de comprar os direitos de distribuicdo por meio de sites
especializados na distribuicao de scanlation. (Aragao, 2016, p. 81)

Entretanto, tal pratica, aléem de outras semelhantes, consistem muitas vezes
em uma forma de reproducdo ilegal de midias autorais, passivel até de

responsabilizacido na esfera criminal.

1.2 FUNDAMENTOS DA PROPRIEDADE INTELECTUAL E DIREITOS AUTORAIS

Existem diferentes mecanismos de protecao as midias autorais ao redor do
globo. Porém os principais sistemas sdo os seguintes: copyright e droit d’ auteur. O
sistema de copyright (do inglés, “direito de copia”), de tradi¢cdo inglesa, vigente nos
Estados Unidos e Inglaterra, tem cunho comercial, sendo que o direito tutelado recai
sobre a obra em si, de forma que pode ser entendido como direito de copia em seu
aspecto patrimonial como um bem comercializavel. Ja no sistema droit d’ auteur (do
francés, “direito do autor”), utilizado no Brasil e outros paises de tradi¢cao juridica
romano-germanica, a protecdo € voltada a tutela do autor, incluindo direitos
personalissimos como direitos morais. Este ultimo é baseado na corrente filosdfica
de Hegel, em que as criagbes intelectuais sdo manifestacdes ou extensdes da
personalidade dos autores, ja o primeiro sistema decorre do pensamento de Locke,
que entendia que cada individuo tem um direito natural aos frutos de seu trabalho
intelectual. (BEZERRA, 2021, p. 44/45).

No ordenamento juridico brasileiro, a protegcdo dos direitos autorais € regida
pela Lei n° 9.610/1998, que nos artigos 22 e 23 garantem a protecdo tanto dos
direitos morais quanto patrimoniais do autor e dos co-autores, tratados
pormenorizadamente nos arts. 24 a 45. Merece destaque o art. 29, que dispde que a
utilizacdo de obra, por quaisquer modalidades, depende de autorizacdo prévia e
expressa do autor, compreendidos em seus incisos a reproducdo parcial e integral, a

edicdo, a fraducdo para qualquer idioma ou quaisquer outras modalidades de
utilizacao existentes ou que venham a ser inventadas.

Ainda, as HQ’'s e Mangas, por possuirem roteiro, desenhosl/ilustragdes,
enredo e personagens, se enquadram no rol de obras protegidas pelo artigo 7° do

mencionado diploma legal, consideradas como literarias (inciso |) e com presencga de
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desenhos (inciso VIII). Assim, gozam de total protegdo autoral, alcangando até
mesmo 0s personagens criados originalmente. O uso de todos esses elementos

requer permissao.

Entdo, os autores também sdo protegidos, tendo em vista que estes
roteirizam, organizam e ilustram os livros, havendo vinculagdo ou ndo com empresas
responsaveis pela edicdo, distribuicdo e publicacdo, como a Marvel Comics ou

Shonen Jump, as quais também detém direitos reservados para tais fins.

Nao obstante, vale mencionar que as criagbes aqui tratadas sé&o
majoritariamente internacionais, aspecto crucial do estudo, pois elas gozam de
protecdo legal do regime juridico do respectivo pais, se sobrepondo ao sistema
brasileiro. Os quadrinhos estadunidenses séo protegidos pelo copyright, disposto no
Titulo 17 do United States Code (Codigo dos Estados Unidos), ja os Mangas pela
Lei de Direitos Autorais do Japdo (Z4{E4#&i%, Chosakukenhd). Assim, a tutela dos
direitos do autor implica em mecanismos juridicos internacionais, havendo

tratamento diferente dependendo da obra.

Seja qual for o regime juridico, a reprodugao (compartiihamento), mesmo em
meio digital, via sites, redes sociais ou aplicativos, de obras na integra, deve
observar as diretrizes de direitos autorais. No caso das producdes em apreco, foi
explicado que em muitos casos existem tradugdes feitas por fas e disponibilizadas
para quem quiser, sem visar qualquer lucro. Porém, na realidade, estas traducdes
informais, ou mesmo as traduzidas e licenciadas oficialmente, sdo publicadas em
sitios eletrénicos criados para esse fim, de forma gratuita para o publico, mas com

percepg¢ao de lucro através de anuncios, publicidade, doagdes etc.

Para haver licitude na reproducdo, os responsaveis por tais
compartilhamentos deveriam formalizar contrato com os autores, Costa Netto (2025)

afirma, em seu livro Direito autoral no Brasil:

Esse principio geral — norteador da natureza privada dos direitos de autor—
estd consignado na Constituicho Federal brasileira, conferindo a
exclusividade de utilizagdo da obra intelectual ao seu autor.

Assim, temos, em primeiro plano, os dois elementos essenciais:

(a) a obrigatoriedade de autorizagéo ou licenga (concessao) ou cessao de
direitos;
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(b) a delimitagdo das condigbes de uso — nos dois casos: de concessao ou
cessao — da obra pelo licenciado ou cessionario dos direitos autorais
correspondentes. (COSTA NETTO, 2025, p. 259)

O jurista esclarece ainda que a autorizacao € devida mesmo em se tratando
de utilizacdo sem fins lucrativos ou até mesmo quando o usuario € o Poder Publico
(p. 260).

Tendo em vista que nenhum tipo de autorizagcdo é concedida aos provedores
informais dessas midias, os mesmos estdo sujeitos a responsabilizagdo pela

reprodugéo ilegal, segundo entendimento do mencionado doutrinador:

Conforme ja abordado, as utilizagées licitas de obras intelectuais, em suma,
serdo aquelas regularmente autorizadas pelo seu autor (e demais titulares
de direitos autorais) e que estejam cumprindo os limites e as condigbes
estabelecidas no licenciamento e ndo estejam sendo violadas, nessa
utilizagéo, quaisquer dos direitos morais de autor.

Caso contrario, istira utilizacdo ilici 0

civil e penal. (COSTA NETTO, 2025, p. 268) (grifo nosso)

Compreendido o funcionamento do sistema de direitos autorais no Brasil,
resta saber como o ordenamento juridico patrio lida com as transgressdes a tais

direitos e seus responsaveis.

1.3 A PIRATARIA NA LEGISLAGAO BRASILEIRA E IMPLICAGCOES SOCIAIS

O ato de disponibilizar os arquivos contendo material autoral em sites e outros
sem prévia autorizagdo e, sem resguardar qualquer direito inerente aquela obra,
configura o que é chamado popularmente de “Pirataria”. Nos tempos atuais, esta
consiste basicamente na reprodugao e comercializagao de obras ou bens protegidos
por direitos do autor, sem autorizagdo expressa, visando o lucro. Tal conduta
constitui crime, por forca do artigo 184 e seus paragrafos, do Decreto-Lei n°
2.848/1940 (Cddigo Penal), com redacédo alterada pela Lei n° 10.695/2003,

colacionado a seguir:

Art. 184. Violar direitos de autor e os que lhe sdo conexos:
Pena — detengéo, de 3 (trés) meses a 1 (um) ano, ou multa.
§ 10 Se a violagdo consistir em reproducao total ou parcial, com intuito de

lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual,
interpretacdo, execugéo ou fonograma, sem autorizagao expressa do autor,
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do artista intérprete ou executante, do produtor, conforme o caso, ou de
quem os represente:

Pena — reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

§ 20 Na mesma pena do § 1o incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em depdsito, original ou cépia de obra intelectual ou fonograma
reproduzido com violagéo do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de fonograma, ou, ainda, aluga
original ou coépia de obra intelectual ou fonograma, sem a expressa
autorizacao dos titulares dos direitos ou de quem os represente.

[.]

Ainda, em 2004, foi criado o Conselho Nacional de Combate a Pirataria e
Delitos Contra a Propriedade Intelectual, com a edicdo do Decreto n° 5.244/2004,
entidade governamental que foi extinta em 2019 e recriada em 2020 por meio do
Decreto n° 9.875/2020. Dentre suas diversas atribuicbes, estdo a de estudo,
estatisticas, levantamento, propostas de agdes, estimular o treinamento de agentes
publicos e até mesmo auxiliar no planejamento de operagdes especiais e

investigativas relacionadas ao combate a essas infragdes.

Surge, entdo, o seguinte questionamento: se a disponibilizagdo e o consumo
dessas obras ocorrem de forma manifestamente ilegal, resta saber por que essa
pratica é tao difundida, sobretudo no Brasil, a despeito da existéncia de publicacbes

oficiais por editoras licenciadas.

A propésito, William Santos da Silva (2023, p. 62) constatou em pesquisa que
a maior parte do publico analisado recorre a pirataria por fatores socioeconémicos.
Os pregos encontrados hoje em dia nas livrarias ou plataformas de vendas como a
Amazon nao sdo inferiores a R$30 cada, existindo ainda edigbes com precos
variados, ndo sendo incomum exemplares custando cerca de R$100 ou mais.
Ressalta-se que essas obras sdo divididas na maioria das vezes em diversos
volumes, assim, se torna inviavel para muitos consumidores acompanhar tudo
conforme sua vontade, visto que a capacidade aquisitiva dos brasileiros vem

diminuindo.

No aspecto econdmico-financeiro, Pieri (2021) aponta que o poder aquisitivo

do brasileiro decaiu durante os ultimos anos, pois o rendimento do trabalhador caiu e
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o0 preco dos bens e servicos aumentou tornando assim mais dificil o acesso a

literatura e a cultura de grande parte da populagao.

Os leitores entrevistados também argumentam que as editoras ndo realizam a
traducao e publicacdo das obras em destaque em tempo habil ou a reposi¢cao dos
estoques nas lojas nao é feita e, muitas vezes, ocorre de nem todos os quadrinhos
serem de fato disponibilizados legalmente no pais. Existe também parcela de
consumidores que dizem recorrer a pirataria devido aos produtos ndo chegarem em

suas regides.

Entretanto, trata-se de uma infracdo, de tal relevancia, que provocou a
necessidade de campanhas de combate a pirataria em diversos paises, além do
Brasil. A proporcdo do crime é evidenciada, quanto se constatam prejuizos
bilionarios ao redor do mundo, segundo pesquisa feita pela Muso, empresa que
coleta dados relacionados a pirataria em ambito mundial: a pirataria no ano de 2024
equivaleu a 16,5 bilhdes de ddlares no primeiro trimestre e 27,7 bilhdes no quarto,
crescimento que superou até mesmo a reproducdo ilegal em programas de
televisdo, isso considerando apenas o consumo dos mangas japoneses, que
representou, sozinho, 70% do consumo de reprodugdo irregular naquele ano, com
mais 45 bilhdes de acessos registrados. (MUSO, 2025).

Portanto, apesar de todos os esfor¢cos das autoridades competentes em coibir
o crime, ainda é uma realidade que esta cada vez em maior evidéncia,
transcendendo as fronteiras dos paises, e o Brasil, como um dos maiores
consumidores de conteudo exibido de forma ilicita, deve buscar uma maior eficiéncia
em seu sistema de persecucao penal e protecao intelectual, o qual sera esmiugado

adiante.

2 A PERSECUGAO PENAL NO CIBERESPAGO

Dando continuidade a analise, é importante ressaltar a intersecdo entre o
Direito Penal e os Direitos Autorais na Era digital. Nesse viés, a protecéo dos direitos

do autor, bem como da propriedade intelectual ha tempos é considerada
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fundamental para o desenvolvimento econdmico e cultural. Porém, apesar da
evolugdo da tecnologia ter transformado esses campos, também trouxe novas
formas de transgredir a Lei e, com isso, a necessidade da adequagao do

ordenamento juridico.

A jurisdicao penal, como afirma Bittencourt (2011), tem carater ultima ratio,
acionada quando as esferas civel e administrativa se mostram insuficientes para
coibir as violagdes aqui estudadas. Diante disso, quando se trata de crimes
cibernéticos, esta é desafiada a buscar a punigdo de condutas em um ambiente
virtual de dificil controle, que estdo em constante aprimoramento para escapar da

responsabilizacéo.

2.1 ACAO PENAL, COMPETENCIA E CRIMES CIBERNETICOS
TRANSNACIONAIS

Faz-se imperioso frisar, de antemao, que os crimes envolvendo direitos
autorais e propriedade intelectual, a depender do modo de execucg¢ao, podem ser
processados mediante Agao Penal Privada, Agao Penal Publica Incondicionada e
Acao Penal Publica Condicionada a Representagéo, conforme o artigo 186 e seus

incisos, do Cadigo Penal, colacionado a seguir:

Art. 186. Procede-se mediante:

| — queixa, nos crimes previstos no caput do art. 184;

Il — acdo penal publica incondicionada, nos crimes previstos nos §§ 1o e 20
do art. 184

Il — agdo penal publica incondicionada, nos crimes cometidos em desfavor
de entidades de direito publico, autarquia, empresa publica, sociedade de
economia mista ou fundacéo instituida pelo Poder Publico;

IV — agéo penal publica condicionada a representagéo, nos crimes previstos
no § 3o do art. 184.

(grifo nosso)

No caso da reproducdo ilegal dos quadrinhos em sites, por se tratar de
reprodugao total, geralmente por meio das tradug¢des (scans), visando o lucro,
mesmo que muitas vezes indiretamente, enquadra-se nas hipéteses em que a agao
penal é Publica Incondicionada, pois a conduta é tipificada no artigo 184, §1° e 2°,
do Cédigo Penal. O que significa que as autoridades policiais e o Ministério Publico
podem de oficio deflagrar procedimentos investigativos e, posteriormente, processar

criminalmente, quando tiverem ciéncia do ilicito.
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Agora ja especificamente no tocante a judicializacdo da A¢ao Penal relativa a
pirataria, o juizo competente também pode variar de acordo com a abrangéncia da
infracdo, podendo ser da Justica Estadual ou da Justica Federal. O Supremo
Tribunal Federal entende que a Justica Federal é a competente para processar e
julgar os crimes dessa natureza, quando a divulgacéo tiver potencial alcance

transnacional.

O Tema 580 do Supremo Tribunal Federal, de repercusséo geral, quando do
julgamento do Recurso Extraordinario n°® 702362, fixou a seguinte tese: “Compete a
Justica Federal processar e julgar o crime de violagdo de direito autoral de carater
transnacional’. (BRASIL, 2024)

Assim, as agdes penais que tratam das referidas violagbes de direitos autorais
serao processadas majoritariamente pela Justica Federal, pois a publicagdo em sites
de dominio aberto evidentemente possui alto potencial de acesso e alcance fora do
pais, sobretudo porque as proprias obras mais buscadas sao estrangeiras e, se
tornou comum que os sitios eletrénicos estejam hospedados em servidores fora do

Brasil, ficando claro o carater transnacional dessas infracdes.

A determinagdo de competéncia se justifica, segundo o Ministro Relator no
mencionado julgamento, pois o Brasil é signatario de tratados internacionais em que
se compromete a combater os crimes contra direitos autorais e a proteger obras
literarias e artisticas, como as Convengdes de Genebra e de Berna. Tal
circunstancia, com amparo Constitucional, somada a transposigao de fronteiras, atrai
o interesse Federal para as causas relacionadas. Dessa forma, do julgamento

resultou o seguinte entendimento:

Ementa;: RECURSO EXTRAORDINARIO. TEMA 580 DA REPERCUSSAO
GERAL. DIREITO CONSTITUCIONAL, PENAL E PROCESSUAL PENAL.
CRIME DE VIOLACAO DE DIREITO AUTORAL DE CARATER
TRANSNACIONAL. COMPETENCIA. ARTIGO 109, INCISO “V’, DA
CONSTITUICAO FEDERAL. ALCANCE DA EXPRESSAO “CRIMES
PREVISTOS EM TRATADOS E CONVENCOES INTERNACIONAIS”.
OBRIGACAO INTERNACIONAL ASSUMIDA PELO ESTADO BRASILEIRO
DE PROTEGER A PROPRIEDADE INTELECTUAL. PRECEDENTES.
RECURSO EXTRAORDINARIO PROVIDO 1. A Qrotegao dos direitos

comunldade mternamonal medlante ratlflca ao_e romul acao das
sequintes convencdes: (a) Convencdo de Berna de 1886, revista em Paris
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em 1971 e promulgada no Brasil pelo Decreto 75.699, de 06 de maio de
1975; (b) Convencéo Interamericana sobre os Direitos do Autor em obras
Literarias. Cientificas e Artisticas, firmada em Washington em 1946 e
promulgada no Brasil pelo Decreto 26.675, de 18 de maio de 1949; (c)
Convencao Universal sobre o Direito de Autor, assinada em Genebra, de 06
de setembro de 1952; (d) Convencao sobre Protecdo de produtores de
Fonogramas contra a Reproducdo ndo Autorizada de seus Fonogramas,
também concluida em Genebra, em 29 de outubro de 1971, ratificada pelo
Decreto Legislativo n°® 59, de 1975, em vigor no Brasil desde 24 de
dezembro de 1975, e promulgada pelo Decreto 76.906/1975. 2. A

interpretacdo do artigo 109, V, da Constituicdo, gue compreende mandados
de criminalizacdo implicitos e mandados de protecdo de bens juridicos

contidos em Tratados e Convencdes Internacionais promulgados no Brasil
deve prevalecer in casu. Precedentes: RE 628.624, Plenario, rel. p/ o ac.
min. Edson Fachin, j. 29.10.2015, DJE de 6.4.2016, Tema 393; RE 835.558,
Plenario, rel. min. Luiz Fux, j. 09.02.2017, DJE de 16.02.2017, Tema 648. 3.
Consectariamente, compete a Justica Federal Assenta-se, assim, a
competéncia da Justica Federal, a acdo delituosa que envolva bem juridico
objeto de mandados de protecdo em Tratado ou Convencéo internacional e.
simultaneamente, seja_caracterizada pela transnacionalidade. 4. In casu, o
préprio investigado confessou que adquiriu o material apreendido no
Paraguai e o havia transportado para o Brasil. 5. Recurso extraordinario
provido, com a fixacdo da seguinte tese juridica para o Tema 580 da
Repercusséo Geral: ZCompete a Justica Federal processar e julgar o crime
de violacdo de direito autoral de carater transnacional’. (RE 702362,
Relator(a): LUIZ FUX, Tribunal Pleno, julgado em 19-12-2023, PROCESSO
ELETRONICO REPERCUSSAO GERAL - MERITO DJe-s/n DIVULG
14-03-2024 PUBLIC 15-03-2024) (grifo nosso)

Ainda, a investigacao e instauragao de inquéritos € de competéncia comum
da Policia Civil (dmbito estadual) e da Policia Federal (dmbito transnacional), sendo
ambas muito atuantes na atualidade. Destaca-se que existem as Delegacias
Especializadas em Crimes Cibernéticos, reparticdes da Policia Civil e, em relacéo a
PF, um canal proprio de denuncia de qualquer crime de sua competéncia, chamado
COMUNICA PF (GOV.BR).

2.2 A PRODUGAO DE PROVAS E RESPONSABILIZACAO NO AMBIENTE DIGITAL

Tema delicado é o da obtengdo de meios de prova no ambiente digital,
principalmente as violagdes de direitos do autor e propriedade intelectual, que
deixam vestigios volateis, dificeis de se rastrear e preservar, pois trata-se de um
espago em que o0s possiveis elementos probatdrios sdo intangiveis, mutaveis e
facilmente ocultaveis, o que acarreta uma necessidade de comunicacdo e acao

integrada das autoridades e 6rgaos de inteligéncia.
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Para provar a autoria e materialidade do fato criminoso, em crime que deixa
vestigio, é obrigatdria a realizagdo de exame de corpo de delito, em conformidade
com o artigo 158 do Codigo de Processo Penal. No processamento de crimes
cibernéticos, € preciso pericia técnica especializada, sobretudo em informatica, para

atestar a existéncia dos elementos de prova.

Além disso, a principal forma de repressdo a crimes dessa natureza,
compreendida na legislagao, € a utilizagdo da busca e apreensao. Anteriormente,
quando a pirataria consistia em contrafracdo de CD’s e DVD’s, ou seja, em midias
fisicas, a apreensao era visualizada mais facilmente. Ainda, para a comprovacgéao da
materialidade, bastava pericia ordinaria, nos termos da Sumula n°® 574 do Superior

Tribunal de Justica:

“Ementa: Para a configuragdo do delito de violagéo de direito autoral e a
comprovagdo de sua materialidade, é suficiente a pericia realizada por
amostragem do produto apreendido, nos aspectos externos do material, e é
desnecessaria a identificagdo dos titulares dos direitos autorais violados ou
daqueles que os representem.”. (BRASIL, 2016)

Agora, com o crime ocorrendo em meio digital, as técnicas antes usadas para
coleta de meios de prova se tornaram ineficazes. Por isso foi imprescindivel que os
meios de obtencdo de vestigios se modernizassem, o que se materializa hoje na
possibilidade de serem usados na investigacdo, quanto a materialidade do delito,
logs de acesso, buscas através de Endereco IP (Internet Protocol), verificagdo em
blockchain e até lavratura de Ata Notarial para conferir fé publica a existéncia de

determinado conteudo na Internet.

A forma mais eficaz de coleta de provas tém sido o bloqueio de sites, feito
principalmente através de endereco IP, restringindo o trafego de dados para
determinado servidor, ou bloqueio por DNS (Domain Name System), impedindo o
acesso ao dominio pelo provedor. Estas ferramentas somadas ao rastreamento e
apreensdo de equipamentos sao as mais usadas pelos 6rgéos policiais nas diversas

operacgdes recentemente realizadas.

Outro desafio é identificar a autoria, em razdo da ampla gama de tecnologias
capazes de ocultar a localizacdo do verdadeiro responsavel pela administracao,

sobretudo o uso facil de VPN (Virtual Private Networks), servigo que cria uma
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conexao criptografada e segura entre o dispositivo e a rede, o que “esconde” o real
endereco, prejudicando a identificacdo e rastreamento. Ainda, muito comum ¢é a
hospedagem dos servidores em “paraisos digitais”, geralmente no territério de outros

paises.

Nesse aspecto, se evidencia a importancia das ferramentas trazidas pelo
Marco Civil da Internet, Lei n° 12.965/14), destacando-se a quebra de sigilo de

dados telematicos, o que requer autorizagdo judicial.

Uma vez analisada a produgéo probatoria, oportuno € o momento de analisar
a responsabilidade dos autores dos delitos. Segundo Costa Netto (p. 672-673), esta
responsabilidade é duplice, de carater civel e criminal, existindo no ordenamento

juridico sangdes previstas em ambas as esferas.

Atendo-se a responsabilidade penal, que é o foco neste estudo, o Direito
Brasileiro adota o principio da responsabilidade subjetiva e pessoal. Destaca-se que
os infratores podem ser penalizados com a pena de recluséo prevista no artigo 184
e seus paragrafos, do Codigo Penal. Contudo, conforme demonstrado pelas agoes
policiais dos ultimos anos, o crime de pirataria, muitas vezes, esta ligado ao de
lavagem de capitais e organizagdo criminosa, o que, somado as circunstancias
volateis do ambiente digital, implicam na necessidade até de prisdo preventiva dos
envolvidos, para garantir a efetividade das buscas, bloqueios e apreensdes. (COSTA
NETTO, 2025)

Nesse viés, tais agdes criminosas sao operadas por grupos experientes e
organizados, envolvendo servidores robustos, sistemas de pagamento complexos,
redes sofisticadas de distribuicdo, repasses internacionais e intensa circulacdo de
informacdes. Por outro lado, discute-se amplamente, no ambito pretoriano, a
responsabilizacdo penal de administradores que possuem ciéncia inequivoca de que
seus sitios eletronicos s&o utilizados para o compartiihamento de midias piratas e,
ainda assim, mantém-se inertes ao auferir lucro. Debate-se, de igual modo, o
enquadramento tipico de plataformas que disponibilizam conteudo autoral

gratuitamente, lucrando apenas com publicidade (anuncios e pop-ups).
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Tais temas ainda carecem de pacificagdo jurisprudencial, existindo
divergéncias entre tribunais que tendem a considerar todas as condutas

relacionadas igualmente puniveis.
2.3 MECANISMOS DE COOPERACAO JURIDICA INTERNACIONAL

Conforme exposto anteriormente, a autoridade policial e os 6érgaos de
acusacao frequentemente nao dispdem dos mecanismos necessarios para a
investigacdo e a persecugao penal, o que demanda ag¢des integradas com outras
pessoas juridicas. E nesse cenario que emergem os desafios relativos a jurisdicéo

internacional, cuja compreensao constitui 0 objetivo primordial deste trabalho.

Considerando as outras formas de ocultagdo da autoria e materialidade
apontadas outrora, também é importante mencionar a questao da migragao dos sites
piratas, uso de redes criptografadas ou descentralizadas, através do sistema de
compartilhamento P2P (peer-to-peer), uso do proprio VPN ou até hospedagem dos
servidores em outros paises com legislagdes mais permissivas. O uso dessas
tecnologias faz com que o delito extrapole as fronteiras e jurisdicdes nacionais,
muitas vezes buscando combater organizagées que operam de fora do Brasil. Por
isso as diversas mengdes de politicas e agdes inteligentes e integradas inclusive
com agéncias de outras nagdes, o que evidentemente dispende uma enorme

quantidade de recursos e pessoal qualificado.

No tocante as normas de Direito Internacional aplicaveis, se sobressai a
Convencao de Budapeste contra o Cibercrime (Decreto n° 11.491/2023), que entrou
em vigor apenas em 2023. A qual possibilita acesso de autoridades brasileiras a
provas sob jurisdicdo estrangeira e descreve diretrizes para a cooperagao juridica
internacional voltada especificamente a persecugdo penal desses delitos,
respaldando inclusive a expedigédo de cartas rogatérias e até mesmo a extradigéo de
individuos. Ademais, merecem mencgao os tratados da OMPI/WIPO (Organizacao
Mundial da Propriedade Intelectual), instituicdo que criou recentemente uma
ferramenta chamada WIPO Alert, um banco de dados seguro que compartilha
informagdes sobre sites ilegais entre as na¢gdes membros da organizagéao facilitando

a integracéo e auxiliando até na desmonetizagao dos sites bloqueando a receita de
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publicidade. O Instrumento esta sendo amplamente utilizado pelo Brasil, evidenciado
por exemplo, nas milhares de denuncias de sites piratas em 2025, aproximadamente
oito mil reportados resultando no bloqueio bem-sucedido de mais de trezentos deles,
incluindo muitos de compartilhamento de mangas e HQ'’s conforme pesquisa do
Brand Protection Group (BPG) (2025).

Imperioso também mencionar a possibilidade dos Tratados de Assisténcia
Mutua Legal (MLATs), acordos mais especificos, bilaterais, que permitem a troca de
evidéncias e comunicagao para cooperagdo em investigacdes. Nao se pode deixar
de fora a atuagao do Setor Privado, que pode colaborar, principalmente na figura dos
provedores de rede, através da remocgao de conteudo ilicito e denuncia nos canais

nacionais e internacionais disponiveis.

Iniciativa importante no tema da cooperagéao internacional € o projeto langado
pela INTERPOL, chamado /-SOP (Stop Online Piracy), que fomenta o combate a
pirataria através de apoio em acbes de fiscalizacdo, capacitagdo, pesquisa e
conscientizagdo, promovendo um significativo investimento nessa causa, e que
atualmente presta apoio direto as autoridades brasileiras e foi crucial nas recentes

repressoes policiais transnacionais (Interpol.int,2022).

O Brasil possui também cooperacdo formal especifica com o Japdo, em
relagdo a protegcdo dos direitos autorais dos mangas e animagdes japonesas. Em
2024, foi assinado Memorando de Entendimento, firmando um acordo de
cooperagao visando a Ciberseguranga, o que reforga 0 compromisso no combate a
violagao dos direitos dos autores japoneses. Além disso, nas operagdes promovidas
no territério brasileiro, o Ministério da Justica e Seguranca Publica (MJSP) conta
diretamente com o apoio da CODA (Content Overseas Distribution Association),
associacdo com sede no Japao que representa os titulares de tais direitos nesse

pais.

Por fim, um marco de evolugdo global no assunto foi a Convengédo das
Nacdes Unidas contra o Crime Cibernético, adotada pela Assembleia Geral da ONU
em dezembro de 2024 e aberta para assinatura em outubro de 2025, ja assinada por

mais de 60 nacgdes, a qual estabelece regulamentagdes de extrema relevancia. A
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Convencdo € considerada o primeiro mecanismo juridico global de coleta,
compartilhamento e uso de provas eletrénicas relacionadas a crimes cibernéticos,
pois ndo havia norma amplamente aceita mundialmente especificamente sobre isso
(Nacdes Unidas Brasil, 2025). Através deste foi criada uma rede mundial de contato
permanente que funciona 24 horas por dia, permitindo a cooperacao rapida de
carater internacional, promovendo evidentemente a mobilizacido para o combate e

integracao inteligente.

3 ESTUDO DE CASO DO COMBATE ESTATAL A PIRATARIA DE MANGAS E

HQ’S NO BRASIL
3.1 AESTRATEGIA E OS RESULTADOS DA “OPERACAO 404”

A Operacéao 404, cujo nome faz alusao ao codigo de erro de protocolo HTTP
para paginas nao encontradas, representa a maior ofensiva estatal brasileira contra
a infraestrutura da pirataria digital. Coordenada pelo Ministério da Justica e
Seguranga Publica (MJSP), a estratégia evoluiu de ag¢des esporadicas para um
modelo de ciclos anuais de repressao, divididos em fases que mobilizam policias

civis estaduais e agéncias internacionais.

Nos seus anos iniciais (Fases 1 a 3), o foco concentrou-se na derrubada de
grandes portais de streaming e aplicativos de IPTV, estabelecendo os primeiros
protocolos juridicos e técnicos para o bloqueio de DNS e IP. Com o amadurecimento
da estratégia (Fases 4 a 6), a operagdo ganhou contornos transnacionais através da
cooperagao com o Reino Unido e os Estados Unidos, permitindo o combate a sites
hospedados fora do territorio brasileiro. Mais recentemente, entre 2024 e 2026, a
operagdo incorporou o0 uso de Inteligéncia Artificial para o rastreamento
automatizado de "sites espelhos" e passou a mirar nichos especificos, como a
distribuicdo ilegal de mangas e HQs, contando inclusive com o apoio da CODA

(Japao) para proteger direitos autorais nipdnicos.

Merece mencdo nesse contexto a Operacao Slimeread — Traco Final,

deflagrada em abril de 2025 pela Policia Civil de Mato Grosso como um
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desdobramento tatico. Esta agdo resultou no bloqueio de sites que possuiam
milhares de acessos mensais, evidenciando uma mudanca de foco: além dos
grandes portais de streaming, o Estado passou a mirar plataformas de nicho que

lucram com anuncios sobre obras traduzidas sem autorizagdo (G1 MT,2025).

No tocante aos resultados, a efetividade da operagdo € mensurada por
métricas de desarticulagao financeira e técnica. De acordo com dados consolidados
atuais, em uma unica fase realizada em 2024, foram removidos mais de 500
dominios e 100 aplicativos de reproducéo ilegal (PIRACY MONITOR, 2024). Em
2025, o Brasil reportou e coordenou o bloqueio de mais de 8.000 sites ilegais. Ainda,
a operagao ja ultrapassou a marca de 200 mandados de busca e apreensao
cumpridos contra administradores de sites, resultando no bloqueio de ativos
financeiros que somam milhdes de reais, frequentemente vinculados a crimes de
lavagem de capitais e estima-se que a derrubada desses portais impediu 0 consumo

de conteudo ilicito por aproximadamente 20 milhdes de usuarios unicos mensais.

A estratégia demonstra que a repressao penal brasileira alcangou um nivel de
sofisticagao técnica capaz de desestabilizar servidores robustos, resultando em uma
queda estimada de 30% na disponibilidade de conteudo pirata no territério nacional,
embora o desafio de manter esses sites permanentemente inativos ainda persista

devido a rapida replicacdo de dominios.

3.2 DESAFIOS OPERACIONAIS E A EFETIVIDADE DO MODELO REPRESSIVO:

ANALISE CRITICA

A consolidacdo das mencionadas operacdes representa um salto qualitativo
na capacidade institucional brasileira de enfrentar crimes cibernéticos. Porém uma
analise critica revela que a sofisticacado técnica destas nao é suficiente para superar
0s entraves estruturais de ordem juridica e socioeconbmica que sustentam o

fendmeno da pirataria de nicho.

No plano juridico-dogmatico, o principal obstaculo reside na natureza da prova
digital. O artigo 158 do Cddigo de Processo Penal exige, nos crimes que deixam

vestigios, o exame de corpo de delito, exigéncia que, no ciberespaco, torna-se de
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dificil cumprimento, dado que os vestigios digitais sdo volateis, mutaveis e
facilmente suprimiveis. Esse cenario é agravado pelo uso massivo de VPNs e pela
hospedagem de servidores em jurisdigdes com legislagcbes permissivas ou sem
tratados de cooperacao efetivos com o Brasil, tornando a identificacdo da autoria um
processo moroso e altamente dependente de cooperagéo internacional. Agrava a
situagcdo o denominado hydra effect (“efeito hidra”): o bloqueio judicial de um
dominio produz efeito meramente paliativo, pois o conteudo migra quase
instantaneamente para novos subdominios, expondo a incompatibilidade estrutural
entre o tempo do processo judicial e a fluidez da rede. Persiste ainda a auséncia de
pacificagdo jurisprudencial sobre a responsabilizagdo de administradores de
plataformas que auferem lucro via publicidade sobre conteudo ilicito, gerando

inseguranga juridica e fragmentando a estratégia processual nacional.

No plano socioeconémico, contudo, € onde o modelo puramente repressivo
encontra sua limitagdo mais profunda. A pirataria de mangas e HQs no Brasil ndo
pode ser dissociada de uma realidade de profundas desigualdades estruturais:
volumes fisicos comercializados entre R$30,00 e R$100,00 ou mais, em séries que
frequentemente ultrapassam dezenas de tomos, tornam o consumo legal inviavel
para parcelas expressivas da populagdo, num contexto de declinio persistente do
poder aquisitivo do trabalhador brasileiro. Assim, tais grupos, ao se depararem com
uma privagdo do acesso a cultura, somada a demanda de consumo, tendem a
recorrer a produtos distribuidos ilegalmente, sustentando, mesmo que

acidentalmente, operagdes criminosas organizadas. (PIERI, 2021)

O modelo repressivo atual, embora indispensavel para desarticular
organizagdes criminosas estruturadas, demonstra sinais de esgotamento frente a
pirataria de nicho. A represséao isolada tende a deslocar o consumo para camadas
ainda mais opacas da rede, aprofundando o problema sem equaciona-lo. A
efetividade plena do Direito Autoral no contexto brasileiro exige uma resposta
sistémica, que integre a persecugao penal qualificada a modelos de licenciamento
coletivo, precificagado regionalizada e politicas publicas de acesso democratico a

cultura. Reconhecendo que a demanda reprimida por conteudo cultural € um dado
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social que o ordenamento juridico ndo pode simplesmente criminalizar sem antes

buscar suprir.

CONCLUSAO

A analise demonstra que a repressao estatal brasileira, exemplificada pela
Operagao 404, atingiu um nivel expressivo de especializagdo técnica na
desarticulacdo de infraestruturas de pirataria, por meio de bloqueios de dominios e
cooperagao internacional com 6rgaos como a INTERPOL e a CODA. O avango na
integracdo a tratados como a Convencédo de Budapeste e a Convencdo da ONU
contra o Crime Cibernético foi igualmente significativo, fornecendo instrumentos
indispensaveis para a coleta de provas em jurisdicbes estrangeiras e para a

coordenacgao transnacional das investigagdes.

Contudo, o modelo puramente punitivo enfrenta limitacbes severas que
vao além dos obstaculos técnicos. A volatilidade da prova digital, o uso de VPNs e a
hospedagem de servidores em jurisdi¢gdes permissivas comprometem a identificagéo
da autoria e da materialidade dos delitos, enquanto o hydra effect torna as decisdes
judiciais frequentemente paliativas diante da velocidade de replicagdo do conteudo
na rede. No plano socioecondmico, a repressao isolada ndo se mostra suficiente
para lidar com o aparente conflito entre a protegao dos direitos autorais e o direito
fundamental de acesso a cultura, notadamente diante do declinio do poder aquisitivo

da populacéao e do precgo proibitivo dos produtos oficiais.

Depreende-se, portanto, que a solugdo para a pirataria de nicho nao pode
ser estritamente repressiva, mas necessariamente sistémica. Para que o Direito
Autoral seja plenamente efetivo, a forga estatal deve ser acompanhada de modelos
de licenciamento acessiveis, precificacdo regionalizada e politicas publicas de
democratizagéo cultural, sob pena de o aparato penal converter-se em instrumento
de cerceamento cultural, em contradicio com os proprios fundamentos

constitucionais que busca tutelar.
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