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A PROTECAO DE DADOS PESSOAIS NA ADMINISTRACAO
PUBLICA: IMPLICACOES DOS CRIMES DIGITAIS E O PAPEL DA LEI
GERAL DE PROTECAO DE DADOS

Raphael Ferreira Siqueira’

RESUMO

Este estudo analisou a protecdo de dados pessoais no &mbito da Administracdo Publica,
com foco nos impactos dos crimes digitais e na aplicacdo da Lei Geral de Protecdo de
Dados (LGPD) (Brasil, 2018) como mecanismo de mitigacdo de riscos e fortalecimento
da seguranca da informacdo. A pesquisa foi desenvolvida por meio de abordagem
qualitativa, com carater exploratério e descritivo, utilizando-se de revisdo bibliografica
e documental, além do método dedutivo para analise da legislacdo, doutrinas e casos
relacionados ao tema. Os resultados evidenciaram que a crescente digitalizacdo dos
servicos publicos ampliou a eficiéncia administrativa, mas também aumentou a
exposicdo a wvulnerabilidades cibernéticas, como vazamentos de dados, fraudes
eletrnicas e ataques a sistemas governamentais. Constatou-se que, embora a LGPD
represente um importante avango normativo na protecdo de dados pessoais, sua
efetividade ainda enfrenta desafios relacionados a infraestrutura tecnoldgica,
capacitacdo de servidores e fiscalizacdo. Concluiu-se que a protecdo de dados na
Administracdo Publica depende ndo apenas da aplicacdo da legislacdo vigente, mas
também do fortalecimento das politicas de seguranca da informacdo e da
conscientizacdo institucional, visando garantir maior confiabilidade, integridade e
protecdo das informagdes dos cidadaos.

Palavras-chave: Protecdo de dados pessoais; LGPD; crimes cibernéticos;
Administracdo Publica; seguranga da informacéao.

ABSTRACT

This study analyzed the protection of personal data within the Public
Administration, focusing on the impacts of digital crimes and the application of
the General Data Protection Law (LGPD) as a mechanism for mitigating
risks and strengthening information security. The research was developed
using a qualitative approach, with an exploratory and descriptive character,
employing bibliographic and documentary review, as well as the deductive
method for analyzing legislation, doctrines, and cases related to the topic.
The results
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showed that the increasing digitalization of public services has increased
administrative efficiency, but has also increased exposure to cyber
vulnerabilities, such as data leaks, electronic fraud, and attacks on
government systems. It was found that, although the LGPD represents an
important normative advance in the protection of personal data, its
effectiveness still faces challenges related to technological infrastructure,
training of public servants, and oversight. It was concluded that data
protection in Public Administration depends not only on the application of
current legislation, but also on strengthening information security policies
and institutional awareness, aiming to guarantee greater reliability, integrity,
and protection of citizens' information.

Keywords: Data protection; LGPD (Brazilian General Data Protection
Law); cybercrimes.

INTRODUCAO

Nos ultimos anos, a digitalizacdo da Administracdo Publica tem
aumentado, permitindo um acesso mais agil e eficiente aos servicos prestados
aos cidaddos. No entanto, essa mudanca para um ambiente digital traz
desafios significativos, em relacdo a protecdo de dados pessoais. Em um
cenario em que as informacOes sensiveis de milhdes de cidaddos estado
armazenadas em bancos de dados governamentais, a vulnerabilidade a crimes
digitais torna-se uma preocupagao premente. Casos como vazamentos de
dados, fraudes eletronicas e ataques de ransomware demonstram que a
seguranca da informacao é crucial para a confianca do publico nas instituicoes

governamentais

A presente pesquisa tem por objeto a analise da protecdo de dados
pessoais na Administragdo Publica, focando nas consequéncias dos crimes
digitais e no papel da Lei Geral de Protecdo de Dados (Brasil, 2018) como
instrumento de mitigacdo de riscos e garantia da seguranca da informacdo. O
tema revela-se atual e relevante diante da crescente digitalizacdo dos servicos
publicos, que, ao mesmo tempo em que promove eficiéncia, acessibilidade e
transparéncia, também expde o0s O6rgdos publicos a vulnerabilidades

relacionadas a seguranca e a privacidade dos dados dos cidadaos.

Nesse contexto, a Administracdo Publica enfrenta desafios significativos

no tratamento de dados pessoais, uma vez que lida com grande volume de



informacdes sensiveis. A exposi¢cdo indevida desses dados pode resultar em
prejuizos a privacidade, fraudes, roubos de identidade e comprometimento da
confianca da populacéo nas instituicdes publicas. Ademais, o crescimento dos
crimes digitais, como invasdes de sistemas, vazamentos de informagdes e
ataques cibernéticos, evidencia a necessidade de mecanismos eficazes de

protecdo e governanca de dados.

A promulgacdo da Lei Geral de Protecdo de Dados (LGPD), em 2018,
representa um marco regulatério no ordenamento juridico brasileiro,
estabelecendo diretrizes para o tratamento, a coleta, armazenamento e
tratamento de informacdes. A LGPD (Brasil, 2018) visa garantir ndo apenas a
privacidade dos individuos, mas também a responsabilizacdo de entidades que
manejam dados tanto na Administracdo Publica quanto na privada. Entretanto,
a implementacdo efetiva da lei enfrenta desafios, como a falta de recursos
adequados e a escassez de profissionais capacitados em seguranca da
informacdo. Contudo, sua implementagcdo na Administracdo Publica ainda
enfrenta entraves, como a falta de capacitagdo técnica dos servidores,
deficiéncias na infraestrutura tecnoldgica e dificuldades na adaptacdo dos

procedimentos administrativos as exigéncias legais.

Diante desse cenario, surgem questionamentos relevantes a serem
analisados no decorrer da pesquisa, problemas que precisam ser abordados
com profundidade para compreender o impacto dos crimes digitais e a
aplicacdo da Lei Geral de Protecdo de Dados (LGPD). Esses desafios estdo
envolvendo aspectos técnicos, juridicos e institucionais, tais como: a) falta de
capacitacdo técnica; b) infraestrutura tecnoldgica; c¢) dificuldade na
implementacdo da LGPD; d) ameacas cibernéticas crescentes; e) vazamento
de dados sensiveis; f) responsabilizacdo e fiscalizacdo ineficientes; Q)
dificuldade na integracdo entre 6rgdos publicos. Esses problemas demonstram
a complexidade da implementagdo da LGPD no ambito da Administracdo
Publica e a necessidade de politicas publicas mais eficientes e de
investimentos em infraestrutura e a capacitacdo para mitigar os impactos dos

crimes digitais.

Para tanto, podem ser formuladas as seguintes hipoteses: a) falta de
capacitacdo técnica e de infraestrutura adequada abalam a protecéo dos dados



pessoais; b) os crimes digitais impactam diretamente a confianca da populagéo
e a seguranca institucional; c¢) a implementacdo da LGPD ainda ocorre de
forma parcial e desigual entre os 6érgdos publicos; d) existem dificuldades
estruturais e burocraticas que dificultam a plena adequacéo a legislacéo; e) as
politicas de ciberseguranca ainda sdo insuficientes para prevenir incidentes de
grande escala; e f) os mecanismos de responsabilizacdo e fiscalizagcdo sdo, em

muitos casos, ineficientes ou pouco aplicados.

Utiliza-se, para o desenvolvimento deste trabalho, uma metodologia de
natureza qualitativa, exploratéria e descritiva, baseada em pesquisa
bibliografica e documental. Adota-se o0 método dedutivo, a partir da analise da
legislacdo pertinente, especialmente a Lei Geral de Protecdo de Dados, bem
como o exame de doutrinas e estudos académicos relacionados ao tema. Além
disso, emprega-se 0 método comparativo e o0 estudo de casos concretos
envolvendo crimes digitais na Administracdo Publica, contribuindo para uma

compreensdo mais aprofundada da aplicacdo pratica das normas.

Ter-se-a por objetivo geral investigar as implicacdes dos crimes digitais
na protecdo de dados pessoais no ambito da Administracdo Publica,
analisando a eficacia da Lei Geral de Protecdo de Dados na prevencdo de

incidentes e na promocéao da seguranca da informacéo.

Como desdobramento, estabelecem-se o0s  seguintes  objetivos
especificos no primeiro momento, identificar as principais vulnerabilidades na
protecdo de dados pessoais no setor publico; em seguida, analisar o impacto
dos crimes digitais nas instituices publicas; posteriormente, examinar o grau
de implementacdo da LGPD nos Orgdos governamentais; além disso, estudar
casos praticos de incidentes cibernéticos; e, por fim, propor medidas e
recomendacbes para o aprimoramento das praticas de protecdo de dados na

Administracdo Publica.

Diante da complexidade do tema e das constantes ameagas decorrentes
da evolucao tecnoldgica, torna-se relevante, pertinente e necessario analisar a
protecdo de dados pessoais na Administracdo Publica em conjunto com os
mecanismos de combate aos crimes digitais e a efetividade da LGPD,

buscando contribuir para uma interpretacdo mais sistematica e eficiente da



legislacdo, bem como para o fortalecimento da seguranca da informacdo no

setor publico.

A escolha deste tema é, portanto, justificada pela necessidade urgente
de abordar esses desafios, contribuir para a melhoria das praticas de protecédo
de dados e de entender como a Lei Geral de Protecdo de Dados (LGPD)
(Brasil, 2018) pode ajudar pode auxiliar na reducdo desses riscos mantendo a
integridade e confianca das informacdes geridas pelos servicos

governamentais.

1.CONCEITO DE PROTECAO DE DADOS PESSOAIS.

A protecdo de dados pessoais € 0 conjunto de normas, principios e
praticas que visam garantir o tratamento adequado de informacdes das
pessoas garantindo a preservacao de direitos fundamentais, especialmente os
direitos a privacidade.

No Brasil, a protecdo de dados ganhou mais importancia com a Lei n°
13.709/2018 (LGPD), que estabelece regras para a coleta, o armazenamento,
0 uso e o compartilhamento de dados, impondo limites e responsabilidades aos
agentes de tratamento.

Segundo Danilo Doneda (2020), a protecdo de dados pessoais vai além
da simples seguranca da informacgdo, estando diretamente relacionada a
garantia da liberdade e da dignidade da pessoa humana diante do uso massivo

de tecnologias digitais.

Além disso, conforme leciona Laura Schertel Mendes (2014), a protecao
de dados deve assegurar que o tratamento das informagdes ocorra de forma
transparente, legitima e proporcional, respeitando a finalidade para a qual os
dados foram coletados.

Dessa forma, a protecdo de dados pessoais configura-se como um
instrumento essencial na sociedade da informacéo, visando prevenir abusos,
como o uso indevido de dados, vazamentos e praticas ilicitas no ambiente
digital, reforcando o papel do Estado na regulamentacéo e fiscalizacdo dessas

atividades, especialmente na Administracdo Publica.



1.1 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (Brasil, Lei n° 13.709/2018),
conhecida como LGPD, representa um marco normativo no ordenamento
juridico brasileiro e estabelece regras especificas para o tratamento de dados
pessoais, tanto no ambito publico quanto no privado. Sua criacdo surgiu em
razdo do crescente avanco das tecnologias digitais e da necessidade de
proteger os direitos fundamentais de liberdade, privacidade e direitos dos
individuos

A LGPD (Brasil, 2018) tem como principal objetivo garantir controle dos
individuos sobre suas informacGes pessoais, impondo limites e
responsabilidades aos agentes que realizam o tratamento desses dados.
Nesse contexto, a lei define como dado pessoal qualquer informacgéo
relacionada a pessoa natural identificada ou identificavel, abrangendo desde
dados basicos, como nome e CPF (Cadastro de Pessoa Fisica), até dados
mais sensiveis, como informacgdes sobre salude, orientacdo sexual, convicgdes

religiosaseopinidespoliticas.

No que diz respeito aos principios, a LGPD (Brasil, 2018) estabelece
diretrizes fundamentais que devem ser observadas pelos agentes de
tratamento. Dentre eles, destaca-se o principio da finalidade, utilizado para
propositos legitimos, especificos e previamente informados ao titular. Ja o
principio da necessidade determina que o tratamento das informacfes ocorra
apenas na medida indispensavel para atingir sua finalidade. Por sua vez, o
principio da transparéncia garante ao titular acesso claro, preciso e facilitado as
informacdes relacionadas ao tratamento de seus dados pessoais; e 0 principio
da transparéncia, que assegura ao titular o acesso claro e facilitado as
informacdes sobre o tratamento de seus dados. Além disso, o principio da
seguranca impbe a adocdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes

acidentais ou ilicitas.

Outro aspecto relevante da LGPD (Brasil, 2018) é a previsao de direitos
assegurados aos titulares dos dados, como o direito de acesso, corregéo,



anonimizacdo, portabilidade e eliminacdo de dados pessoais. Tais direitos
reforcam a autonomia do individuo sobre suas proprias informacdes e

contribuem para a construcdo de um ambiente digital mais seguro e confiavel.

No ambito da Administracdo Publica, a LGPD (Brasil, 2018) assume
papel ainda mais relevante, uma vez que o Estado atua como grande detentor
e gestor de dados pessoais da populacdo. Dessa forma, a observancia dos
principios e regras estabelecidos pela lei torna-se essencial para evitar abusos,
vazamentos e 0 uso indevido dessas informagdes, garantindo a protecdo dos

cidadéos frente ao avango das tecnologias digitais.

Por fim, destaca-se que o descumprimento das disposi¢cées da LGPD
(Brasil, 2018) pode acarretar san¢des administrativas, civis e, em determinados
casos, até mesmo penais, evidenciando a importancia da sua efetiva aplicacdo
como instrumento de protecdo de direitos fundamentais no contexto da

sociedade da informagao.

1.2 PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018) estabelece
um conjunto de principios fundamentais que orientam o tratamento de dados
pessoais no Brasil. Estas diretrizes sdo essenciais para garantir a privacidade,
a seguranca e a protecdo dos direitos dos titulares. Tais principios, previstos no
artigo 6° da referida lei, devem ser observados por todos os agentes de
tratamento, tanto no setor publico quanto no privado.

Nesse contexto, a LGPD (Brasil, 2018) baseia-se em dez principios
centrais: finalidade, necessidade, adequacdo, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencao, nao discriminacéo,
responsabilizacdo e prestacdo de contas. Esses principios atuam como
parametros normativos que limitam e direcionam o uso de dados pessoais,
assegurando que seu tratamento ocorra de forma legitima, proporcional e

segura, em conformidade com os direitos fundamentais do individuo.

O principio da finalidade (Brasil, 2018) determina que o tratamento de
dados deve ocorrer para propositos legitimos, especificos e informados ao

titular, sendo vedada a utilizagdo posterior de forma incompativel com essas



finalidades. Em complemento, o principio da adequagao exige que o tratamento
seja compativel com as finalidades informadas, respeitando o contexto em que

os dados foram coletados.

O principio da necessidade (Brasil, 2018) estabelece que o tratamento
deve se limitar ao minimo indispensavel para a realizacéo de suas finalidades,
evitando a coleta excessiva de informacgdes. Ja o principio do livre acesso
garante ao titular a consulta facilitada e gratuita sobre a forma e a duragcédo do

tratamento, bem como sobre a integralidade de seus dados pessoais.

De sua vez, o principio da qualidade (Brasil, 2018) dos dados imp®&e que
as informacbes tratadas sejam exatas, claras, relevantes e atualizadas, de
acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento. O principio da transparéncia assegura aos titulares informacdes
claras, precisas e facilmente acessiveis acerca da realizacdo do tratamento de

dados e dos respectivos agentes envolvidos.

No que se refere a protecdo propriamente dita, o principio da seguranca
(Brasil, 2018) determina a adocdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas. J& o principio da prevencdo orienta a atuacdo dos
agentes no sentido de evitar a ocorréncia de danos em virtude do tratamento

de dados pessoais.

Por fim, destacam-se os principios da ndo discriminacao (Brasil, 2018),
gue veda o tratamento de dados para fins discriminatorios ilicitos ou abusivos,
e da responsabilizacdo (Brasil, 2018) e prestacdo de contas, que impde aos
agentes de tratamento o dever de demonstrar a implementacdo de medidas
capazes de comprovar o cumprimento das normas de protecdo de dados

pessoais.

Assim, os principios da LGPD (Brasil, 2018) formam a base do sistema
de protecao de dados no Brasil, orientando a interpretacdo e a aplicagéo da lei,
especialmente no contexto da Administragdo Publica, onde o tratamento de
dados pessoais deve observar rigorosamente tais diretrizes, a fim de garantir a

protecdo dos direitos fundamentais dos cidadaos.



1.3 IMPLANTACAO DE SISTEMAS DIGITALIZADOS NA ADMINISTRACAO
PUBLICA

A implantacdo de sistemas digitalizados na Administracdo Publica reflete
a evolugdo rumo a digitalizacdo dos servicos, possibilitando maior eficiéncia,
transparéncia e acessibilidade na prestacdo dos servigos. Esse movimento
esta diretamente relacionado ao conceito de governo digital, que busca utilizar
tecnologias da informacgdo para aprimorar a gestdo publica e o atendimento ao
cidaddo. A experiéncia internacional demonstra que a digitalizacdo da
Administragcdo Publica pode alcancar elevados niveis de eficiéncia quando
implementada de forma planejada e integrada. Um dos principais exemplos é a
Estonia, que se consolidou como referéncia mundial em governo digital ao
implementar, desde a década de 1990, sistemas integrados de servigos
publicos eletrdnicos (OCD, 2019).

Nesse pais, praticamente todos o0s servicos governamentais sao
realizados de forma online, incluindo votacéo, acesso a prontuarios médicos,
abertura de empresas e assinatura de documentos digitais. Esse modelo
evidencia que a modernizacdo tecnoldgica, aliada a politicas robustas de
seguranca da informagéo, pode proporcionar maior eficiéncia administrativa e

fortalecimento da confianca entre o Estado e os cidadaos.

Nesse contexto, a Lei n® 14.129/2021(Brasil, 2021) estabelece diretrizes
para a digitalizacdo dos servicos publicos, enfatizando a simplificacdo dos
processos administrativos, a ampliacdo do acesso as informacdes e a garantia

da protecdo de dados pessoais.

Paralelamente, a Lei n° 13.709/2018 (LGPD) (Brasil, 2018) determina
que o tratamento de dados pessoais, inclusive no ambito da Administracdo
Publica devendo observar principios como seguranca, prevencdo e
responsabilizacdo, reforcando a necessidade de medidas eficazes de protecdo

da informagéo.

Conforme destaca o Tribunal de Contas da Unido (2020), a
transformacdo digital no setor publico ndo se limita a implementacdo de

tecnologias, sendo igualmente necessaria a ado¢do de préaticas de governanca



de dados, gestao de riscos e capacitacdo dos agentes publicos, com o objetivo

de reduzir vulnerabilidades e prevenir incidentes de seguranca.

Dessa forma, verifica-se que a implantacdo de sistemas digitalizados,
guando realizada sem planejamento adequado, pode ampliar a exposicdo a
riscos cibernéticos, como vazamentos de dados e ataques a sistemas
institucionais. Portanto, € fundamental que a digitalizacdo no setor publico seja
conduzida em conformidade com as normas de seguranca da informacdo e 0s

preceitos legais, garantindo a tutela dos direitos fundamentais.

1.4 CRIMES DIGITAIS E SEUS IMPACTOS

Os crimes digitais, também denominados crimes cibernéticos,
correspondem a condutas ilicitas praticadas por meio de sistemas informaticos,
dispositivos eletronicos e redes de computadores, com o objetivo de obter
vantagem indevida, causar danos ou acessar informacdes de forma néo
autorizada. Essas Atividades ilegais causam bilhGes em prejuizos anuais e
afetam cidaddos comuns a grandes corporacbes. Com o avanco  das
tecnologias digitais e a crescente digitalizacdo dos servicos publicos e
privados, observa-se um aumento significativo dessas praticas ilicitas. Embora
nao haja uma definicdo Unica e expressa no ordenamento juridico brasileiro,
diversas normas tratam dessas condutas de forma especifica. A Lei n°
12.737/2012 (Brasil, 2012), por exemplo, tipifica a invasdo de dispositivos
informaticos, enquanto o Cdodigo Penal Brasileiro (Brasil, 1940) prevé crimes
como estelionato e fraude eletrbnica, que podem ser praticados no ambiente

digital.

De acordocomaLein®12.737/2012 (Brasil, 2012), é crime a invasao de
dispositivos informaticos alheios com o intuito de obter, adulterar ou destruir
dados ou informacdes sem autorizacdo do titular. Essa legislagdo representa
um importante marco no combate aos crimes digitais no Brasil, especialmente

no que se refere a protecédo da intimidade e da vida privada no ambiente virtual.

Nesse contexto, os crimes digitais podem assumir diversas formas,

como fraudes eletronicas, phishing, disseminacdo de softwares maliciosos



(malware), ataques de ransomware e vazamento de dados pessoais. Essas
praticas atingem tanto individuos quanto instituicdes publicas e privadas, sendo
especialmente preocupantes no ambito da Administracdo Publica, que

armazena grande volume de dados sensiveis.

Segundo Patricia Peck Pinheiro (2021), o crescimento dos crimes
cibernéticos esta diretamente relacionado a expansdo do uso da internet e a
insuficiéncia de mecanismos de seguranca da informacgédo, o que torna as

organizagdes mais vulneraveis a ataques.

Os impactos decorrentes desses crimes sdo amplos e abrangem
prejuizos financeiros, interrupcdo de servicos publicos, danos a imagem
institucional e violacdo de direitos fundamentais, como a privacidade e a
protecdo de dados pessoais. Além disso, conforme destaca o Tribunal de
Contas da Unido (2020), incidentes de seguranca da informacdo no setor
publico podem comprometer a confianca da populacdo nas instituicoes

governamentais, afetando a credibilidade do Estado.

1.4.1 Estelionato digital

De acordo com pesquisa realizada pelo Instituto Datafolha em parceria
com o Férum Brasileiro de Seguranca Publica, divulgada em 2025, foram
entrevistadas 2.007 pessoas com idade igual ou superior a 16 anos em 130
municipios brasileiros. O levantamento apontou que aproximadamente 24
milhdes de brasileiros foram vitimas de golpes relacionados ao Pix ou boletos
falsos, representando 14% dos entrevistados. Os dados demonstram que esse
tipo de fraude virtual superou crimes como roubo ou furto de celular e
circulacdo de dinheiro falso, evidenciando o crescimento dos crimes
cibernéticos no pais. Além disso, os prejuizos financeiros causados por essas
praticas ultrapassaram R$ 29 bilhdes, com média aproximada de R$ 1.198
perdidos por vitima (Data folha, 2025).



Prevaléncia na populagao, por tipo de crime virtual com prejuizo
financeiro direto
Dados sdo referentes ao periodo de julho de 2024 a junho de 2025
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Obs: O primeiro caso identificado no mapeamento data de 2023 — periodo em que as

tecnologias de criacdo de imagens evoluiram de forma acelerada ;

Dessa forma, verifica-se que os crimes digitais representam um dos
principais desafios da sociedade contemporanea, exigindo politicas eficazes de
prevencdo, mecanismos de seguranca e a aplicacdo rigorosa da legislacédo

vigente, especialmente no ambito da Administracdo Publica.

1.4.2 Categoria de crimes cibernéticos e suas modalidades

Com o avanco das tecnologias e da crescente utilizacdo da internet para
atividades pessoais, financeiras e profissionais os crimes cibernéticos
representam uma das principais ameagas a seguranca digital na sociedade
contemporanea, tais praticas ilicitas podem ser classificadas em diferentes

categorias Crimes proprios e os crimes cibernéticos improprios.

Os crimes proprios correspondem as condutas que somente podem ser
praticadas no ambiente virtual, os principais alvos sédo sistemas informaticos,
redes de computadores ou dispositivos eletrénicos. Um exemplo claro sédo

invasdes de dispositivos e sistemas por hackers, a disseminacao de softwares



maliciosos. Por outro lado, os crimes improprios consistem em infracdes ja
existentes no meio fisico, mas que Infracdes que ja existiam no mundo fisico e

migraram para a internet, como estelionato, extorsdo e difamacéo

Observa-se que as modalidades de crimes virtuais evoluem
constantemente e exploram a engenharia social, ou seja, a manipulacao
psicoldgica da vitima com o objetivo de obter informacgdes sigilosas ou

vantagensilicitas. As principais fraudes sdo:

a) Phishing e Fraudes Financeiras: Links falsos que simulam bancos ou

orgados do governo para roubar senhas e dados de cartdo de crédito.

b) Estelionato Digital: Golpes do falso Pix, falsas ofertas de emprego ou a
venda de produtos inexistentes em redes sociais.

¢) Roubo de Identidade: Uso indevido de dados pessoais por terceiros
para abertura de contas ou realizacdo de compras em nome da vitima.

d) Crimes contra a Honra: Difamacgdo, ameacas e cyberbullying utilizando
perfis falsos nas redes sociais.

1.4. 2 Ocorréncias de crimes cibernéticos recentes e emblematicas

1.4.2.1 Ataque ao STJ — Superior Tribunal de Justica (2020)

No dia 3 de novembro, o Superior Tribunal de Justica (STJ) sofreu o pior
ataque cibernético ja empreendido contra uma instituicdo publica brasileira a
acado criminosa comprometeu os sistemas internos do tribunal, causando a
paralisacdo temporaria de julgamentos, sessfes virtuais e atividades
administrativas. O ataque afetou diretamente o funcionamento da corte,
evidenciando a vulnerabilidade das instituicdes publicas diante das ameacas
digitais. De acordo com informacdes divulgadas na época, 0S criminosos
utilizaram um software malicioso capaz de bloquear o acesso aos sistemas e
arquivos do tribunal, dificultando o acesso as informacdes armazenadas (Brasil,
2020).



1.4.2.2 Ataque ao Ministério da Saude e ConecteSUS (2021)

Na madrugada de sexta feira no dia 10 de dezembro o Ministério da
Saude foi alvo de um ataque cibernético que comprometeu diversos sistemas
digitais do governo federal, incluindo a plataforma ConecteSUS, responsavel
pelo armazenamento e disponibilizagdo de informagfes relacionadas a
vacinacdo da populacdo brasileira. O ataque causou instabilidade e
indisponibilidade temporaria dos servicos, impedindo o acesso de milhdes de

cidadaos aos certificados de vacinagéo contraa Covid-19.

A acdo criminosa foi atribuida a hackers que invadiram os sistemas do
ministério, comprometendo o funcionamento de plataformas essenciais
utilizadas pela populacdo e pela Administracdo Publica. Além da interrupcgao
dos servicos, o episddio gerou preocupacdes relacionadas a seguranca das
informacdes  pessoais armazenadas nos  sistemas  governamentais,
especialmente diante da grande quantidade de dados sensiveis sob
responsabilidade do Estado (Gla, 2021).

1.4.2.3 Megavazamento do Facebook no Brasil (2021)

Em setembro de 2023, a empresa Meta Platforms, responsavel pela
plataforma Facebook, foi condenada pela Justica brasileira ao pagamento de
indenizagdo coletiva em decorréncia do vazamento de dados pessoais de
aproximadamente 8 milhGes de usuérios brasileiros em 2021. O incidente
envolveu a exposicdo indevida de informacdes como nomes, numeros de
telefone, e-mails e outros dados vinculados as contas da rede social (G1b,
2021).

2. CONSEQUENCIAS DO VAZAMENTO DE DADOS PESSOAIS

O vazamento de dados pessoais € uma das principais consequéncias da

fragilidade dos sistemas de seguranca da informacao na sociedade atual. Com



0 avanco da tecnologia e a digitalizacdo crescente de servi¢os publicos e
privados, o armazenamento de informacfes pessoais em bancos de dados
digitais se tornou comum. Isso aumentou significativamente os riscos de
acesso indevido, compartilhamento ndo autorizado e uso ilegal dessas

informacoes.

Esses Vazamentos podem ocorrer por diversos motivos, como ataques
cibernéticos, falhas de seguranca, descuidos pessoais, descuidos no
tratamento das informacdes, uso de softwares maliciosos e até mesmo acoes
internas de pessoas autorizadas. Quando essas informacgdes sdo expostas de
forma inconveniente, os danos afetam ndo apenas os titulares, mas também
empresas, instituicbes publicas e a sociedade como um todo. Entre as
principais consequéncias estdo os prejuizos financeiros, o roubo de identidade,
fraudes bancarias, estelionato digital, extorsdes e invasdes de contas pessoais.
Os criminosos podem usar dados vazados, como CPF, senhas, niumeros de
telefone e informacdes bancarias, para aplicar golpes virtuais, fazer compras

indevidas, acessar servicos em nome da vitima. Além dos danos financeiros.

O vazamento de dados pode causar sérios danos a privacidade, a honra
e a seguranca das pessoas, especialmente quando envolvem informacdes
confidenciais, como laudos meédicos, biométricos etc. Em muitos casos, a
exposicdo dessas informagdes pode gerar constrangimentos, discriminacdo e
danos psicolégicos as vitimas. Na Administracdo Publica, os riscos sdo ainda
mais preocupantes, pois 0s 0Orgdos governamentais guardam uma grande
quantidade de informacdes sensiveis da populacdo. Vazamentos que envolvem
instituicdes publicas podem minar a confianga da sociedade no Estado e

facilitar praticas criminosas contra cidaddos e servicos governamentais.

3. O USO DA INTELIGENCIA ARTIFICIAL E SEUS RISCOS A PROTECAO
DE DADOS

A Inteligéncia Artificial (IA) é usada cada vez mais no dia a dia. Ela esta
presente em redes sociais, aplicativos, assistentes virtuais, sistemas bancarios,

plataformas digitais e em 6Orgdos publicos. Essa tecnologia analisa grandes



guantidades de dados permitindo que os sistemas aprendam padrdes, realizem
tarefas automaticas e oferecam respostas rapidas e eficientes. Existem
diferentes tipos de Inteligéncia Artificial, cada um destinado as funcdes
especificas. Exemplos: Inteligéncia Artificial (I1A) de reconhecimento facial
utilizadas em seguranca e identificacdo; IAs generativas que podem criar
textos, imagens, videos e audios. Também tem-se os algoritmos de
recomendacdo, presentes em redes sociais e plataformas digitais, que

sugerem contetdos aos usuarios com base em seu comportamento na internet.

Apesar dos beneficios essas tecnologias, a Inteligéncia Artificial pode
ser usada para fins criminosos para criar videos, imagens e vozes falsas que
parecem reais. Isso pode ser utilizado para espalhar noticias falsas, cometer
fraudes financeiras, falsificar identidades e manipular informacdes e criar
mensagens fraudulentas mais convincentes, péaginas falsas de phishing e
sistemas automaticos que aplicam golpes em grande escala. Muitas vezes,
essas praticas utilizam dados pessoais de vazamentos de informacfes na

internet.

4. A IMPORTANCIA DA LGPD NO COMBATE AOS CRIMES DIGITAIS

A Lei Geral de Protecdo de Dados (LGPD), instituida pela Lei n°
13.709/2018 (Brasil, 2018), representa um importante avan¢co na protecdo dos
dados pessoais e no fortalecimento da seguranga das informagGes no
ambiente digital. Sua criagdo ocorreu em razdo do crescente avangco das
tecnologias digitais e da necessidade de estabelecer mecanismos capazes de
garantir maior privacidade, transparéncia e seguranca no tratamento de dados
pessoais. Ela é fundamental no combate aos crimes digitais, pois obriga
empresas a adotarem medidas rigorosas de segurangca e privacidade. Ao
reduzir as vulnerabilidades e exigir o controle sobre os dados dos usuarios, a
lei dificulta a acdo de cibercriminosos, como roubos de identidade, fraudes e

vazamentos.



4.1 EFETIVIDADE DA LGPD

A efetividade da Lei Geral de Protecdo de Dados (LGPD) (Brasil, 2018)
representa um importante avanco na cultura de privacidade e protecdo de
dados no Brasil, especialmente diante do crescimento das tecnologias digitais e
dos crimes cibernéticos. A legislagdo contribuiu para ampliar os direitos dos
cidaddos em relacdo aos seus dados pessoais, permitindo maior controle sobre

informacdes armazenadas por empresas e instituicdes publicas.

Nesse contexto, a LGPD (Brasil, 2018) fortaleceu o direito dos titulares
de solicitar acesso, correcdo e exclusdo de dados pessoais, alem de exigir
maior transparéncia quanto a forma de tratamento dessas informacdes. Além
disso, a legislacdo impulsionou mudancas na cultura organizacional de
empresas e instituigbes, incentivando investimentos em seguranga da
informacédo, politicas de privacidade e mecanismos de prevencdo contra

vazamentos de dados.

Cabe destacar o fortalecimento do entendimento juridico relacionado a
protecdo de dados pessoais. Os tribunais brasileiros passaram a consolidar
posicionamentos voltados a responsabilizacdo de instituicBes envolvidas em
falhas de seguranca e vazamentos de informagbes, contribuindo para maior

efetividade da legislagéo.

Apesar dos avancos alcancados pela Lei Geral de Protecdo de Dados
(LGPD) (Brasil, 2018), sua eficacia ainda enfrenta varios desafios no Brasil. O
aumento constante dos crimes cibernéticos, dos vazamentos de dados e das
fraudes digitais mostra que muitas instituicdes ainda apresentam falhas em
seus sistemas de seguranca. Isso dificulta a protecdo das informacdes
pessoais dos cidaddos. Além disso, a rapida evolucdo das tecnologias digitais
e das taticas usadas por crimes virtuais leva ao surgimento de novas formas de
ataques cibernéticos, que muitas vezes conseguem superar 0s métodos

tradicionais de seguranca.

Nesse cenéario, varias organizacbes ainda lutam com questdes
relacionadas a adocdo de novas tecnologias, ao investimento em

ciberseguranca e ao cumprimento integral das exigéncias da legislagédo. No



setor publico, os desafios sdo ainda mais graves, devido a grande quantidade
de dados sensiveis que 0s 0Orgdos governamentais armazenam. Os ataques
cibernéticos registrados nos ultimos anos mostram a necessidade de reforcar
as politicas de seguranca da informacdo e implementar medidas preventivas
mais eficazes para proteger os dados da populacdo. Outro ponto importante é
gue muitas pessoas ndo conhecem os direitos garantidos pela LGPD (Brasil,
2018). Isso dificulta a identificacdo de irregularidades no uso indevido de

informacdes pessoais e reduz a eficacia da protecdo que a legislacdo oferece.

Portanto, a eficacia da LGPD (Brasil, 2018) nao depende apenas da
existéncia da norma, mas também de uma fiscalizacdo adequada, da
conscientizacdo da populacdo e do investimento constante em seguranca da

informacdo e em mecanismos de protecdo de dados pessoais.

4.2 RESPONSABILIDADE DA ADMINISTRACAO PUBLICA

A responsabilidade da Administracdo Publica consiste no dever que o
Estado possui de reparar danos causados aos cidaddos em decorréncia da
atuacdo de seus agentes e na falha na prestacdo dos servigcos publicos. No
ordenamento juridico brasileiro, essa responsabilidade encontra fundamento no
artigo 37, 8 6° da Constituicdo Federal (Brasil, 1988), que estabelece a
responsabilizacdo do poder publico pelos danos causados por seus agentes a

terceiros.

Nesse cenario, a responsabilidade da Administracdo Publica torna-se
ainda mais relevante, considerando que Orgdos governamentais armazenam
grande quantidade de informacdes sensiveis da populagdo. Dados pessoais
como CPF, endereco, informacdes bancérias, registros médicos e documentos

oficiais exigem elevado nivel de seguranca e protecdo por parte do Estado.

Em regra, a responsabilidade do Estado é considerada objetiva, ou seja,
ndo h& necessidade de comprovacdo de dolo ou culpa do agente publico. Para
gue exista o dever de indenizar, basta a comprovacdo do dano sofrido, da

conduta administrativa e do nexo causal entre ambos. Dessa forma, caso um



cidadao seja prejudicado em razdo de falhas relacionadas a protecdo de dados
pessoais, 0 poder publico poderda ser responsabilizado pelos prejuizos
causados (Carvalho Filho, 2019).

Além disso, quando ocorre omissdo da Administragio Publica diante do
dever de protecdo e seguranca das informacdes, a responsabilidade podera
ocorrer em razdo da falha na prestacdo do servico publico. Nesses casos,
ataques cibernéticos, vazamentos de dados e falhas de seguranca podem
gerar consequéncias juridicas para o Estado, especialmente quando ficar
demonstrada a auséncia de medidas preventivas adequadas.

Ataques sofridos por érgdos publicos brasileiros nos ultimos anos, como
os casos envolvendo o Superior Tribunal de Justica (STJ) e o sistema
ConecteSUS, demonstram a importancia da adogédo de politicas eficazes de
seguranca da informacao e investimentos em ciberseguranca na Administracao
Pablica (G1, 2021).

Dessa forma, observa-se que a responsabilidade da Administracdo
Publica na protecdo dos dados pessoais ndo se limita apenas ao
armazenamento das informacdes, envolvendo também o dever de garantir
seguranga, prevencdo e tratamento adequado dos dados dos cidadaos,
conforme previsto na Lei Geral de Protecdo de Dados (LGPD) (Brasil, 2018) e
na Constituicdo Federal (Brasil, 1988).

4.3 PENALIDADES PREVISTAS NA LGPD

A Lei Geral de Protecdo de Dados (LGPD) (Brasil, 2018) estabelece uma
série de penalidades aplicaveis as instituicdes e organizacdes que realizarem
tratamento inadequado de dados pessoais ou descumprirem as normas
previstas na legislacdo. Essas sangcbes possuem o objetivo de garantir maior
seguranca no tratamento das informacfes pessoais, incentivar a adocdo de
medidas preventivas e responsabilizar agentes que atuem de forma negligente

na protecdo de dados.



Além das penalidades administrativas previstas na LGPD (Brasil, 2018),
determinadas condutas relacionadas aos crimes digitais também encontram
previsdo no Cobdigo Penal Brasileiro (Brasil,l 1940) e em legislacoes
especificas, especialmente em situacdes envolvendo invasdo de dispositivos,

fraudes eletrénicas, vazamentos de informacg®es e ataques cibernéticos.

Constam do artigo 53 da LGPD (Brasil, 2018) as seguintes penalidades

administrativas:

| — Adverténcia: aplicada com indicacdo de prazo para adocdo de
medidas corretivas;

Il — Multa simples: multa de até 2% do faturamento da pessoa juridica
de direito privado, limitada ao valor madximo de R$ 50.000.000,00
(cinquenta milh&es de reais) por infracdo;

IlI- Multa diaria: aplicada enquanto permanecer a infracao,
observados os limites previstos na legislagéo.

IV- Publicizacdo da infracdo: divulgacdo publica da infracdo apos
devidamente apurada e confirmada sua ocorréncia;

V- Bloqueio dos dados pessoais: suspensdo temporaria do uso dos
dados pessoais relacionados a infracdo até a regularizacdo da
situacao;

VI- Eliminacdo de dados pessoais: exclusdo definitiva dos dados
pessoais relacionados a infragao.

De sua vez o Codigo Penal (Brasil, 1940) traz:

Invasé@o de dispositivo informatico
Artigo 154-A do Codigo Penal
Detencéo de 1 a 4 anos e multa.

Fraude eletrénica / Estelionato digital
Artigo 171, 82°-A do Cédigo Penal
Recluséo de 4 a 8 anos e multa.

Interrupcao ou perturbacéo de servico telematico ou informatico
Artigo 266 do Codigo Penal
Recluséo de 1 a 3 anos e multa.

Importa salientar que o deepfake, que é uma técnica de inteligéncia
artificial que cria videos, audios ou imagens falsos, mas extremamente
realistas, manipulando rosto vozes e movimentos humanos (Barbieri, 2026),
nao possui tipificacdo especifica no Cédigo Penal brasileiro (CP) (Brasil, 1940)
até o momento. Entretanto, sua utilizacdo pode enquadrar-se em crimes ja
previstos na legislacdo penal, tais como estelionato eletrénico, artigo 171 do
CP; falsidade ideoldgica, artigo 299 do CP e os crimes contra a honra,

previstos nos artigos 138 a 140 do CP.



5. MEDIDAS PREVENTIVAS E MECANISMOS DE COMBATE AOS CRIMES
CIBERNETICOS

O crescimento dos crimes cibernéticos e dos vazamentos de dados
pessoais demonstra a necessidade da adocdo de medidas preventivas
capazes de fortalecer a seguranca das informacdes no ambiente digital. Com o
avanco das tecnologias e a crescente digitalizagcdo dos servigos publicos e
privados, torna-se essencial a implementacdo de mecanismos voltados a
prevencdo de ataques cibernéticos, fraudes eletrbnicas e acessos nao

autorizados aos sistemas informaticos.

Entre as principais praticas preventivas destacam-se a utilizacdo de
autenticacdo em dois fatores, criacdo de senhas fortes, atualizacdo constante
de softwares e sistemas operacionais, além do uso de antivirus e ferramentas
de protecdo digital (Brasil, 2026). Além disso, recomenda-se que Usuarios e
instituicdes adotem praticas de navegacdo segura, evitando acessar links
suspeitos, realizar downloads de arquivos desconhecidos ou fornecer dados
pessoais sem a verificacdo da autenticidade das plataformas utilizadas. A
utilizacdo de cartdes virtuais em compras online e a restricdo do acesso a
servic¢os bancarios em redes Wi-Fi publicas também representam importantes

mecanismos de protecdo contra fraudes eletronicas e roubos de dados.

No ambito corporativo e da Administracdo Publica, torna-se essencial o
investimento continuo em segurancga da informacéo, incluindo sistemas de
monitoramento, controle de acesso, criptografia de dados e capacitacdo dos
usuarios e servidores publicos quanto aos riscos relacionados aos crimes
digitais.

Em relacdo aos mecanismos de combate aos crimes cibernéticos, o
ordenamento juridico brasileiro possui legislacdes especificas voltadas a
repressao dessas praticas ilicitas. Entre elas destaca-se a Lei n® 12.737/2012
(Brasil, 2012), conhecida como Lei Carolina Dieckmann, responsavel por
criminalizar a invasdo de dispositivos informaéticos e o furto de dados. Além
disso, a Lei n° 14.155/2021 (Brasil, 2021) promoveu o aumento das penas

relacionadas aos crimes de estelionato eletronico e fraudes digitais.



by

Outro ponto importante, refere-se a atuacdo conjunta entre 0Orgaos
publicos e instituicbes privadas no combate aos crimes cibernéticos. A
cooperacdo entre entidades como a Policia Federal, delegacias especializadas
em crimes digitais e instituicdes financeiras possibilita maior eficiéncia na
investigacdo e repressdo de fraudes eletrdnicas, ataques cibernéticos e demais
delitos praticados no ambiente virtual. Além disso, campanhas de
conscientizacdo e educacdo digital possuem papel fundamental na prevencédo
dos crimes cibernéticos, contribuindo para informar a populacdo acerca dos
riscos existentes na internet e das medidas de protecdo relacionadas a

seguranca das informacdes pessoais.

Dessa forma, observa-se que o combate aos crimes cibernéticos
depende ndo apenas da existéncia de mecanismos tecnoldgicos de protecéo,
mas também da conscientizacdo da sociedade, da atuacdo das autoridades
competentes e da aplicacdo efetiva das legislacbes voltadas a protecdo de

dados e a seguranca digital.

6. DESAFIOS FUTUROS

O avanco das tecnologias digitais e o crescimento dos crimes
cibernéticos representam desafios cada vez maiores para a protecdo de dados
pessoais. A evolucdo da Inteligéncia Artificial, especialmente com o uso de
deepfakes e golpes virtuais automatizados a crescente digitalizagdo dos
servicos publicos, torna os ataques digitais mais sofisticados e dificeis de
identificar. Devido a isso exigem-se maiores investimentos em ciberseguranca,
atualizacdo dos sistemas e capacitacdo de servidores publicos para prevencao
de vazamentos e ataques cibernéticos, necessidade de atualizacdo constante
das legislacbes relacionadas aos crimes digitais, uma vez que as novas
praticas criminosas evoluem rapidamente no ambiente virtual. A
conscientizacdo da populacdo sobre seguranca digital também se torna

essencial para reducgédo de fraudes e utilizacéo indevida de dados pessoais.

Dessa forma, observa-se que a protecdo de dados e o combate aos

crimes cibernéticos dependem do fortalecimento das politicas de seguranca da



informacéo, da evolucédo das legislacdes e da conscientizagdo da sociedade

diante dos riscos presentes no ambiente digital.

CONCLUSAO

O presente trabalho teve como objetivo analisar a importancia da
protecdo de dados pessoais diante do crescimento dos crimes cibernéticos,
especialmente no &mbito da Administragdo Publica, destacando o papel da Lei
Geral de Protecdo de Dados (LGPD) (Brasil, 2018) como instrumento
fundamental na garantia da privacidade, seguranca da informacéo e protecao

dos direitos fundamentais dos cidadaos.

Ao longo da pesquisa, verificou-se que o avancgo das tecnologias digitais
e a crescente digitalizacdo dos servigcos publicos contribuiram
significativamente para o aumento dos riscos relacionados aos vazamentos de
dados, fraudes eletrbnicas e demais crimes praticados no ambiente virtual.
Observou-se ainda que 6rgéos publicos e instituicdes privadas passaram a
lidar diariamente com grande volume de informagdes pessoais, tornando
essencial a adocdo de medidas eficazes de seguranca da informacédo e

ciberseguranca.

Cabe destacar ainda que a LGPD (Brasil, 2018) representa importante
mecanismo juridico de protecdo dos dados pessoais, estabelecendo principios,
direitos, deveres e penalidades voltadas a responsabilizacdo de instituicdes
que realizem tratamento inadequado das informacdes dos usuarios. Entretanto,
apesar dos avancgos proporcionados pela legislagdo, ainda existem desafios
relacionados a efetividade da norma, a fiscalizacdo, a adaptacéo tecnoldgica e

ao combate as constantes evolucdes dos crimes cibernéticos.

Também foi possivel observar que a utilizacdo inadequada de
tecnologias como a Inteligéncia Artificial pode potencializar riscos relacionados
a privacidade e a seguranca digital, especialmente diante do crescimento de
praticas como deepfakes, golpes virtuais e manipulacdo de informacdes no

ambiente digital.



Dessa forma, conclui-se que a protecdo de dados pessoais deve ser
tratada como elemento essencial para garantia da privacidade, seguranca e
confianca da sociedade no ambiente digital. Assim, torna-se indispensavel o
fortalecimento das politicas publicas de seguranca da informacdo, a
conscientizacdo da populacdo acerca dos riscos cibernéticos e a aplicagédo
efetiva da legislacdo vigente, visando reduzir vulnerabilidades e promover
maior protecdo aos dados pessoais no contexto da Administracdo Publica e da

sociedade contemporanea.
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