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OS CRIMES CIBERNETICO: DESAFIOS E IMPLICAGOES LEGAIS NA ERA
DIGITAL
1 Maria Eduarda Rodrigues Flores

O estudo analisou os crimes cibernéticos como fendbmeno juridico emergente decorrente
da expansao tecnoldgica e da crescente utilizacdo da internet nas relagdes sociais e
comerciais. O objetivo consistiu em compreender os principais desafios enfrentados pelo
ordenamento juridico brasileiro na repressao e prevencgao dessas praticas ilicitas.
Adotou-se como método a pesquisa bibliografica e documental, com base na doutrina
especializada, legislagao vigente e jurisprudéncia dos tribunais patrios. Verificou-se que
a dinamicidade das condutas virtuais, aliada a auséncia de fronteiras territoriais no
ciberespaco, dificultou a aplicagdo de normas tradicionais, impondo a necessidade de
novas tipificagdes penais e instrumentos processuais mais céleres. Os resultados
demonstraram que, embora a Lei n° 12.737/2012 e o Marco Civil da Internet tenham
representado avangos significativos, ainda persistiram lacunas quanto a cooperagéo
internacional, a responsabilizacdo das plataformas digitais e a protecao efetiva dos
direitos fundamentais dos usuarios. Concluiu-se que a efetividade do combate aos
crimes cibernéticos exigiu nao apenas atualizagao legislativa, mas também integracao
entre os orgaos estatais e a sociedade civil, de modo a assegurar maior seguranga
juridica e fortalecimento do Estado de Direito no ambiente digital.

Palavras-chave: crimes cibernéticos; implicagdes legais; era digital; segurancga juridica;
cooperagao internacional.

ABSTRACT

The study analyzed cybercrimes as an emerging legal phenomenon resulting from
technological expansion and the increasing use of the internet in social and commercial
relations. The objective was to understand the main challenges faced by the Brazilian
legal system in repressing and preventing these illicit practices. The method adopted was
bibliographical and documentary research, based on specialized doctrine, current
legislation, and case law of national courts. It was found that the dynamic nature of virtual
conduct, combined with the absence of territorial borders in cyberspace, hindered the
application of traditional norms, imposing the need for new criminal classifications and
faster procedural instruments. The results showed that, although Law No. 12.737/2012
and the Civil Rights Framework for the Internet represented significant progress, there
were still gaps regarding international cooperation, the accountability of digital platforms,
and the effective protection of users' fundamental rights. It was concluded that the
effectiveness of combating cybercrimes required not only legislative updates but also
integration between state institutions and civil society, in order to ensure greater legal
security and strengthen the Rule of Law in the digital environment.

Keywords: cybercrimes; legal implications; digital age; legal security; international
cooperation.
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INTRODUCAO

Nas ultimas décadas, a sociedade vivenciou uma profunda transformacao
decorrente do avango acelerado das tecnologias da informagdo e comunicagao,
consolidando o ambiente digital como espaco indispensavel para o desenvolvimento das
relagdes sociais, econdmicas e institucionais, no entanto, juntamente com os inumeros
beneficios proporcionados pela internet e pelas novas tecnologias, surgiram também
diversos riscos e vulnerabilidades, dentre os quais se destacam os crimes cibernéticos.

Os chamados crimes cibernéticos, também denominados delitos informaticos
ou crimes digitais, configuram-se como praticas ilicitas cometidas por meio de sistemas
informatizados, redes de computadores e dispositivos eletrénicos, com o objetivo de
causar danos patrimoniais, morais ou institucionais, essas condutas abrangem desde
fraudes bancarias e estelionatos virtuais até crimes mais complexos, como invasdes de
sistemas, disseminacgao de virus, sequestro de dados, além de ataques contra érgaos
publicos e infraestruturas criticas.

A era digital imp6s desafios significativos ao Direito, que precisou se adaptar
para oferecer respostas adequadas a um fendbmeno caracterizado pela
transnacionalidade, pelo anonimato dos agentes e pela volatilidade das provas, diante
disso, o ordenamento juridico brasileiro passou a incorporar legislacdes especificas
voltadas a protecdo do ambiente virtual, como o Marco Civil da Internet (Lei n°
12.965/2014), que estabelece principios, garantias e deveres para o uso da rede; a Lei
Carolina Dieckmann (Lei n® 12.737/2012), que tipifica condutas criminosas praticadas no
meio digital; e a Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018), que
assegura a privacidade e a seguranga das informagdes pessoais dos cidadaos.

O problema central desta pesquisa consiste em analisar de que forma o
sistema juridico brasileiro tem se mostrado eficaz no enfrentamento dos crimes
cibernéticos, considerando a complexidade das novas formas de criminalidade digital e
a necessidade de garantir, simultaneamente, a protegédo dos direitos fundamentais e a
efetiva responsabilizacdo dos infratores, nesse sentido, busca-se compreender se o
atual arcabougo normativo e os instrumentos investigativos disponiveis sao suficientes
para combater de forma eficiente as condutas ilicitas praticadas no ambiente virtual.

O objetivo geral € examinar os principais desafios e implicacdes legais
decorrentes dos crimes cibernéticos, com enfoque na realidade brasileira, mas sem

desconsiderar a perspectiva internacional, uma vez que tais delitos frequentemente



ultrapassam fronteiras e demandam cooperagao entre Estados, o estudo pretende,
ainda, identificar as lacunas legislativas existentes, as dificuldades na responsabilizacao
dos agentes e os desafios relacionados a utilizagao de tecnologias de vigilancia digital,
propondo alternativas e politicas publicas que contribuam para o aprimoramento da
seguranga juridica no meio virtual.

A relevancia do tema se justifica diante do crescimento exponencial dessas
praticas ilicitas, que afetam n&o apenas individuos, mas também empresas e governos,
gerando prejuizos econémicos, sociais e institucionais de grandes proporgdes, essas
circunstancias exigem uma atuacdo estatal coordenada e multidisciplinar, envolvendo
nao apenas o Direito Penal e Processual Penal, mas também o Direito Digital, o Direito
Constitucional e o Direito Internacional.

Metodologicamente, a pesquisa adota uma abordagem dedutiva com base em
revisdo bibliografica e analise documental, buscando compreender as complexidades
que envolvem a tipificagdo penal, a investigagdo e a puni¢cdo dos crimes cibernéticos,
considerando as especificidades da era tecnolégica.

A primeira parte do trabalho sera dedicada a apresentar o historico dos crimes
cibernéticos no Brasil, demonstrando a evolugdo dessas praticas ilicitas e o surgimento
de legislagcbes voltadas a sua repressédo, também serdo abordados o conceito e a
tipologia dos crimes digitais, com a analise de suas principais caracteristicas e
modalidades, desde os delitos contra o patriménio até os crimes contra a honra e a
privacidade no ambiente virtual.

Na sequéncia, a segunda parte da pesquisa abordara as lacunas legislativas
existentes no ordenamento juridico brasileiro, examinando a adequagao das normas
vigentes as novas formas de criminalidade digital, serdo analisadas as dificuldades
enfrentadas na responsabilizacdo penal dos infratores, especialmente diante do carater
transnacional da internet e da necessidade de cooperacgao internacional. Além disso,
discutir-se-do os desafios éticos e juridicos relacionados ao uso das tecnologias de
vigilancia digital, considerando o equilibrio entre segurancga publica e protecao de direitos
fundamentais, como a privacidade e o sigilo das comunicagoes.

A terceira parte do estudo apresentara um caso concreto envolvendo fraude
digital, que servira como base empirica para demonstrar a aplicagdo das normas
juridicas no enfrentamento dos crimes cibernéticos e os obstaculos encontrados durante

a persecugéo penal.



Nessa etapa, sera analisada a responsabilidade penal dos agentes envolvidos
e, ao final, serdo discutidas as propostas de politicas publicas e estratégias de prevengao
destinadas a combater os golpes cibernéticos e fortalecer a seguranca digital no Brasil.

Dessa forma, o presente trabalho visa contribuir para o aperfeicoamento do
debate juridico sobre os crimes cibernéticos, oferecendo uma analise critica e
sistematizada sobre as falhas e potencialidades do ordenamento juridico brasileiro diante
dos desafios da era digital, a expectativa € que o estudo proporcione subsidios tedricos
e praticos que auxiliem na construcdo de um sistema normativo mais eficaz, justo e

compativel com as transformacgdes tecnoldgicas contemporéneas.

1. Secgio | — O HISTORICO DOS CRIMES CIBERNETICOS NO BRASIL

A preocupacédo estatal com as chamadas condutas informaticas remonta a
difusdo da internet e das tecnologias das informagdes, nas ultimas décadas do século
XX, quando se comecgou a identificar, de modo sistematico, praticas que causavam
danos patrimoniais e extrapatrimoniais por meios eletrénicos.

Desde entao, foi necessario a adequagao de normas penais e tradicionais,
para enquadrar todas as condutas dessa nova feigédo tecnoldgica, desta forma nos anos
2000, com a massificagdo do acesso e o aumento exponencial de dados pessoais
trafegados online, cresceram as formas de ilicitos desde fraudes bancarias e invasdes
de sistemas até difusdo de material ilicito, o que impbs ao direito penal a necessidade
de reagir por meio de tipificagées especificas e reformas normativas.

Um marco inicial relevante no Brasil foi o reconhecimento da necessidade de
tipificagdo de condutas como a invasao de dispositivo informatico, que recebeu
tratamento especifico com a Lei n° 12.737/2012 conhecida popularmente como “Lei
Carolina Dieckmann” ao criminalizar a invasao de dispositivo eletronico para obtencéo,
adulteragao ou destruicdo de dados.

Paralelamente, o debate sobre direitos e garantias no ambiente digital
avancgou para o campo civil e administrativo, materializando-se com o Marco Civil da
Internet (Lei n° 12.965/2014), que consagrou principios relativos a neutralidade, a
protecao de dados e a responsabilizacdo de intermediarios, moldando o cenario em que
a repressao aos crimes cibernéticos deveria operar.

Conforme o autor Lemos (2015, p.18), entende sobre o assunto:



A necessidade de tipificacdo penal clara e a construgdo de instrumentos
processuais eficazes para investigacdo e cooperagdo, pois a natureza
transfronteirica dos delitos virtuais exige mecanismos de colaboracao
internacional e técnicas de investigagado compativeis com o ambiente digital.

No plano penal, a Lei n® 12.737/2012 e demais diplomas suscitaram debates
doutrinarios quanto a amplitude de seus tipos abstratos e a observancia do principio da
legalidade penal, especialmente em face de tipos abertos ou em branco que deixam
margem interpretativa para o julgador.

A resposta normativa, porém, nado se limitou ao direito penal no campo
administrativo e civil constataram-se esforgos para regular a responsabilidade das leis
civis das plataformas e provedores de servigcos, equilibrando direitos fundamentais, como
o da privacidade, liberdade de expressao e o dever de prevengao e colaboragdo com
autoridades, questdao que o Marco Civil procurou enderecar, ainda que sem esgotar a
problematica.

Conforme o entendimento do autor Sanches (2023, p.4-12), entende:

A tutela dos dados pessoais ganhou reforgo legislativo com a Lei Geral de
Protecédo de Dados (Lei n°® 13.709/2018 — LGPD), que, embora n&o seja norma
penal, engenhou novo arcabougo de protecdo, obrigagbes e sangdes
administrativas que impactam diretamente o enfrentamento dos crimes
cibernéticos e a reparagéo de vitimas.

A importancia de politicas publicas integradas e de formacgao tecnoldgica das
forgas de investigagédo e do Poder Judiciario, apontando que a mera tipificagdo penal &
insuficiente sem capacitacao técnica, cooperacao entre instituicdes e fluxos processuais
aptos a preservar provas digitais.

Em paralelo, surgiram iniciativas legislativas posteriores que visaram agravar
penas ou tipificar novas condutas, reflexo da percepgao social e politica sobre a grave
lesividade de determinados delitos eletrdnicos, contudo, a doutrina adverte para a
necessidade de balanceamento entre repressdo e garantias fundamentais, evitando
solugdes simplisticamente punitivas.

O histdrico dos crimes cibernéticos no Brasil revela trajetéria de avangos
normativos importantes a Lei 12.737/2012; Marco Civil, LGPD , mas também evidéncia
lacunas institucionais e praticas que exigem politicas continuas de cooperacgao
internacional, capacitacédo técnica e dialogo entre legisladores, operadores do direito e
sociedade civil, tais medidas sdo indispensaveis para que o ordenamento alcance
eficacia na prevencao e repressao dos delitos em um ambiente tecnoldgico em constante

mutacgao.
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1.2 O CONCEITO E A TIPOLOGIA DOS CRIMES CIBERNETICOS

A criminalidade contemporanea apresenta novas formas de manifestagao,
especialmente com o advento das tecnologias da informacéo e comunicagdo, nesse
contexto, os crimes cibernéticos surgem como uma expressao da modernizagdo das

praticas ilicitas, exigindo do ordenamento juridico uma resposta eficaz.

Segundo Filho (2006, p. 47), afirma que:

Pode-se afirmar que esses delitos representam a adaptacido da delinquéncia
tradicional aos novos ambientes digitais, exigindo da legislacdo penal
permanente atualizagdo para garantir a efetividade da tutela juridica, observa-
se, portanto, que o conceito de crimes cibernéticos esta diretamente ligado a
evolugao social e tecnoldgica.

Crespo (2012, p. 88) sustenta que:

Os crimes digitais ndo se restringem a figuras tipicas inéditas, mas também
abrangem praticas ja conhecidas que se utilizam da rede como meio de
execucgao, importante ressaltar que o autor, enfatiza que o ambiente virtual
proporciona ao infrator uma sensagdo de anonimato e de dificuldade na
persecucado penal, o que torna esses delitos mais complexos de serem
investigados, essa perspectiva permite compreender que os crimes cibernéticos
exigem uma analise técnica e juridica diferenciada, sob pena de ineficiéncia na
repressao penal.

A criminalidade informatica desafia os fundamentos tradicionais do Direito
Penal, a natureza transnacional da internet cria impasses sobre competéncia
jurisdicional, territorialidade e aplicagao da lei penal no espago, impondo aos Estados
uma necessidade de cooperacgao internacional, essa analise revela que a tipologia dos
crimes cibernéticos ndo pode ser compreendida apenas sob a 6tica doméstica, mas deve
dialogar com normas internacionais que buscam harmonizar as respostas penais.

Gomes (2013, p. 76) acrescenta que:

O enfrentamento dos crimes digitais deve ser visto como uma forma de protecao
dos direitos fundamentais, a tipificagdo de condutas relacionadas a informatica
nao constitui mero capricho legislativo, mas sim instrumento de preservagéo da
privacidade, da honra, da seguranga da informagao e da dignidade da pessoa
humana, assim, os crimes cibernéticos assumem relevancia ndo apenas
patrimonial, mas também na defesa de bens juridicos de natureza existencial.

Os delitos de fraude eletronica e praticas abusivas contra consumidores online
demonstram que o espago digital € marcado por profundas assimetrias, exigindo
mecanismos especificos de protecdo, essa perspectiva amplia a compreensdo da
tipologia dos crimes cibernéticos, incluindo ndo apenas os ataques diretos a sistemas,

mas também praticas lesivas a consumidores.
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Greco (2015, p. 211) propde uma distingédo relevante para a doutrina penal:

E possivel dividir os crimes cibernéticos em duas categorias os proprios, que s6
podem ser praticados em ambiente digital, como invasdes de sistemas, e os
impréprios, nos quais a informatica € apenas o meio de execugéo, como ocorre
nas fraudes eletrénicas, essa classificagdo contribui para o aprimoramento da
dogmatica penal, permitindo uma aplicagdo mais precisa do direito.

O carater transnacional desses delitos pode ser articulado de qualquer local
do mundo, valendo-se de servidores internacionais, o que dificulta a persecucgao penal e
a efetividade das decisdes judiciais, a cooperagdo entre os Estados é elemento
essencial, sobretudo em razdo da adogao de tratados internacionais como a Convengao
de Budapeste, que busca uniformizar praticas de combate ao cibercrime.

O autor Nucci (2018, p. 178) ressalta que o processo penal também enfrenta

desafios especificos, afirma:

A coleta e a preservagao da prova digital sdo extremamente frageis, exigindo
técnicas avangadas e confiaveis, sob pena de nulidade e comprometimento do
devido processo legal, essa preocupagdo evidencia que, além da tipificacao
penal, a efetividade no enfrentamento dos crimes cibernéticos depende de
inovagdes processuais e de garantias probatdrias robustas.

O Direito Penal deveria se moldar as novas manifestacdes da criminalidade,
a lei penal deve ser encarada como organismo dindmico, apto a acompanhar o progresso
social e as formas inovadoras de delinquéncia, embora contextualizada em outra época,
a licdo demonstra a atemporalidade da necessidade de adaptagdo normativa, principio
aplicavel ao fenébmeno do cibercrime.

Bottini (2020, p. 59) defende que a classificagéo dos crimes digitais n&o deve

ater-se apenas a natureza formal da conduta, desta forma sustenta:

A gravidade do impacto social das praticas ilicitas em rede deve orientar a
politica criminal, considerando a rapida disseminagdo de informagdes e o
alcance potencialmente irreversivel dos danos, dessa forma, a tipologia deve
considerar ndo s6 a estrutura do delito, mas também suas consequéncias
sociais.

As redes sociais potencializaram condutas criminosas ligadas a honra, ao
discurso de 6dio e a disseminacao de informacdes falsas, a auséncia de uniformidade
legislativa em diversos paises provoca inseguranga juridica, permitindo que agentes
explorem lacunas normativas para se beneficiar da impunidade, esse cenario revela a
necessidade de reformas legislativas capazes de oferecer maior segurancga juridica
frente as novas formas de criminalidade.

Portanto, que o conceito e a tipologia dos crimes cibernéticos se consolidam

como tema indispensavel a dogmatica penal contemporanea, porém a doutrina converge
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em afirmar que tais delitos exigem regulamentacéo constante e técnicas de investigacao
especializadas, a fim de garantir protecéo eficaz aos direitos fundamentais na sociedade
da informacgao, a complexidade do fenébmeno evidencia que o enfrentamento dos crimes
digitais ndo pode se limitar ao campo normativo, devendo ser acompanhado por

cooperacgao internacional, inovagao tecnoldgica e respeito as garantias constitucionais.

1.3  As Caracteristicas e as Modalidades de Crimes Digitais

A sociedade da informacgao transformou nao apenas a forma de comunicacéo,
mas também a estrutura da criminalidade, nesse cenario, os crimes digitais passaram a
representar uma nova face do fendmeno delitivo, marcada pela velocidade, alcance e
dificuldade de repressao.

Para Filho (2006, p. 49), comenta que:

A criminalidade que se vale das tecnologias da informagdo possui como
caracteristica fundamental a transnacionalidade, rompendo fronteiras fisicas e
tornando ineficaz a tradicional delimitacdo territorial da lei penal, essa
constatagdo evidencia que a natureza global da internet € um dos tragos
definidores das infragdes digitais.

Os delitos cibernéticos se caracterizam também pela sensacédo de anonimato
gue envolve seus agentes, a rede mundial de computadores confere aos delinquentes a
falsa percepcgao de invisibilidade, o que fomenta praticas ilicitas e dificulta a identificagéo
dos autores, esse traco reforca a complexidade investigativa e coloca em xeque os
mecanismos tradicionais de responsabilizacao penal.

Outro aspecto essencial € destacado por Greco (2014, p. 135), ao afirmar que:

A instantaneidade da propagac¢édo de informagdes ilicitas na internet constitui
caracteristica intrinseca dos crimes digitais, aumentando significativamente o
potencial de danos causados a vitima e a coletividade.

A criminalidade digital ndo se limita a proteger bens patrimoniais, mas atinge
direitos fundamentais, os crimes cometidos em meio eletrénico se diferenciam porque
nao apenas afetam a propriedade ou o patrimdnio, mas alcangam diretamente a honra,
a imagem, a privacidade e até mesmo a integridade psicologica das vitimas, isso
demonstra que os delitos digitais possuem um carater multifacetado, impactando bens
juridicos de natureza patrimonial e extrapatrimonial.

Marques (2019, p. 59) enfatiza a vulnerabilidade dos consumidores no

ambiente eletrbnico como trago marcante dos crimes digitais, desta forma afirma que:
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As fraudes eletronicas, as praticas abusivas de coleta de dados e os golpes em
plataformas de comércio online revelam a assimetria de poder entre
fornecedores e usuarios, evidenciando a necessidade de maior protegao juridica,
sendo assim, a dimensao consumerista dos delitos digitais constitui uma
modalidade relevante que merece destaque na tipologia.

Os crimes informaticos podem ser classificados em proprios, aqueles que s6
existem em ambiente digital, como a invasao de dispositivos, e impréprios, que utilizam
a informatica como meio para concretizar delitos tradicionais, como estelionato virtual,
essa distingado auxilia na construgdao dogmatica e permite que a legislagao seja mais
especifica na tipificacao.

Lima (2016, p. 404) acrescenta que os crimes digitais também se diferenciam

pelo carater descentralizado da pratica criminosa, conforme o autor, afirma que:

O agente pode executar sua conduta em determinado pais, utilizando servidores
localizados em outro e atingindo vitimas em regides distintas, o que torna a
persecugao penal dependente de acordos internacionais de cooperagéo, sendo
assim, a modalidade desses delitos frequentemente envolve multiplas
jurisdi¢cdes, desafiando os limites da lei penal no espaco.

Essa peculiaridade reforca a necessidade de inovagédo legislativa e
tecnoldgica para enfrentar adequadamente tais condutas, as modalidades de crimes
digitais devem ser analisadas ndao apenas sob o prisma técnico, mas também sob sua
repercussao social.

A cadainovagéo tecnoldgica abre espago para novas formas de criminalidade,
exigindo constante atualizagdo das categorias juridicas e da legislagdo penal, essa
observacao reforgca que a tipologia dos crimes digitais ndo é estatica, mas dinamica,

acompanhando o ritmo acelerado das transformagdes sociais.

2. Secgdo Il - AS LACUNAS LEGISLATIVAS NO ORDENAMENTO JURIDICO
BRASILEIRO

As lacunas legislativas constituem fenémeno inevitavel nos sistemas juridicos,
uma vez que nenhuma norma € capaz de prever todas as situacdes possiveis da vida
em sociedade.

Nesse sentido, Diniz (2001, p. 45) sustenta que:

A lei, sendo fruto da atividade humana, jamais podera abranger todas as
hip6teses da realidade, raz&o pela qual surgem lacunas que exigem do intérprete
a busca de solu¢des dentro do préprio sistema juridico.
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O ordenamento juridico € um sistema dinamico, mas necessariamente
limitado, no qual sempre havera situagdes nao previstas pelo legislador, cabendo ao
aplicador recorrer a principios e analogias para suprir as omissdes, o jurista deve
demonstrar que a completude absoluta das nhormas € uma utopia, e o papel do intérprete
€ justamente o de garantir coeréncia ao sistema, evitando que a auséncia de previsao
gere injustigas.

Reale (2002, p. 112) argumenta que as lacunas sao inevitaveis porque a

realidade social esta em constante transformacéao, desta forma afirma que:

O direito positivo, ainda que bem elaborado, ndo consegue acompanhar a
velocidade das mudangas sociais, de modo que surgem vazios normativos que
s6 podem ser superados pela integragdo da norma juridica, essa analise
evidencia a necessidade de flexibilidade no ordenamento para que continue
funcional e adaptavel.

Bobbio (1995, p. 147) defende que a propria ideia de lacuna esta associada a

nocao de sistema, para ele}:

E possivel reconhecer a incompletude das normas quando determinadas
condutas ndo encontram resposta adequada no ordenamento, o que obriga o
intérprete a recorrer a mecanismos de integragdo como a equidade e os
principios gerais do direito, a reflexdo bobbiana aponta que as lacunas nio sao
defeitos absolutos, mas limites préprios da normatividade.

As lacunas legislativas no Brasil possuem particular relevancia em razéao da
intensa producdo normativa, sendo assim quanto maior a proliferacdo de leis, maior a
possibilidade de contradi¢gdes e omissdes, 0 que gera inseguranga juridica e compromete
a previsibilidade das decisdes judiciais.

Em matéria constitucional, as lacunas podem comprometer a eficacia dos
direitos fundamentais, se houver a auséncia de regulamentagcdo adequada de
determinados dispositivos constitucionais faz com que direitos assegurados formalmente
nao possam ser exercidos na pratica, revelando uma grave falha do legislador, sendo
assim, as lacunas nao sao apenas técnicas, mas também politicas, comprometendo a
concretizacado da cidadania.

De acordo com Mello (2004, p. 77), no ambito do direito administrativo, as

lacunas sao particularmente problematicas, desta forma aponta:

A inexisténcia de normas especificas acerca de determinadas matérias
administrativas abre espago para arbitrariedades e interpretagbes
excessivamente discricionarias, que podem violar os principios da legalidade e
da impessoalidade, esse diagnéstico refor¢a a importancia da clareza legislativa.
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O papel do Judiciario se intensifica quando ha lacunas no ordenamento, o
siléncio da lei confere ao juiz maior margem interpretativa, o que, embora necessario,
também abre espaco para ativismos judiciais que nem sempre se coadunam com a
vontade democratica do legislador, essa reflexao indica o duplo risco das lacunas: a
inseguranga juridica e o enfraquecimento da separagéo de poderes.

Para Barroso (2013, p. 203), as lacunas legislativas podem ser supridas

legitimamente por meio da utilizagdo dos principios constitucionais, comenta sobre:

Em situagbes de auséncia normativa, os principios funcionam como vetores
interpretativos, permitindo a realizagdo de justica e evitando a inefetividade da
Constituicdo, essa perspectiva amplia o papel dos principios como instrumentos
de integragao normativa.

Desta forma, as lacunas legislativas no ordenamento juridico brasileiro
representam um fendmeno inerente a limitagao da atividade legislativa, tendo o jurista a
missao de transformar o siléncio normativo em oportunidade para a concretizagcado da

justica, sem comprometer a coeréncia e a legitimidade do sistema.

2.2 AS DIFICULDADES NA RESPONSABILIZAGCAO DOS INFRATORES

A responsabilizagdo dos infratores constitui um dos maiores desafios
contemporaneos do Direito Penal e Processual Penal, especialmente em se tratando de
condutas praticadas em ambientes complexos, como o digital.

Segundo Greco (2014, p. 142), aduz que:

O processo de responsabilizagdo encontra entraves na identificagdo do autor da
conduta, na produgcdo de provas validas e na fixagdo da competéncia
jurisdicional, problemas que se tornam ainda mais graves quando os delitos sao
praticados pela internet, a analise do autor evidencia a intersecgao entre limites
técnicos e juridicos que dificultam a punicéo.

Os obstaculos que se relacionam, sobretudo, a auséncia de uniformidade
legislativa e a caréncia de mecanismos internacionais eficazes, a criminalidade, ao se
tornar transnacional, desafia as fronteiras juridicas estatais, gerando impunidade em
razao da dificuldade de cooperacédo entre paises, que muitas vezes nao dispdem de
tratados comuns sobre determinadas praticas ilicitas, essa perspectiva revela que a
responsabilizacdo dos infratores ndo depende apenas de leis nacionais, mas de
integracao global.

De acordo com Lima (2016, p. 410), determina que:

A responsabilizacdo criminal enfrenta sérias dificuldades em razdo da
volatiidade das provas digitais, as quais podem ser faciimente apagadas,
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adulteradas ou armazenadas em servidores estrangeiros, a fragilidade da prova
compromete a materialidade do delito e, consequentemente, a persecucao
penal, impondo aos o6rgaos estatais a adogdo de técnicas modernas de
investigacao.

A questao da responsabilizacdo também esbarra na necessidade de respeitar
as garantias fundamentais, desta forma a obtencdo de provas por meios ilicitos ou
invasivos ndo pode ser admitida, sob pena de comprometer o devido processo legal,
mesmo que isso dificulte a puni¢cdo do infrator, essa andlise demonstra a tensao entre
eficiéncia investigativa e preservagao dos direitos constitucionais, dificultando ainda mais
a responsabilizagdo.

Marques (2019, p. 65) observa que, no campo das relagdes de consumo, as

dificuldades se agravam, pois:

Os consumidores vitimas de fraudes digitais enfrentam barreiras juridicas e
praticas para identificar os responsaveis e obter reparagao, ja que muitas vezes
os autores ocultam-se sob falsas identidades ou utilizam-se de meios
tecnolégicos para encobrir rastros, a autora chama atencdo para a
vulnerabilidade da parte hipossuficiente frente a sofisticacdo dos métodos
ilicitos.

A dificuldade de responsabilizar infratores esta ligada ao carater
descentralizado da internet, os agentes ao praticarem atos ilicitos a partir de qualquer
localidade, utilizando servidores situados em diferentes jurisdi¢des, o que fragmenta a
investigacao e impede respostas rapidas e coordenadas, essa constatagdo evidencia a
dependéncia de cooperacéao internacional para a efetividade do direito penal no espaco
digital.

Bobbio (1995, p. 152), em reflexao classica sobre a aplicagdo das normas, ja

afirmava que:

A dificuldade de responsabilizar infratores decorre ndo apenas das lacunas
normativas, mas também da insuficiéncia pratica dos mecanismos de aplicagao,
que muitas vezes se mostram ineficazes diante da realidade social, embora
anterior ao contexto digital, a analise permanece atual, pois evidencia a distancia
entre a norma abstrata e sua efetividade concreta.

A lentidao da justica faz com que, mesmo quando identificado e processado,
o infrator se beneficie da prescricdo ou de recursos interminaveis, 0 que compromete a
efetividade da sancio penal, essa critica ressalta que os obstaculos ndo sao apenas
técnicos, mas também estruturais, ligados a maquina judiciaria.

As dificuldades na responsabilizagdo dos infratores colocam em risco a
propria legitimidade do Estado Democratico de Direito, levando a incapacidade estatal
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de dar respostas adequadas as praticas ilicitas mina a confianca social nas instituicoes
e favorece a sensacgao de impunidade, corroendo os fundamentos da ordem juridica.
Os principios constitucionais devem ser os norteadores na superagao das
dificuldades de responsabilizagéo, a interpretagao constitucional pode oferecer solugdes
criativas para suprir lacunas normativas e garantir a efetividade do sistema, desde que
preservados os direitos fundamentais e a proporcionalidade das medidas, sendo assim,
ainda que complexa, a responsabilizagao dos infratores deve ser perseguida como forma

de assegurar justica e efetividade ao ordenamento juridico.

2.3 Os Desafios no Uso das Tecnologias da Vigilancia Digital

O avancgo das tecnologias de vigilancia digital trouxe relevantes ferramentas
para a seguranga publica e para o combate ao crime, mas também levantou sérias
preocupagcdes juridicas.

De acordo com Greco (2014, p. 150), comenta que:

A utilizacdo de meios digitais de monitoramento exige analise criteriosa, pois,
embora representem instrumentos de eficiéncia na persecucao penal, também
podem comprometer direitos fundamentais, como a intimidade e a privacidade,
essa ponderagdo mostra que o maior desafio é conciliar eficacia e garantias
constitucionais.

O uso indiscriminado de tecnologias de vigilancia pode significar um
retrocesso democratico, a expansao da vigilancia estatal sem o devido controle judicial
coloca em risco os principios do Estado de Direito, transformando medidas legitimas de
investigacdo em mecanismos de opressao e abuso de poder.

Lima (2016, p. 415) aponta que a coleta de dados digitais para fins de

investigacao enfrenta o desafio da legalidade estrita, em suas palavras:

E imprescindivel que a utilizagdo de tecnologias de monitoramento esteja
amparada em lei especifica e sujeita a autorizagdo judicial, sob pena de nulidade
das provas e violacdo do devido processo legal, essa perspectiva reforca a
importancia de que a vigilancia digital seja utilizada dentro de parametros
juridicos seguros.

Outro desafio é a confiabilidade técnica das ferramentas digitais, o risco de
manipulagao ou falhas em softwares de vigilancia levanta duvidas sobre a autenticidade
das informacdes coletadas, de modo que sua utilizagdo no processo penal deve ser
acompanhada de pericias especializadas e rigidos critérios de admissibilidade, essa
observacgao ressalta que a tecnologia, embora util, ndo é infalivel e exige controle

rigoroso.
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O monitoramento digital também afeta diretamente os consumidores, a coleta
massiva de dados pessoais para fins comerciais ou de vigildncia compromete a
autodeterminacéao informativa dos cidadaos, criando um cenario em que a privacidade
se torna mercadoria e o individuo, vulneravel as praticas abusivas.

Greco (2015, p. 225) chama a atengao para o carater transnacional das

tecnologias de vigilancia, ele explica que:

Os dados coletados muitas vezes sdo armazenados em servidores situados no
exterior, criando um conflito de jurisdi¢gdes e dificultando o controle estatal sobre
o uso dessas informacdes, isso mostra que o desafio da vigilancia digital
ultrapassa as fronteiras nacionais, exigindo cooperagédo internacional e
regulamentacdes conjuntas.

O poder de controle do Estado, se nao limitado, poderia ameacar liberdades
individuais, a multiplicagdo dos instrumentos de observagdo e monitoramento, quando
utilizados sem limites democraticos, tende a consolidar um modelo de Estado vigilante,
no qual a vida privada se torna permanentemente exposta.

O caminho para enfrentar os desafios da vigilancia digital esta na
constitucionalizacdo da protecao de dados, e na autodeterminacao informativa devem
ser tratadas como direitos fundamentais, garantindo ao cidadao instrumentos juridicos
eficazes contra abusos do poder publico e do setor privado, dessa forma, o equilibrio
entre vigilancia e direitos fundamentais se mostra indispensavel a preservacéo do Estado

Democratico de Direito.

3.Secg3o lll - CASO CONCRETO O ESCANDALO CAMBRIDGE ANALYTICA

O avango tecnoldgico trouxe inumeros beneficios sociais, mas também
originou novas modalidades delitivas, em especial no campo digital, os golpes
cibernéticos assumem protagonismo entre as praticas ilicitas, atingindo tanto pessoas
fisicas quanto juridicas, com graves impactos econdmicos e sociais, nesse sentido, a
doutrina destaca que a criminalidade virtual exige atualizagdo constante do ordenamento
juridico, pois os meios de execugao variam de acordo com a evolugao tecnoldgica.

Conforme observa Blum (2018, p. 77), apontam que:

Os crimes cibernéticos ndo se restringem ao ambiente digital como um mero
espaco de pratica delitiva, mas representam um desafio ao sistema juridico, uma
vez que nao respeitam fronteiras fisicas e atingem vitimas de forma difusa,
criando obstaculos a persecugdo penal e demandando cooperacdo
internacional, essa perspectiva amplia a compreensao de que os golpes digitais
néo sao apenas delitos isolados, mas fenébmenos de natureza transnacional que
desafiam a soberania dos Estados.
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Um dos exemplos concretos mais recorrentes sao os golpes de phishing, em
que o agente induz a vitima a fornecer dados sensiveis sob a aparéncia de uma

comunicagao legitima, sobre o tema, Pinheiro (2020, p. 132) afirma que:

A engenharia social € o elemento central da maior parte dos golpes virtuais, pois
explora a vulnerabilidade psicolégica da vitima, conduzindo-a a um erro
voluntario que resulta na entrega de suas proprias informacgdes, a sofisticagédo
dessas praticas coloca em xeque o nivel de protegcédo juridica disponivel
atualmente no Brasil.

Um caso bastante conhecido em 2018 veio a tona o escédndalo Cambridge
Analytica, no qual dados pessoais de dezenas de milhdes de usuarios do Facebook
foram coletados de forma indevida pelo aplicativo thisisyourdigitallife, e utilizados para
fins politicos, o caso suscitou intensa discussao internacional sobre prote¢cao de dados,
consentimento expresso e responsabilidade civil das plataformas digitais

No Brasil, o Departamento de Protecao e Defesa do Consumidor (DPDC)
abriu processos administrativos contra o Facebook Inc. e Facebook Servigos Online do
Brasil Ltda., investigando praticas abusivas no fornecimento de servigos, violagado dos
principios de boa-fé, privacidade e informacéo clara ao consumidor.

Do ponto de vista penal, embora a conduta ndo tenha sido tipificada na sua
totalidade como novo tipo penal especifico, ha debate sobre a aplicacdo de estelionato
digital e fraude eletrbnica, com base na Lei n° 14.155/2021, que agravou as penas para
delitos praticados eletronicamente, acresce-se a tipificacdo de estelionato previsto no art.
171 do Cdédigo Penal, com as hipdteses previstas no §2°-A, para uso de meios
eletrénicos ou fraudulentos.

Como doutrina de apoio, Marques (2007, p.1) enfatiza que:

No comércio eletrénico o principio da confianga € abonado por fenbmenos da
virtualidade despersonalizagéo, temporalidade, internacionalidade o que gera
vulnerabilidade do consumidor, nesse sentido, a violacdo de expectativas
legitimas, inclusive quanto a privacidade e integridade dos dados, abala a
confianga necessaria nas relagdes de consumo.

No ambito processual, ha necessidade de provas digitais e pericias técnicas
para demonstrar como os dados foram coletados, quem teve acesso, se houve
consentimento valido e claro, se o usuario foi induzido ao erro, a prova pericial digital
torna-se elemento central em demandas judiciais com base em relagées de consumo ou
responsabilidade civil.

Em face dos elementos, pode-se afirmar que houve ofensa ao direito
fundamental a privacidade, previsto na Constituicdo Federal no art. 5°, X, bem como

ofensa a protecao de dados pessoais, com reflexos na Lei Geral de Protecdo de Dados



20

(Lei n® 13.709/2018), o caso Cambridge Analytica evidencia inobservancia de principios
como finalidade, transparéncia, consentimento, seguranca.

Quanto a acao penal, conforme doutrina recente, a aplicagdo do §2°-A do art.
171 do Cddigo Penal, introduzido pela Lei 14.155/2021, pressupde o0 uso de redes
sociais, contato telefénico, e-mail ou similar, para induzir ou manter a vitima em erro, o
que se ajusta ao modus operandi observado nos casos de coleta indevida de dados com
finalidade politica ou de manipulagao.

No campo civil, cabe indenizagao por danos morais e materiais tanto ao titular
dos dados quanto ao consumidor e vitima que sofrer prejuizos decorrentes do uso
indevido desses dados, e também pode incidir a responsabilidade das plataformas sob
o Cadigo de Defesa do Consumidor, especialmente nos artigos que tratam da prestacao
de servigo seguro, informacado adequada e positiva, e da qualidade e seguranga dos
servigos oferecidos, a transparéncia no processo de coleta e uso de dados pessoais é
dever legal e contratual.

Em termos doutrinarios, Gonzaga (2023) trata:}

A juridicidade e regulamentacgéo de técnicas de interface digital os dark patterns
que embora ndo sejam idénticos ao escandalo Cambridge Analytica, ilustram
como artificios sutis de design podem induzir usuarios ao erro, afetando seu
consentimento, 0 que se aproxima do uso estratégico de dados pessoais para
influenciar comportamento, sobretudo em ambientes de redes sociais.

Diante da multiplicidade de atores usuario, plataforma, coletor de dados,
contratantes, cabe ainda o principio da responsabilizagdo multipla ou solidaria,
principalmente quando nao for possivel distinguir atuacao entre os diversos envolvidos,
ou quando a falha de seguranga de um se vincula diretamente a agado do outro, como
nos termos do Marco Civil da Internet.

Outra modalidade de golpe cibernético que ganhou notoriedade é o chamado
“‘golpe do WhatsApp”, no qual criminosos se passam por conhecidos da vitima para

solicitar transferéncias, para Doneda (2019, p. 289), afirma que:

O problema néo se reduz a fraude em si, mas a insuficiéncia de mecanismos de
autenticagao e protecao de identidade nos aplicativos de mensagens, o que gera
questionamentos quanto a responsabilidade compartiihada entre usuarios,
provedores e plataformas digitais, esse cenério reforca a necessidade de
aprimorar a regulacgéo setorial e de implementar padrées técnicos de seguranga.

No plano penal, observa-se a dificuldade de tipificacdo especifica para
algumas condutas, embora o Cdodigo Penal tenha sofrido alteragées, ainda ha lacunas,

de acordo com Crespo (2017, p. 164) destaca que:
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A auséncia de tipos penais claros e atualizados gera inseguranga juridica,
favorecendo a impunidade, muitos golpes virtuais acabam sendo enquadrados
de forma genérica em estelionato, o que nao reflete adequadamente a
complexidade e a gravidade das condutas praticadas, sendo assim, a evolugao
legislativa mostra-se imprescindivel.

No campo internacional, observa-se que a cooperacao entre Estados é
elemento essencial para combater esses crimes, de acordo com Marinoni (2021, p. 299)

enfatiza que:

A atuacdo isolada das jurisdicbes nacionais é insuficiente para enfrentar a
criminalidade digital, a cooperagao juridica internacional constitui mecanismo
indispensavel para a efetividade da investigagao, pois os dados est&o dispersos
em provedores situados em multiplos territérios, esse fator evidencia que o
combate a golpes cibernéticos requer uma abordagem global.

Além disso, a educacao digital preventiva surge como um dos instrumentos
mais eficazes contra esses delitos, a legislagdo, por si s6, ndo é capaz de prevenir 0s
golpes cibernéticos, € necessario investir em programas continuos de conscientizagao
digital, de forma a reduzir a vulnerabilidade da populacdo, a informagao constitui o
antidoto mais eficiente contra a manipulagao psicoldégica empregada pelos criminosos
digitais.

Portanto, os casos concretos de golpes cibernéticos demonstram a urgéncia
de uma resposta juridica multifacetada, que envolva ndo apenas a atualizagao legislativa,
mas também a responsabilizagao civil e penal adequada, a cooperacgao internacional e
a promogao da educagéo digital, o Direito deve adaptar-se a realidade tecnolégica para
cumprir sua fungdo primordial de garantir seguranga e justica as vitimas do ambiente

virtual.

3.2 A RESPONSABILIDADE PENAL DOS AGENTES

A responsabilidade penal dos agentes em crimes cibernéticos constitui um
dos temas mais complexos do Direito Penal contemporaneo, uma vez que envolve a
aplicagao de normas tradicionais a um ambiente inovador e mutavel como o digital.

Conforme comenta Greco (2014, p. 143) adverte que:

A identificacdo da autoria em crimes virtuais € permeada por dificuldades
técnicas que n&o se observam em delitos convencionais, 0 que demanda novas
estratégias investigativas e interpretativas para que a imputacao penal seja justa
e eficaz, dessa forma, verifica-se que a responsabilizagdo ndo se limita a
tipicidade formal, mas exige também analise pratica da dindmica tecnolégica.

Essa constatacdo demonstra que a legislagao vigente precisa ser aplicada

com cautela para evitar lacunas na protec¢ao penal, de acordo com Crespo (2012, p. 95),
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os crimes informaticos possuem peculiaridades que desafiam os institutos tradicionais

do Direito Penal:

O agente pode atuar de forma andnima, em rede descentralizada, e ainda utilizar
identidades falsas, o que dificulta o estabelecimento da autoria e, por
consequéncia, a responsabilizagao penal. Assim, torna-se necessario repensar
a interpretacao juridica frente as novas praticas delitivas.

O que se exige € a criagdo de normas claras e especificas que deem
seguranga juridica a persecugao penal, essa visao refor¢ca a necessidade de equilibrio
entre combate a criminalidade e preservacdo de direitos fundamentais, importante
ressaltar que segundo Gomes (2013, p. 100), a responsabilidade dos agentes deve
observar estritamente o principio da legalidade, ele enfatiza que “ndo é admissivel
ampliar, por analogia, a incidéncia de tipos penais a condutas praticadas no meio digital,
sob pena de violagdo de garantias constitucionais.

Ao tratar da legalidade em crimes cibernéticos, certos tipos penais abertos ou
em branco cria insegurancga juridica e compromete a responsabilizagdo dos agentes, ja
que a norma penal deve ser suficientemente precisa para permitir ao individuo
compreender a ilicitude de sua conduta, nesta analise revela que a imprecisao legislativa
¢é fator determinante para a dificuldade de punir adequadamente os infratores.

Menke (2017, p. 64) também alerta para o problema da responsabilidade civil

e penal dos provedores de internet, ele argumenta que:

Atribuir responsabilidade penal a intermediarios que nao participaram
diretamente da conduta criminosa pode significar violagdo ao principio da
pessoalidade da pena, mas, ao mesmo tempo, a auséncia de regras claras pode
favorecer a impunidade, essa posicado evidencia os dilemas entre imputacao
justa e eficacia na prevengéao de delitos digitais.

A responsabilidade penal em crimes cibernéticos exige ainda o respeito ao
devido processo legal, especialmente no tocante as provas, a volatilidade das
informacdes digitais impde grande desafio a comprovacao da autoria e materialidade,
tornando indispensavel a adogao de procedimentos técnicos de coleta e cadeia de
custodia digital para garantir a validade das provas, dessa forma, a responsabilizagao
dos agentes depende ndo apenas da lei, mas também da técnica forense.

A governanga da internet, traz a construgdo de um marco regulatorio
equilibrado é fundamental para que a responsabilidade penal dos agentes seja aplicada
de forma justa, transparente e eficaz, sem desestimular o desenvolvimento tecnoldgico

e a liberdade digital, desse modo, percebe-se que a responsabilizagdo penal nos crimes
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cibernéticos ndo pode ser pensada de forma isolada, mas integrada ao desenvolvimento

da sociedade da informacéo.

3.3. As Propostas de Politicas Publicas para Combater os Golpes Cibernéticos

O enfrentamento dos golpes cibernéticos exige mais do que a atuagéo
repressiva do Estado, demanda a formulagdo de politicas publicas que previnam,
eduquem e promovam seguranga no ambiente digital.

Segundo Bottini (2020, p. 92), expde:

A criminalidade virtual apresenta caracteristicas de difusdo em massa e baixo custo
para o infrator, o que exige do poder publico estratégias de prevengdo integradas,
pautadas na educacgdo digital da populacdo e em medidas de fortalecimento da
capacidade investigativa estatal, dessa forma, o combate deve ser estruturado em
eixos multiplos, e ndo apenas na esfera penal.

O autor afirma que a educacédo € a principal barreira contragolpes, pois
capacita o individuo a identificar fraudes e adotar posturas de autoprotecéo, diminuindo
a vulnerabilidade que os criminosos exploram, nesse contexto, a prevengcao assume
papel central, reduzindo a dependéncia de medidas repressivas, Crespo (2012, p. 110),
politicas publicas voltadas a criminalidade virtual precisam contemplar a inclusédo de
disciplinas sobre cidadania digital nos curriculos escolares.

As politicas publicas eficazes devem estar alinhadas com o principio da
legalidade e da proporcionalidade, a elaboragdo normativa n&o pode ser casuistica ou
emergencial, mas deve surgir de um planejamento que considere a natureza mutavel
dos crimes digitais, evitando a edi¢cao de leis desatualizadas ou ineficazes, essa visao
demonstra que o enfrentamento de golpes cibernéticos depende de legislagao clara, mas
também de politicas flexiveis e adaptaveis.

Segundo Grokskreutz (2024, p. 15), a inseguranca juridica € um dos maiores

obstaculos ao combate aos crimes digitais:

A vagueza normativa de certos tipos penais compromete a atuagao estatal, de
modo que politicas publicas devem priorizar a atualizagdo constante da
legislacdo, acompanhando os avancgos tecnoldgicos e garantindo seguranca
juridica tanto para o acusado quanto para a vitima, essa analise ressalta a
importancia de mecanismos de atualizacao legislativa continua.

A formulagao das politicas publicas deve ser construida em dialogo com a
sociedade civil, empresas e 6rgaos estatais, a fim de garantir legitimidade, transparéncia

e eficacia no enfrentamento da criminalidade digital, os autores evidenciam que a
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atuacao isolada do Estado nao é suficiente, sendo indispensavel um modelo cooperativo
para combater fraudes online.
Para Menke (2017, p. 72), a responsabilizagao dos provedores também deve

ser considerada nas politicas publicas, ele sustenta que:

Embora nao se possa transferir ao intermediario a responsabilidade penal por
golpes praticados por terceiros, é possivel e necessario estabelecer mecanismos
de colaboragéao obrigatéria, sobretudo quanto ao fornecimento rapido de dados
que auxiliem na identificacdo dos infratores, essa proposta busca equilibrar
liberdade empresarial e dever de cooperagéo.

O combate ao crime nédo pode justificar a violagdo da intimidade e da
privacidade, sob pena de transformar a vitima em novo alvo de abuso estatal, é
necessario que as medidas respeitem os principios constitucionais € mantenham o
equilibrio entre seguranca e liberdade, sendo assim, conclui-se que o enfrentamento dos
golpes cibernéticos precisa de politicas publicas abrangentes, que integrem prevencao,

repressao, cooperagao internacional e protegcao de direitos.

CONCLUSAO

A era digital trouxe consigo um avango tecnolégico sem precedentes,
ampliando o acesso a informacdo, a comunicagao e a conectividade, no entanto, esse
mesmo ambiente virtual também se transformou em terreno fértil para praticas ilicitas,
como fraudes eletrénicas, invasdes de sistemas, disseminacdo de dados pessoais e
crimes contra a honra, essas condutas demonstram que o progresso tecnoldgico,
embora essencial, exige mecanismos juridicos cada vez mais sofisticados para
acompanhar a evolucdo das ameacas cibernéticas.

Os crimes cibernéticos apresentam peculiaridades que os diferenciam das
infracdes tradicionais, a auséncia de barreiras geograficas, o anonimato proporcionado
pela internet e a dificuldade de rastreamento dos agentes tornam a persecug¢ao penal
mais complexa, dessa forma, o sistema juridico brasileiro enfrenta o desafio de equilibrar
a protecao dos direitos fundamentais com a necessidade de repressao eficiente das
condutas ilicitas digitais.

A Lei n® 12.737/2012, conhecida como “Lei Carolina Dieckmann”, e o Marco
Civil da Internet (Lei n°® 12.965/2014) representam avancos significativos no combate aos
delitos virtuais, contudo, a velocidade com que as tecnologias evoluem faz com que tais

legislacbes se tornem, em muitos aspectos, insuficientes. E imprescindivel que o
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ordenamento juridico seja constantemente atualizado, de modo a abranger novas
modalidades de crime digital, como ataques de ransomware, deepfakes e fraudes com
criptomoedas.

Outro aspecto relevante é a cooperagao internacional, os crimes cibernéticos,
em sua maioria, ultrapassam fronteiras nacionais, exigindo um esforgo conjunto entre
paises para investigagao, coleta de provas e puni¢do dos infratores, a adesao do Brasil
a Convengao de Budapeste sobre Cibercrime, ainda em debate, seria um passo
importante para fortalecer a cooperacéo juridica internacional e aprimorar a eficacia do
combate global as ameagas virtuais.

A atuagao do Poder Judiciario e das autoridades de investigagéo precisa ser
pautada pela especializagao técnica, o treinamento de policiais, peritos e membros do
Ministério Publico é fundamental para compreender a dindmica dos crimes digitais e
empregar métodos adequados de rastreamento e coleta de evidéncias eletrénicas, a
auséncia de capacitacdo especifica pode comprometer a efetividade da persecucéao
penal e, consequentemente, a confianga da sociedade na justica.

Paralelamente, € necessario fortalecer politicas publicas voltadas a educagéao
digital e a conscientizagdo da populagédo, grande parte dos crimes cibernéticos ocorre
em razao da falta de conhecimento dos usuarios sobre praticas seguras na internet, as
campanhas educativas, programas escolares e parcerias entre governo e setor privado
podem contribuir para a formacao de uma cultura de segurancga cibernética mais sélida
e preventiva.

Do ponto de vista juridico, os desafios também incluem a definicdo de limites
entre a liberdade de expressao e a responsabilizacdo por danos causados no ambiente
virtual, o discurso de &dio, a desinformacao e os ataques a reputagao sao exemplos de
condutas que exigem um tratamento cuidadoso, a fim de preservar tanto os direitos
individuais quanto a integridade das relagbes sociais no ciberespaco.

A protecao de dados pessoais, especialmente apds a vigéncia da Lei Geral
de Protegcdo de Dados (Lei n° 13.709/2018), assume papel central nesse contexto, o
tratamento inadequado de informagdes sensiveis pode gerar prejuizos econdmicos,
morais e sociais, sendo assim, as empresas e instituicbes publicas devem adotar
medidas técnicas e administrativas eficazes para garantir a seguranca da informacao,

sob pena de sanc¢des legais e danos a reputagao.
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O avancgo da inteligéncia artificial e das tecnologias emergentes, como o
metaverso e a internet das coisas, amplia ainda mais o campo de atuacao dos crimes
cibernéticos, essas inovagdes trazem novas oportunidades, mas também riscos inéditos,
o legislador, portanto, precisa antecipar-se a essas transformagdes, criando marcos
regulatorios flexiveis e capazes de responder rapidamente as demandas da sociedade
digital.

E igualmente importante destacar a responsabilidade das plataformas digitais.
Redes sociais, provedores de acesso e empresas de tecnologia devem adotar
mecanismos de monitoramento, denuncia e remocdo de conteudos ilicitos, em
conformidade com as normas vigentes e respeitando o devido processo legal, o combate
aos crimes cibernéticos ndo pode depender exclusivamente do Estado, devendo
envolver todos os atores da sociedade digital.

Os crimes cibernéticos representam um dos maiores desafios juridicos da
contemporaneidade, sua complexidade exige uma abordagem multidisciplinar,
integrando direito, tecnologia, seguranga da informacao e educacgao, somente por meio
de uma atuagao coordenada sera possivel reduzir a impunidade, proteger os cidadaos e
preservar a confianga nas relag¢des digitais.

Portanto, a efetividade do enfrentamento aos crimes cibernéticos depende da
constante atualizacido das leis, da especializagao das instituigdes e da conscientizagao
coletiva, o direito deve acompanhar o ritmo da inovagao tecnoldgica, garantindo que o
progresso digital ocorra de forma ética, segura e compativel com os valores
fundamentais do Estado Democratico de Direito, sendo assim, a sociedade podera

usufruir plenamente dos beneficios da era digital, sem se tornar refém de seus riscos.
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