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ROBERTO MARCIO DOS SANTOS’

RESUMO: A seguranca operacional (SO) e a protecdo contra atos ilicitos (AVSEC) sdo
objetivos permanentes da aviacdo. Neste artigo, este artigo abordou a protecdo contra atos
ilicitos que sdo praticados de formas diversas, analisando as legislacfes e acOes estratégicas
brasileiras para evitar ameacas a seguranca da aviacdo civil como, por exemplo, o
apoderamento ilicitos de aeronaves. O objetivo deste trabalho foi identificar as medidas
estratégicas desenvolvidas para protecdo do territério nacional contra os atos de interferéncia
ilicita contra aeronaves civis, possibilitar aos tripulantes uma melhor visdo estratégica para a
seguranca da equipe e dos passageiros. Assim, procurou-se apresentar informacdes que possam
vir a ser utilizadas por tripulantes e usuarios no reconhecimento de ameacas de atos de
interferéncia ilicita, identificando previamente as ameacas e a efetivacdo de uma fiscalizacdo
mais eficiente dos usuarios e tripulacdo. Esta pesquisa utilizou uma metodologia bibliografica
e documental. Entre os principais resultados encontrados podemos citar que o Brasil esta de
acordo com os padrfes de seguranca internacional, tratados e convencdes realizadas pela
Organizacao Internacional da Aviacao Civil (ICAQ), adotando programas e regulamentacdes
nacionais especificos para a prevencao de atos de interferéncia ilicita pela Agéncia Nacional da
Aviacdo Civil (ANAC), em coordenacdo com outros 6rgaos publicos, como a Policia Federal e
o Comando da Aeronautica para a garantia de acdes que garantam uma aviacao civil mais
segura.

Palavras-chave: AVSEC; Apoderamento ilicito; Terrorismo; Atos ilicitos; Security.

ABSTRACT: Operational safety (SO) and protection against illegal acts (AVSEC) are
permanent objectives of aviation. In this article, this article addressed the protection against
illegal acts that are practiced in different ways, analyzing Brazilian laws and strategic actions
to avoid threats to civil aviation security, such as the illicit seizure of aircraft. The objective of
this work was to identify the strategic measures developed to protect the national territory
against acts of unlawful interference against civil aircraft, to enable crew members to have a
better strategic view for the safety of the team and passengers. Thus, we sought to present
information that may be used by crew members and users in the recognition of threats of acts
of unlawful interference, previously identifying the threats and carrying out a more relentless
inspection of passengers, users and crew. This research used a bibliographic and documentary
methodology.
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Among the main results found, we can mention that Brazil complies with international security
standards, treaties and conventions carried out by International Civil Aviation Organization
(ICAO), adopting specific national programs and regulations for the prevention of acts of
unlawful interference by National Civil Aviation Agency (ANAC), in coordination with other
public bodies, such as the Federal Police and the Air Force Command to guarantee actions
that guarantee safer civil aviation.

Keywords: AVSEC; Illicit seizure; Terrorism; Illicit acts; Security

INTRODUCAO

Conforme previsto na Politica Nacional de Aviacdo Civil (PNAC), a seguranca
operacional (SO) e a protecdo contra atos ilicitos (AVSEC) sdo objetivos permanentes da
aviacdo. Neste artigo, iremos abordar a protecdo contra atos ilicitos que sdo praticados de
formas diversas, analisando as legislacGes e acdes estratégicas brasileiras para evitar ameacas
a seguranca da aviacdo civil como, por exemplo, o apoderamento ilicito de aeronaves.

O objetivo deste trabalho sera identificar as medidas estratégicas desenvolvidas para
protecdo do territorio nacional contra os atos de interferéncia ilicita em aeronaves civis e reunir
informacdes que possam vir a ser utilizadas por tripulantes e usuarios no reconhecimento de
ameacas de atos de interferéncia ilicita no solo ou em voo.

Este trabalho justifica-se, devido aos ataques terroristas vivenciados em outros paises
nos ultimos anos, envolvendo riscos as operacfes aéreas, causando danos aos patriménios
materiais e pessoais como uso de substancias quimicas, explosivos e armas.

Esta pesquisa sera exploratéria, com base em pesquisas bibliograficas, consulta em
livros, analise de dados, artigos cientificos e obras de doutrinadores que versam sobre a tematica
deste estudo, bem como das legislagdes especificas.

Para uma melhor compreensdo e didatica metodologica optamos por dividir esse
trabalho em 6 secdes. Na 12 secdo abordaremos alguns casos marcantes na histéria da aviagdo
civil mundial com apoderamento ilicito de aeronaves. Na 2% secdo apresentaremos as
convencdes e tratados internacionais dos quais o Brasil faz parte. Na 3° secdo descreveremos
as legislacOes nacionais vigentes, dando sequéncia com a 42 secdo, identificando os programas
adotados para evitar os atos de interferéncia ilicita. Na 5% secdo descreveremos as acles e
procedimentos em resposta as suspeitas de interferéncia ilicita, e finalizando com a 6° se¢édo
que trara a concluséo.

2 Breve historico de atos de interferéncia ilicita contra aeronaves civis.

No inicio da historia da aviacdo, ndo havia uma preocupacdo com as operacdes aereas
para a protecdo dos bens e da vida humana. Os atos de interferéncia ilicita de aeronaves nem
sempre foi assunto prioritario para as autoridades. Segundo Fragoso (1970), entre 1948 e 1950
aconteceram os primeiros casos confirmados de interferéncia ilicita, envolvendo aeronaves de
pequeno porte. Foram 17 situacdes motivadas politicamente pela guerra fria, fazendo com que
pessoas fugissem dos paises considerados socialistas, em direcdo ao ocidente.

Ainda, conforme Fragoso (1970), em 1969, na revolucgéo cubana, aconteceram 89 casos
registrados de desvio de aeronaves com 4.519 passageiros a bordo.



No mesmo ano segundo Fragoso (1970), o Brasil foi alvo de desvio de aeronaves,
somando 4 casos com terroristas brasileiros, argentinos e outros seis criminosos nao
identificados, com destino a Cuba, que envolveram aeronaves das empresas aéreas da Cruzeiro
do Sul e VARIG (Caravelle, Boeing 707 e YS 11-A). Em 1970 foram registrados cinco
sequestros, envolvendo duas aeronaves Caravelle e uma YS 11-A, da Cruzeiro do Sul, um
Boeing 707 da VARIG e dois Boeing 737 da VASP. Por fim, em 1972, um Electra da VARIG,
resultando em varias prisdes e morte de alguns dos criminosos envolvidos.

Em 1977 a empresa Alema Lufthansa foi alvo de sequestro por quatro terroristas da
Frente Popular Para a Libertacdo da Palestina (PFPL), uma organizagao criminosa que tinha o
intuito de libertar onze integrantes da Baader-Meinhof, incluindo lideres que estavam na prisao
de seguranca maxima de Stammnheim, em Stuttgart, dois palestinos e arrecadar US$15 milhGes
de ddlares em resgate. O grupo antiterrorista de operacdes especiais alemdo, GSG9, foi
acionado, resgatando passageiros e tripulantes com vida, com excec¢do do comandante que havia
sido morto pelos criminosos. A acdo resultou na morte de trés terroristas, salvando noventa e
uma vidas, sendo oitenta e seis passageiros, quatro tripulantes e uma mulher terrorista envolvida
na organizagdo (KRIEGER, 2017).

Em 1988, foi a vez do Brasil ser novamente alvo de atos de interferéncia ilicita. Um ano
marcado por crises de desempregos que motivou Raimundo Nonato Alves da Conceicdo a
sequestrar um Boeing 737, da VASP, que transportava 105 pessoas, partindo do Aeroporto
Internacional de Porto Velho, em Rondbnia, com destino ao Aeroporto Internacional de Galedo
no Rio de Janeiro. Momentos antes do pouso, o sequestrador anunciou o crime ordenando aos
pilotos que mudassem a rota em dire¢do a Brasilia, com o objetivo de jogar a aeronave no
Palacio do Planalto, porque ele culpava o presidente da época, José Sarney, por seu
descontentamento gerado pelo desemprego. Como o tempo em Brasilia estava fechado, com
varias nuvens impossibilitando a operacdo de pouso, o piloto recebeu orientacdo para ir a
Goiania. Ja com pouco combustivel para pousar, 0 comandante fez um pouso forgado, devido
as circunstancias. Logo ap0s a aterrisagem, 0 Criminoso exigiu uma outra aeronave para
prosseguir com o seu planejamento. No momento da mudanca de aeronave, ocorreu a operagao
de resgate pelo grupo de elite da Policia Federal que efetuou disparos em direcdo a Raimundo
Nonato, conseguindo imobiliz&-lo e prendé-lo. Este caso foi alvo de estudos intensos para rever
a seguranca nos aeroportos nacionais, que ndo estavam equipados na época com maquinas de
raio-X e detec¢cdo de metais, o que facilitou 0 embarque do terrorista portando um revélver na
mochila (BRANT, 2018).

Treze anos depois, 0 emblematico atentado de 11 de setembro de 2001, em Nova lorque,
EUA (Estados Unidos da América), provocou varias transformac6es nas acdes de protecdo da
aviacdo civil internacional. Quatro aeronaves comerciais foram sequestradas por 19 terroristas
Islamicos, utilizando-se armas brancas, sendo que uma aeronave da empresa American Airlines
e outra da United Airlines colidiram com o edificio empresarial Word Trade Center. Uma
terceira aeronave, também da American Airlines, colidiu com a sede de Defesa dos Estados
Unidos, o Pentagono, e uma quarta aeronave, da United Airlines, que ndo chegou ao alvo, que
seria a Casa Branca ou a sede do Congresso dos Estados Unidos, o Capitolio, porque na
tentativa de os passageiros retomarem o controle do voo, a aeronave colidiu com o solo. Esse
atentado matou cerca de 3 mil pessoas e foi o causador de varias mudancas na legislacdo da
aviacao civil internacional (SILVA, 2019).

3 LEGISLACAO INTERNACIONAL
Na convengédo sobre aviagdo civil internacional, de Chicago, em 1944, os paises

envolvidos trataram sobre o direito aeronautico, sendo um acordo bilateral de transporte aéreo,
onde foi criado a Organizacdo da Aviagéo Civil Internacional (OACI), padronizando em todo



0 mundo trés pontos primordiais: a seguranca, eficiéncia e a regularidade, abordando assuntos
importantes para padronizar e recomendar um seguro desenvolvimento e ordenado da aviagdo
internacional.

Nesta mesma Convencado, foram estabelecidas as Normas e Praticas Recomendadas
(SARP), na forma de Anexos a Convencao, tratando cada um de um assunto, porém, ndo em
relacdo a protecdo contra atos ilicitos.

3.1 Convencéao de Haia 1970

Posteriormente, a convencgéo de Haia, em 1970, que complementa a de Chicago, foi a
pioneira a tratar sobre o termo apoderamento ilicito de aeronaves, onde estabelece
expressamente que “atos ilicitos de apoderamento ou exercicio do controle de aeronaves em
voo colocam em risco a seguranca de pessoas e bens e afetam seriamente a operacdo dos
servigos aéreos € minam a confianga dos povos do mundo na seguranca da aviagdo civil”
(BRASIL, 1972).

No Artigo 1° desta convengdo considera-se um atentado ao risco da seguranga na
aviacdo qualquer um que esteja a bordo da aeronave em voo (BRASIL, 1972):

a) ilicitamente, pela forca ou ameaca de forga, ou por qualquer outra forma de
intimidaco, se apodera ou exerce controle da referida aeronave, ou tenta praticar
qualquer um desses atos; ou
b) é cimplice de uma pessoa que pratica ou tenta praticar qualquer um desses
atos comete um crime (BRASIL, 1972, Art. 1°).

Fica entendido por aeronave em voo aquela que se encontra ap6s 0 embarque com todas
as portas externas fechadas, até a abertura das mesmas para o referido desembarque. Ja nos
casos extremos de inseguranca com a operacdo de pousos forcados, sera considerado no
momento em que as autoridades competentes chegam para assumir a responsabilidade da
aeronave, pessoas e bens a bordo da mesma. Cada Estado € responsavel pela obrigacéo de tornar
ativos os procedimentos para punicdes do crime e ainda implantar processos e/ou medidas
necessarias para evitar tal acontecimento e todos 0s outros atos contra a violéncia. Ainda
expressa que “A presente Convengdo ndo exclui qualquer jurisdigdo criminal exercida nos
termos da lei nacional”. (BRASIL, Artigo 4°, 83).

Nos casos ja resolvidos, apos a ocorréncia de apoderamento ilicito, os Estados também
sdo responsaveis por facilitar a todos passageiros e tripulantes continuar a sua viagem assim
como as cargas e bens que estavam envolvidas na aeronave, deverao retornar aos proprietarios,
com a maxima urgéncia possivel.

Ficou acordado para questdes de promocéo de seguranga internacional que todo Estado
reportard de acordo com a leis internas, ao Conselho da Organizacdo de Aviagdo Civil
Internacional, as informacdes relevantes das circunstancias do crime, das medidas tomadas para
o restabelecimento do controle da aeronave promovida pelo comandante legal e as medidas dos
procedimentos a qual submeteu ao criminoso, assim como também os de extradicéo.

3.2 ANEXO 17: 1975

Quando houve a percepcao de que a falta de seguranca aérea seria um grande problema
para a aviagdo, ja era em meados da década de 60, onde houve a necessidade de abordar o
assunto de interferéncia ilicita. A Organizacdo da Aviacdo Civil Internacional (ICAO) liderou
a producdo de medidas e politicas de seguranca da aviacdo a nivel internacional, sendo esse o
objetivo global para as nacdes. O Anexo 17 — Seguranca: Protecdo da Aviacdo Civil
Internacional Contra Atos de Interferéncia llicita teve a sua primeira edicdo em 1975 e faz parte
do acordo realizado na Convencdo de Chicago, 1944, e o Documento 8973 — Manual de



Seguranca para Salvaguarda da Aviacao Civil Contra Atos de Interferéncia llegal (Aviation
Securtiy Manual), que é um documento restrito para o acesso de pessoas civis. Desde entdo
foram editadas varias atualizacdes chegando a 10? edicdo do anexo 17, contendo a sua 16°
emenda, sendo aplicada em novembro de 2018. O material em questdo auxilia os Estados
contratantes nos seguimentos de seguranca da aviacgdo civil e estd publicado no Programa de
Seguranca da Aviacdo (PSA) da ICAQO, possuindo uma demanda de treinamentos contidos no
documento de Aviation Security Training Packages (ASTP).

O objetivo principal do ANEXO 17 € que todos Estados contratantes garantam as
medidas e praticas que (ANEXO 17, 1975, p.30):

a) protejam a seguranca dos passageiros, das tripulagdes, do pessoal de terra e do
publico em geral, em todos os assuntos relacionados com a protecdo contra atos de
interferéncia ilicita na aviacéo civil; e

b) sejam capazes de dar uma resposta rapida a qualquer aumento da ameaca a
seguranca (ANEXO 17, 1975, pag.30).

A recomendacdo é que esses procedimentos causem o menor indice de atraso nas
operagdes, contudo ndo comprometendo a eficiéncia das medidas de seguranca.

A cooperagdo dos Estados para um desenvolvimento de uma cultura segura
internacionalmente pode se dar pela troca de informacdes, programas e medidas corretivas que
sdo praticados dentro dos territérios nacionais, e para uma integridade devem estabelecer
procedimentos de protecdo para as informac6es compartilhadas, ndo permitindo divulgacdes
indevidas, respeitando sempre a soberania dos paises envolvidos, sendo de suma importancia
para a confiabilidade mundial.

O Anexo 17 também prevé que é de responsabilidade do Estado adotar medidas para
gue durante uma viagem, as pessoas possam ser impedidas de entrar na cabine de comando, e
esses procedimentos de seguranca estdo apresentadas no Anexo 6, parte I, capitulo 13 da se¢édo
13.2.

Conforme ainda o Anexo 17, o Estado tem que assegurar procedimentos, tanto nos
aeroportos como a bordo da aeronave, para um reconhecimento e medidas preventivas de
situagdes que possam colocar em risco a aviagao civil, sendo rastreadas e analisadas todas as
bagagens e passageiros antes de embarcar numa aeronave. Esses métodos estdo descritos no
Manual de Seguranca da Aviacao (Doc 8973 — restrito).

4 LEGISLACAO NACIONAL

A legislacdo que o Brasil adota, regulamenta o Anexo 17 e o Doc. 8973 e a partir desses
elaborou-se varios programas para protecao contra atos ilicitos nos aeroportos nacionais,
contando com o Programa Nacional da Aviagdo Civil (PNAC), o Programa Nacional Contra
Atos de Interferéncia llicita (PNAVSEC), Programa de Seguranca da Aviacdo Civil
(PAVSEC), Controle de Qualidade da Seguranca da Aviacdo Civil (CQPNAVSEC), e o0s
documentos suplementares como o RBAC 107, RBAC 108, Instrucbes de Servico e
Resolugdes, além das documentacdes reservadas. Essas doutrinas sdo aplicadas pela Agéncia
Nacional de Aviacdo Civil (ANAC) em conjunto com as autoridades do Comando da
Aeronautica (COMAER) e o Departamento de Policia Federal (DPF).

4.1 Politica Nacional da Aviagao Civil — PNAC

A Politica Nacional da Aviacdo Civil (PNAC) estd de acordo com o0s principios,
objetivos e fundamentos estruturados na Constituigdo brasileira, convengdes e tratados em que
faz parte e, € o documento que norteia os planos de desenvolvimento da aviacéo civil do Brasil,



correspondendo a um conjunto de estratégias e diretrizes, assegurando para a sociedade
brasileira: seguranca, eficiéncia, economia, modernidade e um sistema compativel com a
sustentabilidade ambiental. E importante lembrar que a PNAC merece devida atengdo de
governos, Federal, Estadual e Municipal, e todos 0s responsaveis pela estruturacdo da aviacdo
civil de forma harménica e sincronizada, sendo sua implantacdo acompanhada pelo Ministério
da Defesa, Agéncia Nacional da Aviacdo Civil (ANAC) e os orgaos que fazem parte do
conjunto do Conselho de Aviagdo Civil (CONAC). Esses documentos sdo revisados e
analisados anualmente, verificando o efeito causado dentro dos setores e procurando sempre a
atualizacdo das ac¢Oes para garantir a consequéncia adequada da precisao do Sistema de Aviagédo
Civil.

Entre os objetivos esta a seguranca, propriamente dita a Seguranca Operacional e a
Protecdo Contra Atos llicitos que sempre vai ser alvo da atividade na aviag&o civil, garantindo
um alto nivel desses quesitos para impedir qualquer ameaga nos servicos prestados do
transporte aéreo, uma eficiente e rapida resposta aos elementos naturais, humanos ou motivos
materiais que venham a interromper a operagéo na aviagdo. A Politica Nacional da Avia¢ao ndo
trata somente da segurancga em si, ela traz também diretrizes nas prote¢des ao meio ambiente,
ao consumidor, ao desenvolvimento e eficiéncia nas operac6es da aviacdo civil que ndo serdo
o foco desse trabalho.

As ac0es estratégicas estdo divididas em duas partes, uma denominada agdes gerais e
outra como ac¢0es especificas, e essas a¢0es de seguranca devem estar em constante mudanca.
Portanto é sempre muito importante se atualizar e aperfeicoar os procedimentos e as praticas
nos padrdes e cultura de compreensdo para prevenir acidentes aeronauticos e a protecdo contra
os atos ilicitos, com a visdo da promocdo de uma melhor seguranca, alcancando as metas e
objetivos estabelecidos pelo planejamento. Outro ponto relevante é a fiscalizagcdo dessas
medidas, realizando periodicamente auditorias externas e internas por 6rgdos capacitados e
reconhecidos pelo governo, buscando aperfeicoar o sistema de seguranga, atualizar os
profissionais e as tecnologias utilizadas de forma a garantir a confianca nas operacgoes,
aprimorando sempre a prote¢&o contra atos ilicitos em todos os sentidos do Sistema de Aviacao
Civil, levando em consideracdo a facilitacdo de novas tecnologias para a seguridade dos
passageiros, de seus pertences e a carga aérea.

As acdes especificas de Protecdo contra Atos llicitos vao tratar diretamente garantindo
que sejam observadas as convencgdes, os tratados e 0s atos internacionais em que o Brasil esteja
de acordo, promovendo sempre a avaliagcdo dos riscos, tentando identificar e mitigar as ameacas
contra a segurancga da aviagéo civil. Dessa forma, a fiscalizagéo das medidas e procedimentos
gue sdo estabelecidas com o objetivo da protecdo contra os atos ilicitos deve ser muito firme
para corrigir os erros encontrados, aprimorando e atualizando os documentos relacionados e a
metodologia para garantir a seguranca de todos envolvidos, como passageiros, tripulacéo,
pessoal em terra e publico geral, tentando afetar o minimo possivel as operagdes aéreas. Uma
forma importante para se manter atualizado é o intercambio de informacdes e treinamentos com
outros Estados, para entender o que dar certo ou errado entre as a¢gdes, minimizando o indice
de erros nas tomadas de decisfes e promovendo a confianca mutua entre eles, do mesmo jeito
que no ambito nacional, estimulando a conexdo entre os érgdos de seguranca publica e as
entidades da aviacdo civil, tentando conscientizar a populacdo da grande importancia que € a
Protecdo Contra Atos llicitos, fornecendo campanhas educativas para isso, e sempre
capacitando os profissionais do Sistema de Aviacao civil.

4.2 Programa Nacional Contra Atos de Interferéncia llicita —- PNAVSEC

O Programa Nacional Contra Atos de Interferéncia llicita (PNAVSEC) foi elaborado e
editado conforme as regras e diretrizes acordadas nas convengdes de Chicago de 1944, Toquio



1963, Haia 1970 e de Montreal que ocorreu em 1971 e 1999. O anexo 17 a convencdo de
Chicago que trata de recomendacdes a seguranca e protecdo da aviagdo civil internacional
contra atos de interferéncia ilicita, o0 documento 8973 que é o Manual de Seguranga para
Protecdo da Aviacdo Civil contra Atos de Interferéncia ilicita elaborado pela Organizacdo da
Aviacéo Civil Internacional (OACI), juntamente com o decreto de n°® 70.201 de 1972 que trata
da Repressdo ao Apoderamento llicito de Aeronaves, o decreto n° 72.383 de 1973 relacionando
Repressdo aos Atos llicitos Contra a Seguranca da Aviacdo Civil e as leis ordinarias de n°10.744
de 2003 onde cita as responsabilidades no caso de atentados terroristas e que foram
importantissimas para o tema de Security na aviacdo civil nacional.
O termo Security esta disposto no Anexo 17 da Convencdo da Aviacao Civil de Chicago,
e trata da seguranca da Aviacdo Civil Contra Atos de Interferéncia llicita (AVSEC) e diz o
seguinte:
Séo todos os atos ou tentativas que possam pdr em risco a seguranca da aviagdo civil,
incluindo mas ndo limitados, sequestro de aeronave, destruicdo de uma aeronave em
servigo, tomada de reféns a bordo de uma aeronave ou nos aerédromos, entrada
forcada a bordo de uma aeronave num aeroporto ou no recinto de uma instalagdo
aeronautica, introducdo a bordo de uma aeronave ou num aeroporto de uma arma ou
engenho perigoso ou material para fins criminosos, utilizagdo de uma aeronave em
servico com o propdésito de causar mortes, danos corporais graves ou danos graves a
propriedade ou ao ambiente, comunicagédo de informacdes falsas que possam colocar
em perigo a seguranca de uma aeronave em terra ou em voo, ou de passageiros,
tripulantes, pessoal de terra ou o publico em geral, num aeroporto ou nas premissas
de uma instalacdo aerondutica (ANEXO 17, 1975, pag.22).

O PNAVSEC tem o intuito de garantir a integridade de todos gque estdo envolvidos com
operacOes aérea e em solo, como tripulantes, as proprias aeronaves e infraestruturas dos
aeroportos brasileiros e também com aqueles que estdo como passageiros ou publico em geral,
juntamente com a protecdo dos seus bens. O objetivo principal é aplicar as medidas de
seguranca contra atos de interferéncia ilicita em voo ou em solo. A ANAC organizara os
procedimentos de informacfes que serdo analisados pela Policia Federal, que é o 6rgao
responsavel para prevenir a repressao aos atos de interferéncia ilicita no Brasil.

A Policia Federal é quem vai tratar de situagdes criminosas como interferéncia ilicita de
aeronaves em solo, junto com a sua prevencao para tal ameaca, garantindo no &mbito nacional
a seguranca da Area Restrita de Seguranca (ARS) e supervisionando todas as pessoas que
transitam por ela, assim como veiculos e as unidades de cargas. Cabe também a Policia Federal
verificar os documentos dos passageiros e tripulantes que estdo com intuito de embarcar e aos
gue desembarcaram nos aeroportos brasileiros. Em acordo e parceria com a ANAC e outros
6rgdos aeroportuario, estabelecem os niveis de riscos encontrados ameacando a seguranca da
aviacdo civil, exercem o planejamento de contingéncia aos atos de interferéncia ilicita contra a
aviacdo civil, nas ameagas de terrorismo, intervencdo armada e negociacdo de apoderamento
ilicito de aeronaves em solo. Para uma maior eficiéncia, no seu quadro de colaboradores sempre
contém especialistas em AVSEC que centralizam as informagdes cedidas pelas empresas aéreas
com a intencao de prevencdo e a repressdo aos atos de interferéncia ilicita.

Quando a abordagem do assunto € em espaco aéreo, 0 Comando da Aeronautica
juntamente com outros 6rgdos € quem fica responsavel por coordenar os procedimentos e por
aplicar o policiamento de emergéncia de aeronaves suspeitas sob atos de interferéncia ilicita.

Outro o6rgdo que auxilia na coordenacao e € responsavel por varios topicos de AVSEC
é a Comissdo Nacional de Seguranca da Aviacdo Civil (CONSAC), atualizando o PNAVSEC
ao Presidente da Republica, aconselhar a ANAC quanto qual medida a ser tomada para
enfrentar as ameacas a seguranca da aviagdo civil, e gerenciar as crises sob situagdes de
emergéncias.
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Para uma maior protecdo em geral, é designada uma area onde possa garantir controle
essencial a seguranca de aeroportos, aeronaves e as operacdes aéreas, identificada como Area
de Seguranca Restrita (ARS), e s@o planejadas desde a construgéo das plantas dos aeroportos,
incluindo o terminal de passageiros e cargas, como também outras instalacfes necessarias sendo
exemplo, o local de abastecimento das aeronaves. A protecdo das ARS é feita por meios fisicos
como barreiras naturais, cercas ou edificacdes e um pessoal qualificado.

Os procedimentos de controle das Areas Pablicas do terminal de passageiros contém um
reforco maior para impedir objetos que possam ser ameacas ocultas, como armas, explosivos,
substancias quimicas, entre outras, podendo até ser guardadas em armarios localizados
proximos ou afastados de pontos considerados sensiveis, sendo que serdo submetidos a uma
observacao pelo explorador e supervisao da administracdo do aeroporto em que se encontra.
Quando observados um pacote ou qualquer outro objeto que tenha indicios suspeitos de alguma
ameaca criminosa, devem levar para um local especifico ou isolar a area para que possa verificar
o nivel de risco encontrado. As areas publicas de passageiros e as visdes de equipamentos de
raio X devem ser também protegidas de alcance de visdo de pessoas em geral, gerando uma
maior protecédo para todos ali presentes.

Fica decidido que a responsabilidade da inspecdo das bagagens de méo e a dos proprios
passageiros é de suma importancia e realizada pela administracdo do aeroporto, supervisionado
pela Policia Federal, e tem como objetivo impedir que adentre a bordo de aeronaves, armas,
explosivos, substancias ou quaisquer que sejam materiais considerados perigosos, além disso,
0S passageiros serdo inspecionados antes de acessar as ARS em que as entradas serdo todas
controladas ou trancadas. Tanto 0s passageiros COmo 0s seus pertences vao ser inspecionados
ou com uso de equipamentos apropriados, como Raio X, detector de metais e outros, ou de
forma manual por pessoas capacitadas ou ainda em conjunto dessas técnicas. Quando néo for
possivel utilizar nenhum dos procedimentos de equipamentos de seguranca o aeroporto deve
planejar uma forma de inspecionar 0s passageiros e seus pertences.

Sera realizado também com o mesmo objetivo de identificar qualquer suspeita apos 0s
métodos comuns de inspecdo, a busca pessoal dos passageiros (revista) feita por um profissional
do mesmo sexo do passageiro e em sala reservada com a presenca de testemunha e, as bagagens
que sdo despachadas podem sofrer uma inspecéo aleatdria quando julgar necessario por algum
motivo institucional ou até mesmo quando os equipamentos de seguranca se encontrarem
indisponiveis. Aos passageiros que recusar esses procedimentos, sdo imediatamente impedidos
de acessar as ARS e embarcar na aeronave conforme este PNAVSEC.

O controle de passageiros armados, armas de fogo, municdes fica na responsabilidade
da Policia Federal (PF), se o local for desprovido desse 6rgédo, o responsavel serd o 6rgao de
seguranga publica pelo policiamento no aeroporto. Somente é permitido o embarque de
passageiros armados aqueles ao servico do governo, levando em consideracédo a necessidade, a
seguranga da aviacdo civil ou a seguranca do proprio voo, repassando a informacdo ao
comandante da operacdo o nome do passageiro, e o local especifico de assento do mesmo. Ja
0S outros passageiros que nao estejam em servico governamental s6 serdo permitidos o
despacho da arma de fogo desmuniciada em local reservado e seguro, longe do acesso dos
proprietarios, sendo vedado em qualquer situacdo o transporte em voos internacionais, salvo
com autorizacdes dos Estados com acordos bilaterais. Cabe a PF também a autorizacdo, junto
com o Comando do Exército o embarque para aqueles que sdo cadastrados como cacadores,
colecionadores, atiradores esportivos ou instrutores de tiro, somente sendo possivel o despacho
da arma em estojos aptos para o transporte e totalmente desmontadas.



11
4.2.1 Plano Nacional de Contingéncia — A¢0es de Resposta — PNCAVSEC

A responsabilidade para a construcdo dos planos de contingéncia é do conjunto das
empresas aéreas e da administracdo do aeroporto, e envolve os érgdos publicos, autoridade
aeronautica e a autoridade da aviacdo civil que é a ANAC, para dar uma resposta rapida e
eficiente no caso de algum ato de interferéncia ilicita ou qualquer que seja ameaca na seguranca
operacional da aviagao civil.

Depois de avaliado o nivel da ameaca, as a¢Oes serdo tomadas em acordo com o que
esta previsto no plano de contingéncia daquele aeroporto especifico. Quando souber que esta
sendo alvo de algum ato de interferéncia ilicita, devem recolher o maximo de informacoes
possiveis para saber com qual emergéncia esta lidando, e juntamente com os responsaveis pelos
planos, a Policia Federal vai agir, orientando, supervisionando e definindo quais as melhores
acOes para tomar naquele momento, classificando a ameaca como especifica (vermelha), ndo
especifica (@mbar) ou falsa (verde). O objetivo desse plano é obter a seguranga maxima para 0s
passageiros, tripulacdes, pessoal de solo e publico em geral.

Existe a logistica para o controle e gerenciamento da crise de interferéncia ilicita e é
composta por varios orgaos especializados, cada um na sua area de atuagdo, sendo descritos as
suas funcbes e objetivos no PNAVSEC. Veremos 0s responsaveis pelas acGes no solo
(PNAVSEC, pag.62):

8§ 12 O Grupo de Decisdo tem como objetivo a direcdo, a coordenacdo e a supervisdo
das acdes desencadeadas para 0 gerenciamento da crise, sendo composto por
representantes da autoridade de aviagdo civil, da autoridade aeronautica, da
administracdo aeroportuaria, da empresa aérea envolvida, de outros 6rgdos ou
institui¢des julgados necessarios e da PF, sob coordenacdo desta.

§ 22 O Grupo Operacional tem como objetivo fornecer os subsidios béasicos para as
decisGes, bem como para as acles taticas operacionais, sendo composto por
representantes da empresa aérea envolvida, da administracdo aeroportudria, da
ANAC, do COMAER, da Policia Civil, da Policia Militar, de outros 6rgaos ou
institui¢des julgados necessarios e da PF, sob coordenacdo desta.

8 32 O Grupo de Negociadores € constituido por especialistas designados pela PF para
a realizacdo do didlogo direto entre as autoridades e os executantes do ato de
interferéncia ilicita e atua em ligagdo direta com o Grupo de Deciséo.

8 4° O Grupo Tético é constituido por equipe especializada responsavel pela acéo
tatica, corretiva e repressiva no gerenciamento da crise decorrente de apoderamento
ilicito de aeronave.

§ 520 Grupo de Negociadores e 0 Grupo Tético sdo de responsabilidade da PF,
podendo, subsidiariamente, ser auxiliado por outras forgas de seguranca.

8620 Grupo de Apoio tem como objetivo dar suporte logistico as atividades
gerenciadas pelo COE (Centro de OperacBes de Emergéncia), sendo composto por
profissionais da administracdo aeroportuaria (PNAVSEC, 2010, pag. 62).

Quanto as operacdes em voo sdo de total reponsabilidade o0 Comando da Aeronautica
(COMAER) para lidar com essa ameaca até que a aeronave ndo se encontre mais em espago
aéreo brasileiro.

Quando a aeronave ingressar no espaco aéreo brasileiro em estado de ato de
interferéncia ilicita, o 6rgdo de controle de trafego aéreo deve prestar todo apoio, orientacdo e
informacdo para a garantia da seguranca daquele voo e dos demais que se encontre no mesmo
espaco aéreo, da mesma forma ird fornecer informagdes pertinentes aos Estados em que a
aeronave tiver deixando o espaco brasileiro e ingressando no respectivo pais. Em caso de pouso
no territorio brasileiro, a aeronave ndo podera deixar o solo, salvo em caso de seguranca a vida
humana e sera direcionado a um ponto pré-definido do aeroporto para tomar as acdes
necessarias.
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4.2.2 Controle de Qualidade — PNCQ/AVSEC

O Programa Nacional de Controle e Qualidade AVSEC sera mantido atualizado pela
ANAC e ¢é o procedimento que garantird a eficacia do PNAVSEC, por meios de analises,
inspecdes, auditorias, testes e exercicios de seguranca. O PNCQ/AVSEC é quem conduzira a
frequéncia das auditorias verificando os programas de seguranca na administracdo do
aeroporto, empresas aéreas e outros 6rgaos envolvidos, mantendo sempre em seu quadro de
profissionais pessoas capacitadas e especializadas em seguranca da aviacéo civil. O Controle
de Qualidade é responsavel pela manutencdo e periodicidade de testes e treinamentos em
equipamentos, pessoal e procedimentos, e sempre em coordenacao com a Policia Federal.

4.3 Programa de Seguranca contra Atos de Interferéncia llicita da Agéncia Nacional de
Aviacgo Civil (PAVSEC - ANAC).

O Programa de Seguranca contra Atos de Interferéncia llicita da ANAC (PAVSEC-
ANAC) esta fundamentado e acordado com o Programa Nacional de Seguranca da Aviagao
Civil contra Atos de Interferéncia llicita (PNAVSEC), objetivando assim a protecdo dos
passageiros, tripulantes, profissionais de solo e publico em geral, no &mbito de seguranca contra
o0s atos de interferéncia ilicita e € segmentado pelo Sistema de Aviacdo Civil. Traz consigo o
programa de controle de qualidade AVSEC (CQ/AVSEC) nacional, capaz de observar se o
PNAVSEC esta sendo realizado de forma efetiva e em conformidade com as operacfes da
aviacéo civil brasileira.

O tema de controle de qualidade AVSEC esta incluso em uma das competéncias da
ANAC e com o gerenciamento de risco AVSEC representa o sistema da seguranga da aviacao
civil contra atos de interferéncia ilicita. O responsavel por garantir, acompanhar, aprovar o
plano anual, promover a realizacao de seminérios, palestras e contetdos educativos para a fixar
a cultura de seguranca e ainda assegurar que os profissionais que atuam nessa area do AVSEC
sejam capacitados para 0 PAVSEC-ANAC é da Agéncia Nacional da Aviacéao Civil.

4.3.1 Sistema de Gerenciamento da Seguranca da Aviacdo Civil Contra Atos de Interferéncia
llicita — (SGSE)

O Sistema de Gerenciamento da Seguranca da Aviacdo Civil contra Atos de
Interferéncia llicita (SGSE), é o termo nacional e também pode ser reconhecido pelo termo
inglés Security Management System (SeMS). Sdo métodos padronizados para uma seguranca
diaria e funciona em conjunto com o sistema de gerenciamento de risco, objetivando a
identificacdo e avaliacdo das situacdes criticas para que possa ser operada em um nivel de
seguranca que nao afete as operagdes internas e externas da aviagéo civil, e sendo exercitada de
uma forma mais proativa do que no formato de reacdo a ameacas.

O risco é considerado o ponto negativo de uma vulnerabilidade identificada de certa
ameaca, que pode provocar episodios inesperados para a organizacao da aviacao civil. A ANAC
é quem realiza a avalicdo dos riscos, produzindo analises de dados e encaminha a Policia
Federal, e essas avaliacOes feitas pela ANAC sdo consideradas restritas pela matéria de
AVSEC.

E de extrema importancia a participacdo da alta direcdo, das diversas organizacoes
envolvidas na aviacao civil, sendo publica ou privada, atuando em parcerias para garantir a
seguranca e uma ampla divulgacgéo cultural contra os atos de interferéncia ilicita, com a viséo
de fixar o comprometimento de todos envolvidos nas organizagdes, dando coragem aos reportes
de qualquer ocorréncia, sendo que uma das acdes da ANAC para estimular essa atitude, é de
criagdo de um universo ndo punitivo favoravel a troca de informagdes, para sempre buscar um
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avanco continuo na seguranca e minimizar as vulnerabilidades nas acles relacionadas a
AVSEC.

Para os reportes das ocorréncias, incidentes, anormalidades ou outros assuntos
relevantes para a seguranca contra atos de interferéncia ilicita, existe o Documento de
Seguranca da Aviacgdo Civil (DSAC), que é feito por canais de comunicacdo entre a ANAC e 0
publico em geral e a sua finalidade é justamente essa de divulgar as informacdes colhidas pelos
responsaveis dos 6rgdos, servidores da ANAC e pela sociedade como um todo, garantindo uma
maior seguranca para as operacgdes aéreas.

4.3.2 Atividades do Controle de Qualidade AVSEC

A ANAC é responsavel pelo Controle de Qualidade AVSEC e realiza procedimentos
para uma avaliacdo de risco e quando se achar necessario ou perceber uma vulnerabilidade do
programa, pode promover atividades que ndo estejam dentro do Plano Anual de Controle de
Qualidade (PACQ) para tratar deficiéncias identificadas no processo passado, sendo essas
atividades denominadas como auditorias, inspecao, testes e exercicios.

As auditorias AVSEC, esta subdividida em trés tipos conforme o PAVSEC (Art.40
pag.12):

| - Auditorias AVSEC programadas, correspondendo aquelas que constam no
PACQ/AVSEC;

Il - Auditorias AVSEC especiais, correspondendo aquelas que sdo de execucdo
determinada pela ANAC em casos de necessidade, por exemplo, ap6s o resultado de
avaliacéo de vulnerabilidade, motivada por DSAC, ouvidoria, dentre outros meios de
comunicaco; e

Il - Auditorias AVSEC internas, correspondendo aquelas conduzidas pela propria
organizacgéo auditada (PAVSEC, 2018, pag.12).

Outra atividade do Controle de Qualidade é a inspecdo AVSEC, que tem o objetivo de
determinar se as medidas e procedimentos de seguranca daquela organizacdo estdo
correspondentes a legislagdo em vigor, com foco nas vulnerabilidades, ameagas com mais
incidéncias e alteracGes recentes. Sdo métodos parecidos com as realizadas nas auditorias,
como: observacao, revisao documental e entrevistas.

Ja o teste AVSEC tem o objetivo de identificar as medidas de seguranca que existem, e
os procedimentos adotados para aquele local. Trata de uma atividade simulada a de um ato de
interferéncia ilicita, sem consentimento de data especifica de quem sera submetido ao teste e a
ANAC deve programar com antecedéncia em conjunto com a Policia Federal, de forma para
garantir a seguranga, eficiéncia e eficacia da avaliacdo. Ao finalizar essa atividade, deverdo ser
convocados todos os participantes para uma reunido, com o intuito de revisar os pontos
provocados pela simulacéo.

E por fim e ndo menos importante os exercicios, que sdo treinamentos com o objetivo
de identificar a eficiéncia e eficAcia dos métodos utilizados para prover a seguranca,
principalmente aqueles expostos nos Planos de Contingéncia de cada aeroporto. Deve ocorrer
também sempre que possivel a participacdo da ANAC, dos 6rgdos de seguranca da aviacao civil
para avaliar a atividade, de acordo com o0 PNAVSEC e o Plano de Contingéncia AVSEC do
aerodromo.

4.3.3 Plano Anual de Controle de Qualidade - PACQ/AVSEC da ANAC
O plano Anual de Controle de Qualidade é o procedimento utilizado para o controle de

qualidade da AVSEC, sendo renovado a cada ano de operacdo, por meios de auditorias,
inspecOes e testes AVSEC. Devera ser construido ou revisado, priorizando a qualidade dos
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procedimentos contra atos de interferéncia ilicita que possuem riscos mais significativos de
acordo com as avaliacOes realizadas pela ANAC.

4.3.4 Relatério Anual de Controle de Qualidade — RACQ/AVSEC

Em conjunto com o0 PACQ/AVSEC ¢ produzido o Relatério de Controle de Qualidade,
que dispdem os resultados obtidos das execucdes realizadas pelos testes AVSEC.

E considerado além do relatério anual de controle de qualidade nacional outras fontes
de informagOes importantes para a melhoria da seguranga na aviagdo civil, sendo elas as
auditorias externas realizadas internacionalmente como a OACI, e os comités e foruns que
discutem sobre o tema AVSEC.

4.4 Seguranca da Aviacdo Civil Contra Atos de Interferéncia llicita — Operador de
Aerdodromo - RBAC 107

Esse documento trabalha conforme o Programa Nacional de Seguranga da Aviagéo Civil
Contra Atos de Interferéncia Ilicita (PNAVSEC), aprovado pelo decreto n° 7.168 de 2010,
garantindo assim a seguranga, a integridade de pessoas e objetos que participam das operacoes
aéreas, como passageiros, tripulantes, publico em geral, infraestrutura aeroportuaria e
aeronaves, protegendo a aviacao civil contra atos de interferéncia ilicita, porém esse documento
ndo é aplicavel aos aerédromos que operam com exclusividade de helicopteros, aerodromos
militares, e servigos de prote¢do ao voo que estdo sob a responsabilidade das Forgas Armadas.

Cabe ao operador do aerédromo garantir a seguranca, procedimentos e proteger a
infraestrutura, impedindo que qualquer ameaga em geral tenha acesso a parte interna das Areas
Restrita de Seguranca (ARS), tendo um controle minucioso sobre as pessoas, bagagens de mao
e despachadas, passageiro armados, indisciplinados e quando ainda se suspeitar de bagagens
que possam causar qualquer acidente no sistema da aviacao civil.

O sistema de contingéncia também esta descrito nesse documento, o operador de
aerodromo em conjunto com as autoridades locais de seguranca da aviagéo civil deve estruturar
o plano de contingéncia a fim de forma eficiente para dar respostas as possiveis ameagas ou 0S
atos de interferéncia ilicita.

O ndo cumprimento de qualquer um dos requisitos expressos no regulamento RBAC
107, podera ocorrer a imediata paralisacdo das operacdes aéreas da aviacao civil nos locais
planejados de destinos, assim como também o cancelamento daqueles que j& haviam sido
permitidos pelas autoridades competentes.

4.4.1 Controles de Seguranca Relativos as Pessoas e Bagagens Despachadas

E de responsabilidade do operador de aerédromo fazer a inspecéo das bagagens de mao
e seus proprietarios antes mesmo de acessar as areas restritas, em coordena¢do com as
autoridades locais de seguranca publica, da mesma forma, quando houver passageiros que
pretendem embarcar com armas de fogo permitidas pela Policia Federal conforme os
procedimentos de seguranca estabelecidos sobre o assunto.

De acordo com este documento, o operador de aer6dromo € igualmente responsavel pela
inspecdo de bagagens despachadas, que seja de transito ou conexdo, para a prevencdo de
qualquer introducdo de materiais, objetos ou substancias que possam vir a causar qualquer
ameaca a operacao aérea. Quando se tratar de bagagem suspeita, deve entrar em contato com a
policia de aerodromo responsavel pela localidade e obter os procedimentos que vao gerenciar
as situacOes conforme o tipo de ameaca.
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4.4.2 Programa de Segurancga Aeroportuaria (PSA)

Deve ser elaborado, implementado pelo operador de aerédromo e apresentado a ANAC
para analisar e aprovar os procedimentos, de uma forma restrita ao publico em geral, sendo
somente fornecido informacdes gerais de AVSEC como as medidas para garantir a seguranga
de quem, quando, onde e como sao realizados esses procedimentos. Quando aplicaveis devem
ter participagdo dos planos de contingencia de AVSEC local, Programa de instru¢do de AVSEC
(PNIAVSEC), e programa de Controle de Qualidade AVSEC (PNCQ/AVSEC).

4.4.4 Plano de Contingéncia de AVSEC do Aerddromo (PCA)

Em casos de bombas, apoderamento ilicito de aeronave, identificacdo de objeto
suspeito, entre outras ameacas, as medidas serdo tomadas conforme o plano de contingéncia do
aerodromo e o nivel dessas ameacas para disseminar ou eliminar os possiveis atos de
interferéncia ilicita, por isso é de extrema necessidade conter em seus quadros profissionais de
AVSEC, pessoas capacitadas para mitigar qualquer que seja a ameaca tratada e dando a correta
resposta a interferéncia ilicita do momento.

4.5 Seguranca da Aviagdo Civil Contra Atos de Interferéncia llicita — Operador Aéreo -
RBAC 108

O objetivo desse documento é mostrar que o operador aéreo é um dos responsaveis pela
seguranca da aviacdo civil contra atos de interferéncia ilicita, garantindo assim a integridade
dos usuérios e profissionais que atuam nas operacGes aéreas, e também os de seus pertences. O
operador aéreo em conjunto com outras autoridades locais deve determinar os métodos e
procedimentos que irdo ser adotados para a prevencgédo de objetos que possam afetar de alguma
forma a seguranca da operacdo, como armas, explosivos, materiais proibidos, entre outros. O
descumprimento desse regulamento pode gerar penalidades administrativas.

Cabe ao operador aéreo relatar as informag6es para 0s passageiros que serd identificada
em uma lista de materiais proibidos, tanto na bagagem de mao, quanto na que sera despachada.
Quando houver alguma bagagem abandonada pelo passageiro sera imediatamente retirada da
aeronave e levada as autoridades para uma inspecdo de seguranga. Ao passageiro que se recusar
a ser inspecionado ou ter a sua bagagem examinada pelo operador, sera proibido o seu ingresso
a Area Restrita de Seguranca impedido também, de embarcar e se 0 passageiro ja estiver sido
submetido a esses procedimentos de seguranca e entrar em contato com outras pessoas que ndo
passaram pelo 0 mesmo procedimento, seré garantido a esse individuo que seja efetuada outra
verificacdo antes mesmo do embarque.

Sera impedido o passageiro indisciplinado de embarcar, e se 0 mesmo ja se encontrar
no interior da aeronave vindo a causar qualquer confusdo, cabe ao comandante da operacao
decidir qual procedimento realizar, desembarcando-0 no aer6dromo mais adequado, nao
obstante se necessario convocar 0s 0rgdos de seguranca publica locais para a retirada do
individuo que vem a causar desordem na operacao aérea.

Em voos internacionais sera obrigatoria a inspecdo de todas as bagagens despachadas.
Ja nos voos domésticos a ANAC determinard o nimero de bagagens despachadas que irdo
passar por esse procedimento de verificacdo de seguranca. Caso no aeroporto de origem a
inspecdo ndo tiver sido feito de forma eficaz, sera submetida a outra vez o procedimento que
julgar necessario. No caso de suspeita de qualquer bagagem o proprietario sera convidado a
acompanhar a realizacdo da inspecdo manual, por meio aparelhos eletrénicos de imagens ou
pessoalmente, caso ndo apareca para esse procedimento a bagagem serd afastada e considerada
realmente suspeita.
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Seréa considerada bagagem suspeita aquela que exale um odor forte, apresente ruido ou
algum tipo de vazamento liquido, sélido ou gasoso nado identificado, ou até mesmo quando se
encontrar abandonada. No caso da suspeita de que dentro da bagagem possua algum tipo de
material que possa ameacar a seguranca, como materiais explosivos por exemplo, 0 6rgao de
seguranga publica responsavel pelo local sera requisitado para a realizagdo de uma inspecao
afastando o objeto do publico em geral, evitando qualquer dano.

4.5.1 Medidas de Seguranca Relativas a Aeronave no Solo

Essas medidas de seguranca incluem controlar a identificacdo das pessoas que se
aproximam, que pretendam embarcar na aeronave e a sua real necessidade de presenca proxima
ao local de operagdo, cabendo ao operador aéreo garantir esse cuidado com a seguranca. Da
mesma forma que a verificacdo dos materiais que serdo levados a bordo e as pessoas que tem a
funcdo de transportar os suprimentos para o interior da aeronave, devendo ter autorizagao para
tal. No caso de suspeita de identificacdo de qualquer pessoa, o 6rgao de seguranca publica deve
ser imediatamente acionado, juntamente com o operador de aerédromo.

Quando a aeronave tiver sido alvo de manutencao, ficar ausente de operacdo por mais
de seis horas, houver violacdo de lacres ou houver qualquer indicio de pessoas ndo autorizadas
ter ingressado na aeronave, o operador aéreo devera realizar uma inspec¢éo de seguranca.

4.5.2 Medidas de Seguranca Relativas a Aeronave em Voo

Antes de iniciar um voo, o0 comandante da operacédo deve realizar um briefing que inclua
os procedimentos AVSEC da tripulacéo, definindo assim as a¢0es, respostas e tarefas que cada
profissional terd como funcéo, estabelecendo codigos de comunicacdo quando e se houver
alguma situacdo considerada ameaga para a operacao aérea.

Quando a aeronave ja estiver em voo, 0 acesso a cabine de comando SO sera permitido
as pessoas com autorizacdo, mantendo a porta da cabine sempre trancada, abrindo somente em
casos de necessidade para ingresso ou saida de pessoas autorizadas. Se a aeronave nao tiver
essa porta de seguranca, o operador aéreo garantird que somente acessem a cabine as pessoas
devidamente autorizadas.

4.5.3 Ac¢oes de Contingéncia e Comunicacdes

O plano de contingéncia ¢é especifico para cada aerdédromo, e estd em conjunto com o
planejamento do operador aéreo, operador de aer6dromo, e as autoridades locais, tendo a
finalidade de resposta a um ato de interferéncia ilicita, reunindo 0 maximo de dados importantes
para gerenciar a crise.

Nesse plano devera conter detalhadamente os procedimentos padronizados de
comunicagOes para evitar que as informacdes se difundam, as tomadas de decisbes para
disseminar as ameacas e as a¢des de contingéncias para que sejam eficazes nas resolucdes dos
atos de interferéncia ilicita.

5 ACOES EM CASOS DE SUSPEITA DE INTERFERENCIA ILICITA

Em relacéo a resposta dos Estados quando suspeitar de uma ilegalidade relacionada a
aeronave gue estiver sendo alvo de um sequestro ou apoderamento ilicito devam providenciar
assisténcias, como auxilio a navegacao, servigos de trafego aéreo e permissdo para pousar, nas
medidas em que as circunstancias exigirem.
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Outro ponto importante é que na medida do possivel, o dever de manter a aeronave em
solo é obrigatdrio, no entanto, quando houver riscos a vida humana existe a permissao para
liberar 0 voo da aeronave que esteja em ato criminoso reconhecendo 0 eminente risco dessa
situacdo, informando com o meio mais rapido, as autoridades envolvidas, como servi¢co de
trafego aéreo, administracdo dos aeroportos envolvidos, o operador da aeronave e outras
entidades que sdo de extrema importancia para o desfecho dessa ameaca. Sendo possivel manter
essa aeronave em solo, ela serd destinada a uma posicdo isolada no péatio para evitar o
agravamento da condi¢do em que se encontra, tendo 0 méximo de distancia de lugares como
abastecimento de combustiveis, gas, cabos elétricos e outros.

Existem procedimentos para comunicag0es entre aeronaves e o pessoal de solo sobre
alguns casos em que as aeronaves estejam em emergéncia, dando prioridades a estas sobre as
outras, principalmente quando se tratar de interferéncia ilicita, porém quando estiver em uma
emergéncia desse caso deve-se observar com atencéo as decisdes escolhidas nas comunicacdes
para ndo aumentar a situagao de crise.

Para isso a aeronave tem que estar equipada com instrumentos adequados, a exemplo
do Transponder SSR (Radar Secundario de Vigilancia), o qual possui um codigo para cada tipo
de emergéncia, e outro denominado Comunicacgédo Piloto-Controlador por Enlace de Dados
(CPDLC).

Tabela 1 — Tomadas de ac¢Oes para suspeita de interferéncia ilicita
Cadigo 7700 reconhecendo a aeronave em estado de emergéncia;

Codigo 7500, para indicar, de forma especifica, que esta a ser objeto de interferéncia ilicita;

Ativar a capacidade de ADS-B ou ADS-C que sdo tecnologias de vigilancia cooperativa para
rastreamento de avides adequada a emergéncia e/ou urgéncia;

Transmitir a mensagem de emergéncia adequada via CPDLC (Comunicacéo Piloto-Controlador
por Enlace de Dados)
Fonte: ICA 100-37 Servicos de Trafego Aéreo

6 CONCLUSAO

Com este trabalho pode-se concluir que o Brasil estad de acordo com a normas padrfes
de seguranca internacional, incentivando o acordo bilaterais entre os paises participantes dos
tratados e convencdes realizadas pela ICAO.

Existem programas e regulamentacfes nacionais especificas para a prevencao de atos
de interferéncia ilicita, com o objetivo de promover a seguranca de todos os usuarios da aviagdo
civil, aumentar a cultura de protecdo para pessoas e bens, como a PNAC, o PNAVSEC, o
PAVSEC-ANAC, o RBAC 107, 0 RBAC 108, a ICA 100-37, e seus contetdos internos.

Concluiu-se que todos sdo responsaveis pela garantia da seguranca, juntamente com a
ANAC, Policia Federal, Comando da Aeronautica e outros 6rgdos publicos, para a manutengdo
de uma aviagdo segura.
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